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RACADM-Unterbefehle
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arp
chassisaction
clrraclog

clrsel
cmcchangeover
config

deploy

@ fwupdate

@ getassettag

@ getchassisname
@ getconfig

@ getdcinfo

@ getioinfo

@ getkvminfo

@ getled

@ getmacaddress

2 und ? <Befehl>

? und ? <Befehl>

ﬂ ANMERKUNG: Um diesen Unterbefehl zu verwenden, miissen Sie eine CMC-Anmeldungsbenutzerberechtigung haben.

Beschreibung

? fuhrt sédmtliche Unterbefehle auf, die mit dem Befehl racadm verwendet werden kénnen, sowie jeweils eine einzeilige Beschreibung.

getmodinfo

getniccfg
getpbinfo
getraclog

getractime

getredundancymode
getsel
getsensorinfo
getslotname
getssninfo
getsvctag
getsysinfo

gettracelog

help und help <Befehl>
ifconfig
netstat

ping

? <Befehl> zeigt die Syntax flr den angegebenen Befehl an.

E ANMERKUNG: Sie kénnen auch die Befehle help und help <Befehl> verwenden, um die gleichen Informationen abzurufen.

Nutzung
racadm ?

racadm ? <Befehl >

Beispiele

1 racadm ?

racdump
racreset
racresetcfg
serveraction
setchassisname
setassettag
setled
setniccfg
setractime
setslotname
setsysinfo

sslcertdownload

sslcertupload
sslcertview
sslcsrgen
testemail
testtrap

ANMERKUNG: Im folgenden Ausgabebeispiel ist nur ein Teil der eigentlichen Ausgabe fur den Befehl racadm ? zu sehen. Die in diesem Beispiel
gezeigten Beschreibungen kénnen eventuell etwas von den Beschreibungen Ihrer racadm-Sitzung abweichen.

help -- list racadm subcommand description (racadm Unter bef ehl beschrei bung aufli sten)

hel p <Unterbefehl > --

display usage summary for a subcommand

(Nutzungszusammenfassung fiir einen Unterbefehl anzeigen)

? -- list racadm subcommand description (racadm Unterbefehl beschrei bung auflisten)

? <Unterbefehl > --

arp -- display the networking arp table (Netzwerk-arp-Tabelle anzei gen)

chassi saction --

einschal ten oder KVM aus- und ei nschal ten)
clrraclog -- clear the CMC | og (OMC- Protokoll 18schen)
clrsel -- clear the System Event Log
cntchangeover -- Changes the redundant state of the CMC from active to standby and vice versa (Andert den redundanten Zustand des CMC von
aktiv zu Standby und ungekehrt)
config -- nodify CMC configuration properties (CMC-Konfigurationseigenschaften &ndern)
LEDs on a nodul e (Leuchtdi oden an ei nem Modul )

setniccfg -- modify network configuration properties (Netzwerkkonfigurationseigenschaften dndern)

(SEL)

(Systemereignisprotokoll

setractinme -- set the time on the CMC (Uhrzeit bei m CMC einstel | en)

setsl otnanme --
setsysinfo --

sets the name of the slot in the chassis
set the chassis name and chassis location
sslcertview -- display a CA/server certificate in the CMC (CA/ Serverzertifikat i mCMC anzei gen)

(SEL)

display usage summary for a subcommand (Nutzungszusammenfassung fiir einen Unterbefehl anzeigen)

execute chassis or switch power-up/down/cycle or KVM powercycle (Gehduse ausfiihren oder einschalten/ausschalten/aus

16schen)

(Stellt den Namen des Steckplatzes im Gehduse ein)
(Gehdusename und Gehduseposition einstellen)

sslcsrgen -- generate a certificate CSR fromthe CMC (Zertifikat-CSR vom CMC erstel | en)

testemail --

test CMC e-nail

notifications (COMCE-Mail -Benachrichtigungen testen)

testtrap --test OMC SNWP trap notifications (CMC- SNVP-Trap-Benachri chti gungen testen)

und
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racadm ? getsysinfo

getsysinfo -- display general CMC and systeminformati on (Al geneine CMC- und Systeninformati onen anzei gen)
Usage (Nutzung):

getsysinfo [-d] [-c] [-A

-d : show cnt information (CMC-Infornationen anzei gen)

-c : show chassis information (Gehduseinformationen anzeigen)
-A: do not show headers or |abels (Header oder Etiketten nicht anzeigen)

arp

ﬂ ANMERKUNG: Um diesen Unterbefehl zu verwenden, missen Sie eine Administrator-Berechtigung haben.

Beschreibung

ARP-Tabelle (Address Resolution Protocol) anzeigen. Diese Tabelle enthélt die Zuweisung von IP-Nummern zu MAC-Adressen der NICs im Geh&use.

Beispiel

1 racadmarp

Address HWtype HWaddress Flags Mask Iface
143.166.152.3 ether 00:07:84:A7:CE:BC C ethO
143.166.152.2 ether 00:0 B:9F:FC C eth0

143.166.152.1 ether 00:00:0C:07:AC:0A C eth0
143.166. 152. 113 et her 00: 15: C5: 48: 9C. 1D C et hO

chassisaction

ﬂ ANMERKUNG: Um diesen Unterbefehl zu verwenden, missen Sie eine Gehdusesteuerungs-Administrator-Berechtigung haben.

Beschreibung

Flhrt beim Gehduse, iKVM oder einem Server eine StromversorgungsmaBnahme aus.

Nutzung

racadm chassi saction [-m <Mdul >] <MaBnahme>

Optionen
In Tabelle A-1 werden die Unterbefehlsoptionen fiir chassisaction beschrieben.

Tabelle A-1. chassisaction-Unterbefehlsoptionen

Option Beschreibung

-m <Modul> | Gibt das Modul an, auf dem die MaBnahme ausgefiihrt werden soll. <Modul> kann Folgendes sein:

1 chassis
1 switch-n, wobei n=1-6
1 kvm

<MaBnahme=> | Gibt die MaBnahme an, die auf dem angegebenen Modul ausgefiihrt werden soll. <MaBname> kann Folgendes sein:

1 Herunterfahren - (Nur Gehduse) Fahrt das Gehause herunter.
1 powerup — (Nur Geh&use) Schaltet das Gehéuse ein.

1 Aus-und einschalten - Schaltet das Modul aus und ein.

1 Nicht-ordnungsgemaBes Herunterfahren - (Nur Gehduse) Fahrt das Gehause nicht ordnungsgemaB herunter.
1 Zuriicksetzen - Fiihrt beim Modul einen Hardware-Reset aus.




Beispiel
1 racadm chassi saction -mswi tch-3 reset

Modul e power operation successful.
(Modul - St ronver sor gungsvor gang er fol greich.)

clrraclog

ﬂ ANMERKUNG: Um diesen Unterbefehl zu verwenden, missen Sie eine Administratorberechtigung zum Loschen von Protokollen haben.

Beschreibung

Entfernt alle vorhandenen Eintrdge aus dem CMC-Protokoll. Es wird ein neuer Protokolleintrag hinzugefiigt, um das Datum und die Uhrzeit der
Protokollléschung sowie den Benutzer aufzuzeichnen, der die Léschung durchgefiihrt hat.

ﬂ ANMERKUNG: Um das CMC-Protokoll anzuzeigen, verwenden Sie getraclog. Informationen iber das CMC-Protokoll erhalten Sie unter CMC-Protokoll

anzeigen.

Nutzung

racadm cl rracl og

Ausgabe

Das CMC-Protokoll wurde erfolgreich geldscht.

clrsel

ﬁ ANMERKUNG: Um diesen Unterbefehl zu verwenden, missen Sie eine Administratorberechtigung zum Léschen von Protokollen haben.

Beschreibung

Entfernt alle vorhandenen Eintrdge aus dem Systemereignisprotokoll (SEL oder Hardwareprotokoll). Es wird ein neuer Protokolleintrag hinzugefiigt, um das
Datum und die Uhrzeit der Protokollldschung sowie den Benutzer aufzuzeichnen, der die Léschung durchgefihrt hat.

ﬂ ANMERKUNG: Um das Hardwareprotokoll anzuzeigen, verwenden Sie getsel. Weitere Informationen tber das Hardwareprotokoll erhalten Sie unter

Hardwareprotokoll anzeigen.

Nutzung

racadm cl rsel

Ausgabe

The SEL was cl eared successfully.
(Das SEL wurde erfolgreich geld&scht.)

cmcchangeover

E4 ANMERKUNG: Um diesen Unterbefehl zu verwenden, miissen Sie eine Administrator-Berechtigung haben.

Beschreibung
Andert den Zustand des CMC in einer redundanten CMC-Konfiguration von aktiv zu Standby oder umgekehrt. Dieser Unterbefehl ist zum Zweck des Remote-
Debuggens oder -Testens nitzlich.
ﬂ ANMERKUNG: Dieser Befehl ist nur in redundanten CMC-Umgebungen giiltig. Weitere Informationen hierzu finden Sie unter Die redundante CMC-
Umgebung verstehen.
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Nutzung

racadm cntchangeover

Ausgabe

CMC failover initiated successfully.
(CMC-Fai l over erfolgreich initialisiert.)

config

E ANMERKUNG: Um diesen Unterbefehl zu verwenden, missen Sie eine Gehausekonfigurations-Administrator-Berechtigung haben.

Beschreibung

Legt die CMC-Konfigurationsparameter einzeln oder in einem Stapel als Teil einer Konfigurationsdatei fest. Wenn sich die Daten unterscheiden, wird das CMC-
Objekt mit dem neuen Wert geschrieben.

Nutzung
racadmconfig -g <G uppe> -0 <Cbj ekt> <Wert>
racadmconfig -g <G uppe> -0 <Cbjekt> -i <Index> <Wért>

racadmconfig -f <Datei nane>

Optionen
In Tabelle A-2 werden die Unterbefehlsoptionen fiir config beschrieben.

Tabelle A-2. config-Unterbefehlsoptionen

Option Beschreibung

-g <Gruppe> | Gibt die Gruppe an, die das Objekt enthélt, das eingestellt werden soll. Muss mit der Option -o verwendet werden. Tabelle A-3 fiihrt die
Gruppennamen auf, die mit dieser Option festgelegt werden kénnen.

-0 <Objekt> Legt den Objektnamen fest, der mit der Zeichenkette <Wert> geschrieben wird. Muss mit der Option -g verwendet werden.

-i <Index> Gibt einen eindeutigen Gruppennamen an. Nur fir indizierte Gruppen giltig. Der Index wird hier vom Indexwert (eine ganze Dezimalzahl von
1 - 16) angegeben.

<Wert> Zeigt den Wert an, auf den das angegebene Objekt festgelegt werden soll.

-f Gibt den Dateinamen an, der als Konfigurationsquelle verwendet werden soll.

<Dateiname>

Eigenschaftsgruppen

ﬂ ANMERKUNG: Anhang B, CMC-Definitionen fiir Eigenschafts-Datenbankaruppen und Objekte, enthélt Details zu Eigenschaftsgruppen. Siehe auch
getconfig.

Tabelle A-3 enthélt die Eigenschaftsgruppen, die mit der Option -g festgelegt werden kénnen.

Tabelle A-3. RACADM-Eigenschaftsgruppen

Gruppe Beschreibung

cfgLanNetworking Konfiguriert Eigenschaften, die mit Netzwerken in Beziehung stehen

cfgRemoteHosts Aktiviert/deaktiviert und konfiguriert Firmware-Aktualisierungen und SMTP-E-Mail-Warnmeldungen
cfgUserAdmin Konfiguriert CMC-Benutzer

cfgEmailAlert Konfiguriert CMC-E-Mail-Warnmeldungen

cfgSessionManagement | Legt die maximal zuldssige Anzahl gleichzeitiger Remote-Sitzungen fiir die Verbindung zu einem CMC fest
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cfgSerial Aktiviert/deaktiviert und konfiguriert die serielle Konsole

cfgNetTuning Konfiguriert CMC-Netzwerkfeineinstellung

cfaOobSnmp Aktiviert/deaktiviert und konfiguriert SNMP-Traps fur den CMC

cfaTraps Zeigt Informationen fur und konfiguriert die Zustellung von SNMP-Traps fir einen bestimmten Benutzer
cfgAlerting Aktiviert oder deaktiviert SNMP-Ereignis-Trap-Warnmeldungen und legt den Ereignisfilter fest

cfgRacTuning

Konfiguriert CMC-Feineinstellungsparameter

cfgRacSecurity

Konfiguriert Einstellungen, die mit der CMC-SSL-Zertifikatsignierungsanforderungs-Funktion (CSR) in Beziehung stehen

cfgActiveDirectory

Konfiguriert Microsoft® Active Directory®-Eigenschaften

cfaStandardSchema

Konfiguriert die Standardschemaeinstellungen fir Active Directory

cfgChassisPower

Konfiguriert die Stromversorgung fiir das Geh&use

cfgServerinfo

Konfiguriert einen Server im Geh&duse

cfgKVMInfo

Zeigt Informationen fiir und konfiguriert iKVvM

Ausgabe

Der Unterbefehl config erstellt eine Fehlerausgabe, wenn einer der folgenden Félle eintritt:

1 Unglltige Syntax, ungultiger Gruppenname, Objektname, Index oder andere unglltige Datenbankmitglieder

1 Ungeniligende Benutzerberechtigungen

1 RACADM-CLI-Fehler

1 Der Unterbefehl config zeigt an, wie viele geschriebene Konfigurationsobjekte sich von wie vielen Gesamtobjekten in der cfg-Datei befanden.

Beispiele

1 racadmconfig -g cfglLanNetworking -o cfgN cl pAddress 10.35.10. 100

Setzt den cfgNiclpAddress-Konfigurationsparameter (Objekt) auf den Wert 10.35.10.110. Dieses IP-Adressenobjekt ist in der Gruppe
cfgLanNetworking enthalten (siehe cfglLanNetworking).

1 racadmconfig -f nyrac.cfg

Konfiguriert den CMC oder konfiguriert ihn neu. Sie kénnen die Datei myrac.cfg mithilfe des Befehls getconfig erstellen. Sie kénnen die Datei myrac.cfg

auch manuell bearbeiten, solange Sie sich an die Parsing-Regeln halten (siehe Analyse-Richtlinien).

ﬂ ANMERKUNG: Die Datei myrac.cfg enthélt keine Kennwortinformationen. Um diese Kennwortinformationen in der Datei zu speichern, mussen Sie sie
manuell eingeben.

deploy

ﬂ ANMERKUNG: Um diesen Unterbefehl zu verwenden, missen Sie eine Server Administrator-Berechtigung haben.

Beschreibung

Konfiguriert die statische IP-Adresse, die Subnetzmaske, das Gateway und das Kennwort fiir den root-Benutzer auf dem iDRAC fir den angegebenen Server.

ﬂ ANMERKUNG: Dieser Unterbefehl ist nur gtltig, wenn die DHCP-Option fiir den angegebenen Server deaktiviert ist. Ist DHCP aktiviert, ruft der Server
vom DHCP-Server automatisch eine IP-Adresse, eine Subnetzmaske und ein Gateway ab. Um zu bestimmen, ob DHCP fiir den Server aktiviert ist,

verwenden Sie getniccfg (siehe getniccfg). Um DHCP zu aktivieren oder deaktivieren, verwenden Sie setniccfg (siehe setniccfq).

ﬂ ANMERKUNG: Sie kdnnen auch setniccfg verwenden, um die statische IP-Adresse, die Subnetzmaske und das Gateway sowie DHCP, die
Geschwindigkeit und Duplexeigenschaften zu konfigurieren. Weitere Informationen erhalten Sie unter setniccfqg.

Nutzung

racadm depl oy -m <Modul > -u root -p <Kennwort> -s <|P-Adresse> <Subnetz> <Gat eway>

Optionen

In Tabelle A-4 werden die Unterbefehlsoptionen fir deploy beschrieben.

Tabelle A-4. deploy-Unterbefehlsoptionen
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Option Beschreibung

einzige Wert, der fir die Option -u gultig ist.

-u root Gibt an, dass das <Kennwort> flr den root-Benutzer auf dem Server bereitgestellt wird. root ist ein konstanter Parameter - der

-m <Modul> Gibt den Server an, der konfiguriert werden soll.

Zulassiger Werts: Server-n, wobei n=1-16

-p <Kennwort> Gibt das Kennwort fiir den root-Benutzer auf dem Server an.
-s <IP-Adresse Subnetz Legt die IP-Adresse, die Subnetzmaske und das Gateway fiir den angegebenen Server getrennt durch einzelne Leerzeichen
Gateway> fest.

1 IP-Adresse - Eine Zeichenkette, die eine glltige Gateway-1P-Adresse darstellt. Beispiel: 192.168.0.20.
1 Subnetz - Eine Zeichenkette, die eine giiltige Subnetzmaske darstellt. Beispiel: 255.255.255.0.
1 Gateway - Eine Zeichenkette, die eine gliltige Subnetzmaske darstellt. Beispiel: 192.168.0.1.

Beispiel
1 racadm depl oy server-8 -s 192.168.0.20 255.255.255.0 192.168.0.1

The server was depl oyed successful ly.
(Der Server wurde erfol greich bereitgestellt.)

fwupdate

ﬂ ANMERKUNG: Um diesen Unterbefehl zu verwenden, missen Sie eine Gehdausekonfigurations-Administrator-Berechtigung haben.

Beschreibung

Aktualisiert die Firmware auf dem aktiven CMC, Standby-CMC oder iKVM. Fuhrt auch Aktualisierungen fir die iDRAC-Firmware aus, wenn die vorhandene
Firmware beschadigt ist.

ﬂ ANMERKUNG: Das Ausfiihren des Unterbefehls fwupdate zur Aktualisierung der Firmware auf dem priméren CMC fihrt dazu, dass alle Telnet- und
Internetverbindungen aufgegeben werden. Um den Fortschritt der Aktualisierung zu verfolgen, verwenden Sie die Option -s. Wahrend der
Aktualisierung aller weiteren Module (einschlieBlich des Standby-CMC) wird der primare CMC weiterhin ohne Zurlicksetzen normal ausgefihrt.

E4 ANMERKUNG: Der fwupdate-Unterbefehl kann nur bei einer K 1ente auf gefiihrt werden.

Nutzung
racadm fwupdate -g -u -a <IP-Adresse> -d <Pfad> [-m <Modul >]

racadm fwupdate -s

Optionen
In Tabelle A-5 werden die Unterbefehlsoptionen fiir fwupdate beschrieben.

Tabelle A-5. fwupdate-Unterbefehlsoptionen

Option Beschreibung

-d <Pfad> Gibt den Quellpfad an, unter dem sich das Firmware-Image befindet.

Standardeinstellung: das lokale Verzeichnis

-g Ladt die Firmware-Aktualisierung mit dem TFTP-Server herunter.

-u Flhrt die Firmware-Aktualisierung aus (mit -g verwendet).

-a <IP-Adresse>| Gibt die IP-Adresse des TFTP-Servers an, die fir das Firmware-Image verwendet wird (mit -g verwendet).

-m <Modul> Gibt das Modul an, das aktualisiert werden soll. <Modul> ist einer der folgenden Werte:

cmc-active (Standardeinstellung)
cmce-standby

kvm

server-n wobei n = 1-16

-s Zeigt den aktuellen Status der Firmware-Aktualisierung an.




ﬂ ANMERKUNG: Warten Sie, bis die Ubertragung der Datei vom TFTP-Server abgeschlossen ist, bevor Sie den Status der Aktualisierung tberpriifen.

Beispiel

1 racadm fwupdate -g -u -a 192.168.0.120 -d firmng.cnt -mcnc-active
Fi rmwar e updat e conpl ete. (Firnmuare-Aktualisierung abgeschl ossen.)
1 racadm fwupdate -s -mcnt-active

Firmnare update in progress. (Firmmare-Aktualisierung wird durchgefithrt.)

getassettag

ﬂ ANMERKUNG: Um diesen Unterbefehl zu verwenden, missen Sie eine CMC-Anmeldungsbenutzerberechtigung haben.

Beschreibung

Zeigt die Systemkennnummer fir das Gehause an.

Nutzung

racadm get assettag [-m <NModul >]

Optionen

In Tabelle A-6 werden die Unterbefehlsoptionen fir getassettag beschrieben.

Tabelle A-6. getassettag-Unterbefehlsoptionen

Option |Beschreibung

-m <Modul> | Gibt das Modul an, dessen Systemkennnummer angezeigt werden soll.

Zulassiger Wert: chassis

Da es nur einen erlaubten Wert gibt, konnen Sie die gleiche Ausgabe abrufen, wenn Sie diese Option nicht einschlieBen.

Beispiel
1 racadm getassettag -m chassis

oder
racadm get assettag

chassi s 78373839-33

getchassisname

ﬁ ANMERKUNG: Um diesen Unterbefehl zu verwenden, missen Sie eine CMC-Anmeldungsbenutzerberechtigung haben.

Beschreibung

Zeigt den Namen des Gehé&uses an.

Nutzung



racadm get chassi sname

Beispiel

1 racadm get chassi sname

Power Edge 2955

getconfig

E ANMERKUNG: Um diesen Unterbefehl zu verwenden, missen Sie eine Gehdausekonfigurations-Administrator-Berechtigung haben.

Beschreibung

Zeigt die CMC-Konfigurationsparameter an und ermdglicht Ihnen, CMC-Konfigurationsgruppen in einer .cfg-Datei zu speichern.

Nutzung

racadm getconfig
racadm getconfig
racadm getconfig
racadm getconfig
racadm getconfig

racadm getconfig

Optionen

-g <G uppennane>
-g <G uppennane> -o <Cbj ekt >
-g <G uppennane> -i <l| ndex>

- u <Benut zer name>

-f <Dat ei name>

In Tabelle A-7 werden die Unterbefehlsoptionen fiir getconfig beschrieben.

Tabelle A-7. getconfig-Unterbefehlsoptionen

Option Beschreibung
-g Gibt die Gruppe an, die das Objekt enthélt, das eingestellt werden soll. Muss mit der Option -o verwendet werden. In Tabelle A-8
<Gruppenname> | werden die Gruppen aufgefiihrt, die Sie angeben kénnen.

-0 <Objektname>

Legt den Objektnamen fest, der mit der Zeichenkette <Wert> geschrieben wird. Muss mit der Option -g verwendet werden.

-i <Index> Gibt einen eindeutigen Gruppennamen an. Nur fir indizierte Gruppen gultig. Der Index wird vom Indexwert (eine ganze Dezimalzahl von
1 - 16) angegeben.

-u Zeigt die Gruppe an, die einem bestimmten Benutzer zugewiesen ist.

-h Zeigt eine Liste verfiigbarer Konfigurationsgruppen an.

-f <Dateiname>

Speichert die CMC-Konfiguration in einer .cfg-Datei mit dem angegebenen Dateinamen.

Eigenschaftsgruppen

ﬁ ANMERKUNG: CMC-Definitionen fiir Eigenschafts-Datenbankgruppen und Objekte, enthalt Details zu diesen Eigenschaftsgruppen. Siehe auch config.

Tabelle A-8 enthdlt die Eigenschaftsgruppen, die mit dem Unterbefehl getconfig und der Option -g festgelegt werden kénnen.

Tabelle A-8. Eig

enschaftsgruppen fiir den Unterbefehl getconfig

Eigenschaftsgruppe Beschreibung
idRacInfo (schreibgeschitzt) Zeigt die Version, Build-Nummer und Produktinformationen fiir den CMC an.

cfgLanNetworking Konfiguriert Eigenschaften, die mit Netzwerken in Beziehung stehen.



file:///e:/software/smdrac3/cmc/cmc1.0/ge/ug/b-dbobj.htm#wp1255370
file:///e:/software/smdrac3/cmc/cmc1.0/ge/ug/b-dbobj.htm#wp1214593
file:///e:/software/smdrac3/cmc/cmc1.0/ge/ug/b-dbobj.htm#wp1204542
file:///e:/software/smdrac3/cmc/cmc1.0/ge/ug/b-dbobj.htm#wp1204728

cfgCurrentLanNetworking (schreibgeschiitzt)

Zeigt die aktuellen CMC-NIC-Eigenschaften an.

cfgRemoteHosts

Aktiviert/Deaktiviert und konfiguriert Firmware-Aktualisierungen und SMTP-E-Mail-Warnmeldungen.

cfgUserAdmin

Konfiguriert CMC-Benutzer.

cfgEmailAlert

Konfiguriert SMTP-E-Mail-Warnungen.

cfgSessionManagement

Legt die maximal zuldssige Anzahl gleichzeitiger Remote-Sitzungen fiir die Verbindung zu einem CMC fest.

cfaSerial Aktiviert/Deaktiviert und konfiguriert die serielle Konsole.

cfaNetTuning Konfiguriert CMC-Netzwerkfeineinstellung.

cfgOobSnmp Aktiviert/Deaktiviert und konfiguriert SNMP-Traps fir die CMC.

cfgTraps Konfiguriert die Zustellung von SNMP-Traps fir einen bestimmten Benutzer.

cfgAlerting Aktiviert oder deaktiviert SNMP-Ereignis-Trap-Warnmeldungen und legt den Ereignisfilter fest.

cfgRacTuning

Konfiguriert CMC-Feineinstellungsparameter.

cfgRacSecurity

Konfiguriert Einstellungen, die mit der CMC-SSL-Zertifikatsignierungsanforderung (CSR) in Beziehung stehen.

cfgActiveDirectory

Konfiguriert Microsoft Active Directory-Eigenschaften.

cfgStandardSchema

Konfiguriert die Standardschemaeinstellungen fiir Active Directory.

cfaChassisPower

Konfiguriert die Stromversorgung fur das Gehause

cfaServerinfo

Konfiguriert einen Server im Geh&use

cfgKVMInfo

Zeigt Informationen fiir und konfiguriert iKVvM

Ausgabe

Dieser Unterbefehl erzeugt eine Fehlerausgabe, wenn einer der folgenden Punkte eintritt:

1 Ungiiltige Syntax, ungiltiger Gruppenname, Objektname, Index oder andere unglltige Datenbankmitglieder

1 RACADM-Befehlszeilen-Dienstprogramm (CLI)-Fehler

Wenn keine Fehler festgestellt werden, zeigt dieser Unterbefehl den Inhalt der angegebenen Konfiguration an.

Beispiele:

1 racadm getconfig -g cfglLanNetworki ng

Zeigt alle Konfigurationseigenschaften (Objekte) an, die in der Gruppe cfgLanNetworking enthalten sind (siehe cfglLanNetworking).

1 racadmgetconfig -f nyrac.cfg

Speichert alle Gruppenkonfigurationsobjekte vom CMC in myrac.cfg.

1 racadmgetconfig -h

Zeigt eine Liste der verfiigbaren Konfigurationsgruppen auf der CMC.

1 racadmgetconfig -u root

Zeigt die Konfigurationseigenschaften fir den Benutzer root an.

getdcinfo

ﬁ ANMERKUNG: Um diesen Unterbefehl zu verwenden, missen Sie eine CMC-Anmeldungsbenutzerberechtigung haben.

Beschreibung

Zeigt das allgemeine E/A-Modul und die Konfigurationsinformationen zur Tochterkarte an.

E ANMERKUNG: Strukturbestatigung fir Server-DCs wird nur ausgefiihrt, wenn das Geh&use eingeschaltet ist. Wenn sich das Geh&use im Standby-Modus

befindet, bleiben die iDRACs der Servermodule ausgeschaltet und sind somit nicht in der Lage, den DC-Strukturtyp des Servers zu melden. Der DC-
Strukturtyp wird eventuell erst in der CMC-Benutzeroberflache gemeldet, wenn der iDRAC auf dem Server eingeschaltet wird.

Nutzung

racadm get dci nfo

Beispiel
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1 racadm getdcinfo

Group 1 I/0 Type : Gigabit Ethernet
Group 2 I/O Type : None
Group 3 I/0 Type : None

<EA#> <Typ> <Zustand>

switch-1 Gigabit Ethernet OK

switch-2 None OK

switch-3 None OK

switch-4 None OK

switch-5 None OK

switch-6 None OK

<Server#> <DC1 Typ> <DCl1 Zustand> <DC2 Typ> <DC2 Zustand>

server-1 Unsupported Invalid Unsupported Invalid

server-2 None OK None OK

server-3 None OK None OK

server-4 None OK None OK

server-5 None OK None OK

server-6 None OK None OK

server-7 None OK None OK

server-8 None OK None OK

server-9 None OK None OK

server-10 None OK None OK

server-11 None OK None OK

server-12 None OK None OK

server-13 None OK None OK

server-14 None OK None OK

server-15 None OK None OK

server-16 None OK None OK
getioinfo

ﬂ ANMERKUNG: Um diesen Unterbefehl zu verwenden, missen Sie eine CMC-Anmeldungsbenutzerberechtigung haben.

Beschreibung

Zeigt allgemeine Informationen zu den E/A-Modulen des Gehéduses an.

ﬂ ANMERKUNG: Bei dem Strukturtyp kann es sich um jeden unterstutzten E/A-Strukturtyp handeln wie z. B. Ethernet, Fiber Channel und Infiniband.

Nutzung

racadm geti oi nfo

Beispiel

racadm geti oi nfo

<EA> <Name> <Typ> <Vorhandensein> <POST> <Strom>
switch-1 Ethernet Passthrough Gigabit Ethernet Present OK ON
swi tch-2 N/A None Not Present N/A N/A
switch-3 N/A None Not Present N/A N/RA
switch-4 N/A None Not Present N/A N/A
switch-5 N/R None Not Present N/A N/A
switch-6 N/A None Not Present N/A N/RA
getkvminfo

ﬂ ANMERKUNG: Um diesen Unterbefehl zu verwenden, missen Sie eine CMC-Anmeldungsbenutzerberechtigung haben.

Beschreibung

Zeigt die iKVM-Modulinformationen an.

Nutzung

racadm get kvm nf o



Beispiel

racadm get kvmi nf o

<Modul> <Vorhandensein> <Modell> <FW- Version> <Status>

KVM Present Avocent iKVM Switch 00.05.00.04 Ready

getled

ﬂ ANMERKUNG: Um diesen Unterbefehl zu verwenden, missen Sie eine CMC-Anmeldungsbenutzerberechtigung haben.

Beschreibung

Zeigt die LED-Einstellungen auf einem Modul an: blinkend, nicht blinkend oder unbekannt (fur leere Steckplatze).

Nutzung
racadm getl ed - m <Mbdul >
In Tabelle A-9 werden die Unterbefehlsoptionen fiir getled beschrieben.

Tabelle A-9. getled-Unterbefehlsoptionen

Option |Beschreibung

-m <Modul>| Gibt das Modul an, dessen LED-Einstellungen angezeigt werden sollen.
<Modul> kann Folgendes sein:

server-n, wobei n=1-16
switch-n, wobei n=1-6
chassis

cmc-active

Beispiele
1 racadmgetled -m server-10

<Modul> <Zustand>
server-10 Blinking

racadm getled -mchassis

<Modul> <Zustand>
server-10 Not blinking
getmacaddress

ﬂ ANMERKUNG: Um diesen Unterbefehl zu verwenden, missen Sie eine CMC-Anmeldungsbenutzerberechtigung haben.

Beschreibung

Zeigt die MAC-Adressen fir alle Module oder fir ein bestimmtes Modul an.

Nutzung

racadm get nacaddr ess [ - m <Modul >]



Optionen

In Tabelle A-10 werden die Unterbefehlsoptionen fir getmacaddress beschrieben.

Tabelle A-10. getmacaddress-Unterbefehlsoptionen

Option |Beschreibung
-m <Modul> | Gibt das Modul an, dessen MAC-Adresse angezeigt werden soll.
<Modul> kann Folgendes sein:
1 chassis
1 server-n, wobei n=1-16
1 switch-n, wobei n=1-6
Beispiel
racadm get macaddress -m server-1
<Name> <BMC- MAC- Adresse> <NIC1- MAC- Adresse> <NIC2- MAC- Adresse>
server-1 00:01:44:56:22:CC 00:18:8B:FC:60:40 00:18:8B:FC:60:42
getmodinfo

ﬁ ANMERKUNG: Um diesen Unterbefehl zu verwenden, missen Sie eine CMC-Anmeldungsbenutzerberechtigung haben.

Das Service-Tag-Nummernfeld ist fir Module, die keine Service-Tag-Nummern aufweisen, leer.

Beschreibung

Zeigt Konfigurations- und Statusinformationen fir alle Module oder ein angegebenes Modul (Server, Switch, CMC, Liftereinheit oder Netzteileinheit) im

Gehause an.

Nutzung

racadm get modi nfo [-m <Modul >] [-A]

Optionen

In Tabelle A-11 werden die Unterbefehlsoptionen fur getmodinfo beschrieben.

Tabelle A-11. getmodinfo-Unterbefehlsoptionen

Option

Beschreibung

-m
<Modul>

Gibt das Modul an, dessen Konfigurations- und Statusinformationen angezeigt werden sollen. Der Standardbefehl (keine Optionen) zeigt
Informationen zu allen Hauptkomponenten im Gehé&use an.

Modul > kann einer der folgenden Werte sein:

server-n, wobei n=1-16

switch-n, wobei n=1-6

CMC-n, wobei n=1 (primaér), 2 (Standby)
fan-n, wobei n=1-9

ps-n, wobei n=1-6

kvm

chassis

-A

Unterdriickt Header und Etiketten in der Ausgabe.




Beispiel

racadm get nodi nfo -m swi tch-1

<Modul> <Vorhandensein> <Stromzustand> <Funktionszustand> <Service- Tag- Nunmer >
Switch-1 Present ON OK ABC1234
getniccfg

ﬂ ANMERKUNG: Um diesen Unterbefehl zu verwenden, missen Sie eine CMC-Anmeldungsbenutzerberechtigung haben.

Beschreibung

Zeigt Netzwerkeinstellungen fiir einen Server, Switch oder das Geh&use an.

ﬂ ANMERKUNG: Mit dem Unterbefehl getniccfg wird eine entsprechende Fehlermeldung angezeigt, wenn der Vorgang nicht erfolgreich ist.

Nutzung

racadm get ni ccfg [-m <Mbdul >]

Optionen
In Tabelle A-12 werden die Unterbefehlsoptionen fir getniccfg beschrieben.

Tabelle A-12. getniccfg-Unterbefehlsoptionen

Option |Beschreibung

-m <Modul>| Gibt das Modul an, dessen Netzwerkeinstellungen angezeigt werden sollen.
<Modul> kann Folgendes sein:

1 chassis
1 server-n, wobei n=1-16
1 switch-n, wobei n=1-6

Standardeinstellung: chassis

Beispiele
racadm getni ccfg

NI C Enabled = 1

DHCP Enabled = 1

Static | P Address = 192.168.0. 120
Static Subnet Mask = 255.255.255. 0
Static Gateway = 192.168.0.1
Current | P Address = 10. 35. 155. 160
Current Subnet Mask = 255.255. 255. 0
Current Gateway = 10.35.155.1

Speed = Autonegoti ate

Dupl ex = Aut onegoti ate

racadm getniccfg -mserver-1

DHCP Enabled = 0

I P Address = 192. 168. 0. 135
Subnet Mask = 255. 255. 255. 0
Gateway = 192.168.0.1

getpbinfo

ﬂ ANMERKUNG: Um diesen Unterbefehl zu verwenden, missen Sie eine CMC-Anmeldungsbenutzerberechtigung haben.



Beschreibung

Zeigt Strombudgetstatusinformationen an.

Nutzung

racadm get pbi nf o

Beispiel
racadm get pbi nf o

[Power Budget Status]

Actual System AC Power Consumption = 532 watts

Peak System Power Consumption = 2492 watts

Peak System Power Consumption Timestamp = 01:08:23 11/27/2007
Minimum System Power Consumption = 316 watts

Minimum System Power Consumption Timestamp = 20:18:30 11/27/2007
Overall Power Health = OK

Redundancy = No

System Max AC Power Limit = 6657 watts

System AC Power Warning Threshold = 5991 watts

Server Power Throttling Enabled = Yes

Redundancy Policy = None

Dynamic PSU Engagement Enabled = No

System DC Max Power Capacity = 6657 watts

DC Redundancy Reserve = 0 watts

DC Power Allocated to Servers = 1315 watts

DC Power Allocated to Chassis Infrastructure = 1439 watts

Total DC Power Available for Allocation = 4326 watts

Standby DC Power Capacity = 0 watts

[Chassis Power Supply Status Table]

<Name> <Vorhandensein> <Stomzustand> <Kapazitat>
Psl Present Online 2360 watts
PS2 Present Online 2360 watts
PS3 Present Online 2360 watts
PS4 Not Present Slot Empty N/A

PS5 Present Failed (No AC) 2360 watts
PS6 Not Present Slot Empty N/A

[Server Module Power Allocation Table]

<Steckpl at z- Nr.> <Servername> <Stomzustand> <Belegung> <Priorit&t> <Blade- Typ>
SLOT- 0101234567 OFF 0 watts 5

2 SLOT- 02 OFF 0 watts 5

3 SLOT- 03 N/A N/A 5 N/A

4 SLOT- 04 ON 203 watts 5

5 SLOT- 05 ON 205 watts 5 PowerEdgeM605

6 SLOT- 06 N/A N/A 5 N/A

7 SLOT- 07 ON 300 watts 5

8 SLOT- 08 ON 180 watts 5 PowerEdgeM600

9 SLOT- 09 N/A N/A 5 N/A

10 SLOT- 10 N/A N/A 5 N/A

11 SLOT- 11 N/A N/A 5 N/A

12 SLOT- 12 ON 229 watts 5

13 SLOT- 13 N/RA N/A 5 N/A

14 SLOT- 14 N/A N/A 5 N/A

15 SLOT- 15 ON 198 watts 5 Power Edge M600

16 SLOT- 16 N/A N/A 5 N/A

getraclog

ﬁ ANMERKUNG: Um diesen Unterbefehl zu verwenden, missen Sie eine CMC-Anmeldungsbenutzerberechtigung haben.

Beschreibung

Zeigt die CMC-Protokolleintrage an. Der Zeitstempel beginnt um Mitternacht, dem 1. Januar, und nimmt so lange zu, bis das System startet. Nachdem das
System gestartet wurde, wird der Zeitstempel des Systems vorgenommen.

Nutzung
racadmgetraclog [-i]

racadmgetraclog [-s <Starteintrag> [-c <Anzahl >]
[-m



Optionen
In Tabelle A-13 werden die Unterbefehlsoptionen fiir getraclog beschrieben.

Tabelle A-13. getraclog-Unterbefehlsoptionen

Offnen Beschreibung
(keine) Zeigt das komplette CMC-Protokoll einschlieBlich Eintragsnummer, Zeitstempel, Quelle und Beschreibung der einzelnen Ereignisse an.
-s Gibt den flr die Anzeige verwendeten Startdatensatz an

<Starteintrag>

-c <Anzahl> Gibt die maximale Anzahl der zuriickzugebenden Eintrage an.

-i Zeigt die Anzahl der Eintrédge im CMC-Protokoll an.

-m Zeigt jeweils einen Bildschirm mit Informationen an und fordert den Benutzer auf, mit dem néachsten Bildschirm fortzufahren (&hnlich dem
UNIX-Befehl more).

Beispiele
1 racadmgetraclog -c¢ 5

Apr
Apr

: CMCl: active

: CMCl: AC power up

Apr : CMCl: non redundant

Apr : Login success (username = root)
Apr 23 23:59:11 cmc : session close PID 3291 succeeds

racadm getracl og-i

Eintrage insgesamt: 171

getractime

E ANMERKUNG: Um diesen Unterbefehl zu verwenden, missen Sie eine CMC-Anmeldungsbenutzerberechtigung haben.

Beschreibung

Zeigt Datum und Uhrzeit an, die derzeit beim CMC eingestellt sind.

Nutzung

racadmgetractine [-d] [-z]

Optionen
In Tabelle A-14 werden die Unterbefehlsoptionen fiir getractime beschrieben.

Tabelle A-14. getractime-Unterbefehlsoptionen

Option | Beschreibung

(keine) Zeigt Datum und Uhrzeit mit dem UTC-Hexadezimalwert gefolgt von der Abweichung als Dezimalzahl mit Vorzeichen (Standardeinstellung) an.

-d Zeigt Datum und Uhrzeit im gleichen Format wie beim UNIX®-Befehl date (yyyymmddhhmmss.mmmmmmsoff).

-z Zeigt die Zeitzone an. Beispiel: PST8PDT (Westliche Vereinigte Staaten), 279 (Seoul), 329 (Sydney).
Um eine Liste mit Zeitzonen anzuzeigen, geben Sie Folgendes ein:

racadm setractime -z *




Beispiele
1 racadm getractime
Thu Dec 8 20:15:26 2005
1 racadmgetractine -z
Thu Dec 8 20:15:29 2006 CST6CDT
1 racadmgetractinme -d

0051208201542. 000000

getredundancymode

ﬁ ANMERKUNG: Um diesen Unterbefehl zu verwenden, missen Sie eine CMC-Anmeldungsbenutzerberechtigung haben.

Beschreibung

Zeigt den Redundanzstatus (redundant oder nicht-redundant) des CMC an.

Nutzung

racadm get r edundancynode

Beispiel
racadm get r edundancynode

Redundant

getsel

m ANMERKUNG: Um diesen Unterbefehl zu verwenden, missen Sie eine CMC-Anmeldungsbenutzerberechtigung haben.

Beschreibung

Zeigt die Eintrédge des Systemereignisprotokolls (SEL, auch als Hardwareprotokoll bezeichnet) an. Die Standardausgabe-Anzeige enthélt Datensatznummer,
Zeitstempel, Schweregrad, und Beschreibung von jedem Ereignis.

Nutzung
racadm getsel [-i]

racadm getsel [-s <Starteintrag> [-c <Anzahl>] [-n]

Optionen
In Tabelle A-15 werden die Unterbefehlsoptionen fir getsel beschrieben.

Tabelle A-15. getsel-Unterbefehlsoptionen

Option Beschreibung

-s Gibt den fur die Anzeige verwendeten Startdatensatz an
<Starteintrag>

-c <Anzahl> Zeigt die maximale Anzahl der zuriickzugebenden Eintrage an.

-i Zeigt die Anzahl der Eintrége im CMC-Protokoll an.

-m Zeigt jeweils einen Bildschirm mit Informationen an und fordert den Benutzer auf, mit dem néachsten Bildschirm fortzufahren (&hnlich dem




| UNIX-Befehl more).

Beispiel
1 racadm getsel -i
Total Records: 28
1 racadmgetsel -s 1 -c 1

Sun Sep 16 02:51:11 2007 nornal Server Blade 12 Presence nodul e sensor for Server Bl ade, device inserted was asserted

getsensorinfo

ﬂ ANMERKUNG: Um diesen Unterbefehl zu verwenden, missen Sie eine CMC-Anmeldungsbenutzerberechtigung haben.

Beschreibung

Zeigt den Status fir die angegebenen Sensoren an.

Nutzung

racadm get sensori nfo

Beispiele

racadm get sensorinfo

<Sentyp> <Num> <Sensorname>  <Status> <Messwert> <Messeinheiten>  <lc> <uc>
FanSpeed 1 Fan- 1 OK 4768 rpm 2344 14500
FanSpeed 2 Fan- 2 OK 4873 rpm 2344 14500
FanSpeed 3 Fan- 3 OK 4832 rpm 2344 14500
FanSpeed 4 Fan- 4 OK 4704 rpm 2344 14500
FanSpeed 5 Fan- 5 OK 4833 rpm 2344 14500
FanSpeed 6 Fan- 6 OK 4829 rpm 2344 14500
FanSpeed 7 Fan-7 OK 4719 rpm 2344 14500
FanSpeed 8 Fan- 8 Not OK 1 rpm 2344 14500
FanSpeed 9 Fan- 9 OK 4815 rpm 2344 14500
<Sentyp> <Num> <Sensorname> <Status> <Messwert> <Messeinheiten> <lc> <uc>
Temp 1 Umgebungstemp OK 22 Celcius Nicht zutreffend 40
<Sentyp> <Num> <Sensorname> <Status> <Wechselstrom- OK Status>
PWR 1 PS-1 Online OK
PWR 2 PS-2 Online OK
PWR 3 PS-3 Online OK
PWR 4 PS-4 Slot Empty N/A
PWR 5 PsS-5 Failed OK
PWR 6 PS- 6 Slot Empty N/A

getslotname

ﬂ ANMERKUNG: Um diesen Unterbefehl zu verwenden, missen Sie eine CMC-Anmeldungsbenutzerberechtigung haben.

Beschreibung

Zeigt den Namen eines angegebenen Steckplatzes (durch Steckplatznummer angegeben) im Gehduse an.

Nutzung

racadm get sl ot name -i <Steckpl at zkennung>

Optionen



In Tabelle A-16 werden die Unterbefehlsoptionen fiir getslotname beschrieben.

Tabelle A-16. getslotname-Unterbefehlsoptionen

Option Beschreibung

-i <Steckplatzkennung>| Gibt die Kennung des Steckplatzes an.

Zulassige Werte: 1-16

Beispiel
racadm get sl otnane -i 1

Webser ver -1

getssninfo

ﬂ ANMERKUNG: Um diesen Unterbefehl zu verwenden, missen Sie eine CMC-Anmeldungsbenutzerberechtigung haben.

Beschreibung

Zeigt Informationen zu einer aktiven Benutzersitzung einschlieBlich Benutzername, IP-Adresse (falls vorhanden) und Sitzungstyp (z. B. seriell, SSH oder Telnet)
sowie Anmeldungsdatum und -uhrzeit an. Mit Optionen kénnen Sie eine Liste derzeit aktiver oder wartender Benutzer sowie zusammenfassende
Informationen zur Sitzung anzeigen. Die zusammenfassenden Informationen enthalten die Gesamtanzahl der Sitzungen in jedem definierten Zustand des
Sitzungs-Managers:

1 Glltig

1 Verflgbar

Nutzung

racadm getssninfo [-u <Benutzernanme> | *] [-A]

Optionen
In Tabelle A-17 werden die Unterbefehlsoptionen fiir getssninfo beschrieben.

Tabelle A-17. getssninfo-Unterbefehl - Optionen

Option Beschreibung

-u <Benutzername>| Beschrankt die gedruckte Ausgabe auf detaillierte Sitzungseintrage fur den angegebenen Benutzer.
-u* Wenn ein Sternchen (*) als Benutzername angegeben wird, werden alle Benutzer aufgelistet.

Es werden keine zusammenfassenden Informationen angezeigt, wenn diese Option angegeben wird.

-A Unterdriickt Header und Etiketten in der Ausgabe.

Beispiele

1 racadm get ssni nfo

Type User IP Address Login Date/Time

SSH root 10.9.72.252 11/28/2007 23:13:32
KVM root 169.254.31.30 11/28/2007 18:44:51
SSH root 10.9.72.252 11/28/2007 23:22:37

racadm getssninfo -A

\ Tel net\root\ 143. 166. 174. 19\ 05/ 01/ 2007 02: 13: 59



1 racadmgetssninfo -A -u *

\ KVM root\ 169. 254. 31. 30\ 11/ 28/ 2007 18: 44: 51
\ SSH root\ 10. 9. 72. 252\ 11/ 28/ 2007 23: 22: 37

getsvctag

ﬂ ANMERKUNG: Um diesen Unterbefehl zu verwenden, missen Sie eine CMC-Anmeldungsbenutzerberechtigung haben.

Beschreibung

Zeigt die Informationen zur Service-Tag-Nummer (falls vorhanden) fir ein Modul oder alle Module im Gehause an.

Nutzung

racadm get svctag [-m <Modul >]

Optionen
In Tabelle A-18 werden die Unterbefehlsoptionen fiir getsvctag beschrieben.

Tabelle A-18. getsvctag-Unterbefehlsoptionen

Option |Beschreibung

(keine) Zeigt Service-Tag-Nummern fur alle Module beim Gehé&use (einschlieBlich des Geh&duses) an.

-m <Modul> | Zeigt die Service-Tag-Nummer fiir das angegebene Modul an.
<Modul> kann Folgendes sein:

1 server-n, wobei n=1-16
1 switch-n, wobei n=1-6
1 chassis

Beispiele

1 racadm getsvctag

<Modul> <Service- Tag- Numrer >
Gehduse

switch-1 ABC1234
switch-2

switch-3

switch-4

swi tch-5

switch-6

server-1

server-2

server-3 N/A
server-4

server-5

server-6 N/A
server-7 0000014
server-8

server-9 N/RA
server- 10 N/A
server-11 N/RA
server-12

server-13 N/A
server-14

server-15 1234567
server-16 N/A

racadm getsvctag -mswitch-1

<Mbdul > <Servi ce- Tag- Nunmer >
Switch-1 ABC1234



getsysinfo

ﬂ ANMERKUNG: Um diesen Unterbefehl zu verwenden, missen Sie eine CMC-Anmeldungsbenutzerberechtigung haben.

Beschreibung

Zeigt Informationen an, die mit dem CMC in Beziehung stehen.

Nutzung

racadm getsysinfo [-d] [-c] [-A

Optionen

Tabelle A-19. getsysinfo-Unterbefehlsoptionen

Option | Beschreibung

-d Zeigt CMC-Informationen an.

-c Zeigt Gehduseinformationen an.

-A Unterdriickt Header und Etiketten in der Ausgabe.
Beispiel

1 racadm getsysinfo -c

CMC Information:

CMC Date/Time = Tue, 01 May 2007 02:33:47
Primary CMC Version = 1.3 (Build 06.12)

Standby CMC Version =

Last Firmware Update = Thu, 01 May 2007 02:12:43
Hardware Version =15

Current IP Address = 143.166.152.39

Current IP Gateway = 143.166.152.1

Current IP Netmask = 255.255.255.0

DHCP enabled =1

MAC Address = 00:11:43:FD:B4:39
Current DNS Server 1 = 0.0.0.0

Current DNS Server 2 = 0.0.0.0

DNS Servers from DHCP =0

Register DNS CMC Name =1

DNS CMC Name = cmc-51186

Current DNS Domain

racadm get sysinfo -A

" OMC- | nf or mat i onen: "

“Tue, 01 May 2007 02:33:47 AM

"1.3 (Build 06.12)" “Thu, 01 May 2007 02:12:43" "15" "143.166.152.39" "143.166.152. 1" "255.255. 255. 0" "1" "00: 11: 43: FD: B4: 39"
"0.0.0.0" "0.0.0.0" "0" "1" "cnc-51186" ""

gettracelog

m ANMERKUNG: Dieser Befehl gilt nur fir die interne Verwendung bei Dell.

ﬂ ANMERKUNG: Um diesen Unterbefehl zu verwenden, missen Sie eine CMC-Anmeldungsbenutzerberechtigung haben.

Beschreibung

Zeigt das Diagnose-Ablaufverfolgungsprotokoll fiur den CMC an. Die Standardausgabe-Anzeige enthélt Datensatznummer, Zeitstempel, Schweregrad, und
Beschreibung. Der Zeitstempel beginnt um Mitternacht, dem 1. Januar, und nimmt so lange zu, bis das System startet. Wahrend des Systemstarts wird der
Zeitstempel als <Syst enst art > angezeigt. Nachdem das System gestartet wurde, wird der Zeitstempel des Systems vorgenommen.

Nutzung



racadmgettracelog [-i]

racadmgettracelog [-s <Starteintrag>] [-c <Anzahl >] [-nj

Optionen
In Tabelle A-20 werden die Unterbefehlsoptionen fur gettracelog beschrieben.

Tabelle A-20. gettracelog-Unterbefehlsoptionen

Option | Beschreibung

(keine) Zeigt das CMC-Ablaufverfolgungsprotokoll an.

-s Gibt den anzuzeigenden Startdatensatz an.

-Cc Gibt die Anzahl von Datenséatzen zur Anzeige an.

-i Zeigt die Anzahl der Eintrdge im CMC-Ablaufverfolgungsprotokoll an.

-m Zeigt jeweils einen Bildschirm mit Informationen an und fordert den Benutzer auf, mit dem nachsten Bildschirm fortzufahren (ahnlich dem UNIX-
Befehl more).

Beispiel
1 racadmgettracelog -c 5

Nov 28 04:40:41 cnt syslogd 1.4.1: restart.

Nov 28 04:40: 41 cnt fupnuxd[150]: Start Status Op: priv=0x00000000 ID:[01 01 0x00]
Nov 28 04:40:41 cnt fupnuxd[150]: Active-CMC Status: 0x04000000

Nov 28 04:40:52 cnt webcgi [ 28776]: post FWpl oad: rc = 10, file size = 0

Nov 28 04:40:52 cnt fupnuxd[150]: Start Status Op: priv=0x00000000 | D:[01 01 0x00]

racadm gettracel og-i

Total Records: 275

help und help <Befehl>

ﬂ ANMERKUNG: Um diesen Unterbefehl zu verwenden, missen Sie eine CMC-Anmeldungsbenutzerberechtigung haben.

Beschreibung
Der Befehl help fiihrt samtliche Unterbefehle auf, die mit dem Befehl racadm verwendet werden kénnen, sowie jeweils eine einzeilige Beschreibung.

help <Befehl> zeigt die Syntax fir den angegebenen Befehl an.

ﬂ ANMERKUNG: Sie kénnen auch {ber die Befehle ? und ? <Befehl> dieselben Informationen abrufen.

Nutzung
racadm hel p

racadm hel p <Unt er bef ehl >

Beispiele
1 racadm hel p getsysinfo
getsysinfo -- display general CMC and systeminformation
Usage:
racadm getsysinfo [-d] [-c] [-A
-d : show CMC i nformation

-c : show chassis information
-A: do not show headers or |abels




ifconfig

m ANMERKUNG: Um diesen Unterbefehl zu verwenden, missen Sie eine Administrator-Berechtigung haben.

Beschreibung

Netzwerkschnittstelleninformationen anzeigen.

Nutzung

racadmifconfig

Beispiele
racadmifconfig

eth0 Link encap:Ethernet HWaddr 00:55:AB:39:10:0F
inet addr:10.35.155.160 Bcast:10.35.155.255 Mask:255.255.255.0
UP BROADCAST RUNNING MULTICAST MTU:1500 Metric:1
RX packets:457405 errors:0 dropped:0 overruns:0 frame:0
TX packets:16321 errors:0 dropped:0 overruns:0 carrier:0

collisions:0 txqueuelen:0
RX bytes:51383270 (49.0 MiB) TX bytes:6573645 (6.2 MiB)

netstat

4 ANMERKUNG: Um diesen Unterbefehl zu verwenden, miissen Sie eine Administrator-Berechtigung haben.

Beschreibung

Routingtabelle und Netzwerkstatistik anzeigen.

Nutzung

racadm net st at

Beispiele
racadm net st at

Kernel IP routing table

Destination Gateway Genmask Flags MSS Window irtt Iface
10.35.155.0 * 255.255.255.0 U 00 0 etho
default 10.35.155.1 0.0.0.0 UG 00 0 etho

ping

E4 ANMERKUNG: Um diesen Unterbefehl zu verwenden, miissen Sie eine Administrator-Berechtigung haben.

Beschreibung

ICMP-Echopakete an ein Ziel im Netzwerk senden.

Nutzung

racadm pi ng <I P- Adresse>



Beispiele

racadm pi ng 10.9. 72. 252

PING 10.9.72.252 (10.9.72.252): 56 data bytes

64 bytes from 10.9.72. 252:

icnp_seq=0 ttl=121 ti ne=;

--- 10.9.72.252 ping statistics ---
1 packets transmitted, 1 packets received, 0 percent packet |oss
round-trip nin/avg/max = 2.9/2.9/2.9 ms

racdump

ﬂ ANMERKUNG: Um diesen Unterbefehl zu verwenden, missen Sie eine Administrator-Berechtigung haben.

Beschreibung

Zeigt Diagnoseinformationen fiir die CMC.

Nutzung

racadm racdunp

Beispiel

racadm racdunp

2.9 ms

General System/RAC Information

CMC Information:

CMC Date/Time

Primary CMC Version
Standby CMC Version
Last Firmware Update
Hardware Version
Current IP Address
Current IP Gateway
Current IP Netmask
DHCP Enabled

MAC Address

Current DNS Server 1
Current DNS Server 2
DNS Servers from DHCP
Register DNS CMC Name
DNS CMC Name

Current DNS Domain

Chassis Information:
System Model

System AssetTag
Service Tag

Chassis Name

= Wed, 28 Nov 2007 11:55:49 PM

X08

N/A

Wed Nov 21 21:37:56 2007
2

10.35.155.160
10.35.155.1
255.255.255.0

1
00:55:AB:39:10:0F
0.0.0

0.0

o ooo

cmc- servi cet ag

= Power EdgeMLO0OeCont r ol Panel

00000

Dell Rack System

Chassis Location = [UNDEFINED]
Power Status = ON
Session Information
Type User IP Address Login Date/Time
SSH root 10.9.72.252 11/28/2007 23:40:53
KVM root 169.254.31.30 11/28/2007 18:44:51

Sensor Information

<senType> <Num>
FanSpeed
FanSpeed
FanSpeed
FanSpeed
FanSpeed
FanSpeed
FanSpeed

B R N

<sensorName> <status> <reading>
Fan- 1 OK 14495
Fan- 2 OK 14505
Fan-3 OK 4839
Fan-4 OK 14527
Fan- 5 OK 14505
Fan- 6 OK 4835

Fan- 7 OK 14521

<units>
rpm
rpm
rpm
rpm
rpm
rpm
rpm

<lc>
7250
7250
2344
7250
7250
2344
7250

<uc>

14500
14500
14500
14500
14500
14500
14500



FanSpeed 8 Fan- 8 Not OK 1 rpm 7250 14500

FanSpeed 9 Fan- 9 OK 4826 rpm 2344 14500
<senType> <Num> <sensorName> <status> <reading> <units> <lc> <uc>
Temp 1 Ambient_Temp OK 21 celcius N/A 40
<senType> <Num> <sensorName> <status> <AC-OK status>
PWR 1 PS-1 Online OK
PWR 2 PS-2 Online OK
PWR 3 PsS-3 Online OK
PWR 4 PS-4 Slot Empty N/A
PWR 5 PS-5 Failed OK
PWR 6 PS-6 Slot Empty N/A
racreset

ﬂ ANMERKUNG: Um diesen Unterbefehl zu verwenden, missen Sie eine Administrator-Berechtigung haben.

Beschreibung

Gibt einen Software- oder Hardware-Reset fiir den CMC aus. Das Reset-Ereignis wird in das CMC-Protokoll eingetragen. Wenn dieser Befehl ohne die Option
hard ausgefiihrt wird, flihrt racreset einen Software-Reset aus. Ein Hardware-Reset fiihrt einen tiefen Reset-Vorgang auf dem CMC aus. Ein Hardware-Reset
sollte nur als letztes Mittel ausgefiihrt werden, um den CMC wiederherzustellen.

° HINWEIS: Sie missen das System neu starten, nachdem Sie einen Hardware-Reset des CMC ausgefiihrt haben. Siehe racreset.

HINWEIS: Wenn Sie einen racreset-Unterbefehl ausgeben, kann der CMC bis zu eine Minute benétigen, bis er zu einem verwendbaren Zustand
zuriickkehrt.
Nutzung

racadmracreset [hard | soft]

Optionen
In Tabelle A-21werden die Unterbefehlsoptionen flir racreset beschrieben.

Tabelle A-21. fracreset-Unterbefehlsoptionen

Option | Beschreibung

hard Ein Hardware-Reset fiihrt einen tiefen Reset-Vorgang auf dem Remote Access Controller aus. Ein Hardware-Reset sollte nur als letztes Mittel fir
CMC-Wiederherstellungszwecke verwendet werden.

sof t Ein Software-Reset fiihrt einen ordentlichen Neustart auf dem CMC aus.

Beispiel

1 racadm racreset

Fiihrt eine Software-Reset-Sequenz auf dem CMC aus.
1 racadmracreset soft

Fuhrt eine Software-Reset-Sequenz auf dem CMC aus.
1 racadmracreset hard

Fuhrt eine Hardware-Reset-Sequenz auf dem CMC aus.

racresetcfg

m ANMERKUNG: Um diesen Unterbefehl zu verwenden, missen Sie eine Administrator-Berechtigung haben.

Beschreibung



Entfernt alle Datenbankeigenschaftseintrage des CMC oder iKVM und stellt die standardméaBige Werkskonfiguration wieder her. Nach dem Wiederherstellen
der Datenbankeigenschaften wird der CMC automatisch zuriickgesetzt. iKVM wird ebenfalls automatisch zuriickgesetzt, wenn mit r acr eset cf g die
Standardeigenschaften wiederhergestellt werden.

HINWEIS: Mit diesem Befehl wird die aktuelle CMC-Konfiguration geléscht und der CMC und die serielle Konfiguration werden auf die urspriinglichen
Standardeinstellungen zuriickgesetzt. Nach dem Reset sind Standardname und -kennwort root und calvin, und die IP-Adresse ist 192.168.0.120. Wenn Sie
den Befehl racresetcfg von einem Netzwerk-Client (z. B. einem unterstiitzten Webbrowser oder Telnet/SSH) ausgeben, missen Sie die Standardeinstellungs-
IP-Adresse verwenden.

Nutzung

racadm racresetcfg [-m <NModul >]

Optionen
In Tabelle A-22 werden die Unterbefehlsoptionen fir racresetcfg beschrieben.

Tabelle A-22. fracreset-Unterbefehlsoptionen

Option |Beschreibung

-m <Modul>| Gibt das Modul an, dessen Datenbankeigenschaften zurtickgesetzt werden sollen.
<Modul> kann Folgendes sein:

1 chassis
1 kvm

Standardeinstellung: chassis

Beispiel
racadmracresetcfg -mkvm

The configuration has initiated restoration to factory defaul ts.
(Die Konfiguration hat das Wederherstellen der Wrkseinstellungen initialisiert.)

serveraction

ﬂ ANMERKUNG: Um diesen Unterbefehl zu verwenden, missen Sie eine Administrator-Berechtigung haben.

Beschreibung

Flhrt einen Server-Reset auf dem angegebenen Server aus oder schaltet ihn ein oder aus bzw. nacheinander aus und ein.

Nutzung

racadm serveraction -m server-n <MaBnahme>

Optionen
In Tabelle A-23 werden die Unterbefehlsoptionen fiir serveraction beschrieben.

Tabelle A-23. serveraction-Unterbefehlsoptionen

Option Beschreibung

-m server-n | Gibt den Server nach dessen Steckplatznummer (1-16) im Geh&duse an. Beispiel: server-2.

<MaBnahme=> | Bestimmt die MaBnahme. <MaBname> kann Folgendes sein:




1 powerdown - Fahrt den Server herunter.

1 powerup - Fahrt den Server hoch.

powercycle - Leitet einen Ein-/Ausschaltvorgang auf dem Server ein. Die Option -w <ZyklusWarten> kann mit powercycle verwendet
werden.

graceshutdown - Fahrt den Server ordnungsgemaB herunter.

1 hardreset - Fihrt einen Reset (Neustart) auf dem Server aus.

powerstatus - Zeigt den aktuellen Stromstatus des Servers ("Online" oder "OFF") an

Beispiel

racadm serveracti on -m server-3 powerup

Server power

operation successful.

(Server-Stronvorgang erfol greich.)

setchassisname

m ANMERKUNG: Um diesen Unterbefehl zu verwenden, missen Sie eine Administrator-Berechtigung haben.

Beschreibung

Legt den Namen des Gehéduses im LCD fest.

Nutzung

racadm set chassi snanme <Nanme>

Beispiel

racadm set chassi snane del | chassis-1

The chassis name was set successfully.
(Der Gehdusename wurde erfolgreich festgelegt.)

setassettag

4 ANMERKUNG: Um diesen Unterbefehl zu verwenden, miissen Sie eine Administrator-Berechtigung haben.

Beschreibung

Legt die N-Byte-ASCII-Systemkennnummer fiir das Gehause fest.

Nutzung

racadm set assettag - m chassis <Systenkennnummer >

Optionen

In Tabelle A-24 werden die Unterbefehlsoptionen fiir setassettag beschrieben.

Tabelle A-24. setassettag-Unterbefehlsoptionen

Option

Befehl

-m <Modul>

Gibt das Modul an, dessen Systemkennnummer festgelegt werden soll.

Zuladssiger Wert: chassis




ANMERKUNG: Da es nur einen erlaubten Wert gibt, konnen Sie die gleiche Ausgabe erhalten, wenn Sie diese Option nicht einschlieBen.

Beispiel

Eingabe:

racadm set assettag -m chassis 783839-33
oder

racadm set assettag 783839-33

The asset tag was changed successful ly.
(Die Systemkennnummer wurde erfolgreich gedndert.)

setled

ﬂ ANMERKUNG: Um diesen Unterbefehl zu verwenden, missen Sie eine Administrator-Berechtigung haben.

Beschreibung

Legt den Zustand (blinkend oder nicht blinkend) der LED auf dem angegebenen Modul fest.

Nutzung

racadm setled -m <Mdul > -1 <LED- St atus>

Optionen
In Tabelle A-25 werden die Unterbefehlsoptionen fir setled beschrieben.

Tabelle A-25. setled-Unterbefehlsoptionen

Option Beschreibung

-m <Modul> Gibt das Modul an, dessen LED-Einstellungen Sie konfigurieren méchten.
<Modul> kann Folgendes sein:

server-n, wobei n=1-16
switch-n, wobei n=1-6
cmc-active

chassis

-| <LED-Status>| Gibt an, ob die LED blinken soll.
<ledstate> kann Folgendes sein:

1 0 - nicht blinkend
1 1 -blinkend

Beispiel
racadmsetled -mserver-3 -1 1

LED state was set successfully.
(LED-Zustand wurde erfol greich eingestellt.)

setniccfg



ﬂ ANMERKUNG: Um diesen Unterbefehl zu verwenden, missen Sie eine Administrator-Berechtigung haben.

Beschreibung

Stellt die IP-Konfiguration fiir das angegebene Modul ein.

Nutzung
racadm setni
racadm set ni
racadm set ni
racadm setni

racadm set ni

Optionen

ccfg [-m<Mdul >] [-d] [-0] [-s <IP-Adresse> <Subnetzmaske> <Gateway>] [-k <Geschwi ndi gkeit> <Dupl ex>]
ccfg [-m<Mdul >] -d

ccfg [-m<Mdul >] -s <IP-Adresse> <Net zmaske> <Gat eway>

ccfg [-m<Mdul >] -0

ccfg [-m<Mdul >] -k [<Geschwi ndi gkeit> <Dupl ex>]

In Tabelle A-26 werden die Unterbefehlsoptionen fiir setniccfg beschrieben.

Tabelle A-26. setniccfg-Unterbefehlsoptionen

Option |Beschreibung
-m Gibt das Modul an, fiir das die IP-Konfiguration festgelegt werden soll.
<Modul>
<Modul> kann Folgendes sein:
1 server-n, wobei n=1-16
1 switch-n, wobei n=1-4
1 chassis
Wenn die Option -m ausgeschlossen wird, wird das Modul standardmé&Big auf chassis zuriickgesetzt.
-d Aktiviert DHCP fur die Ethernet-Verwaltungsschnittstelle (Standardeinstellung ist DHCP aktiviert).
-s Aktiviert statische IP-Einstellungen durch die Angabe von IP-Adresse, Subnetzmaske und Gateway. <IP-Adresse>, <Netzmaske> und <Gateway>
mussen als durch Punkte getrennte Zeichenketten eingegeben werden.
Wenn diese Option nicht bereitgestellt wird, werden die vorhandenen statischen Einstellungen verwendet.
-0 Deaktiviert die Ethernet-Verwaltungsschnittstelle vollstandig.
-k Gibt die Geschwindigkeit und Duplexeinstellung fiir die NIC an.
1 Geschwindigkeit: 10, 100, 1000
1 Duplex: halb, voll
1 (kein Wert bereitgestellt): Automatische Aushandlung
Beispiele

1 racadm setniccfg -s 143.166. 152. 39 143.166. 152. 1 255. 255. 255. 0

X

1 racadm setniccfg -k 100 full

Speed

and Dupl ex settings nodified successful ly.

(Geschwi ndi gkei ts- und Duplexeinstellungen erfolgreich gedndert.)

setractime

ﬂ ANMERKUNG: Um diesen Unterbefehl zu verwenden, missen Sie eine Administrator-Berechtigung haben.

Beschreibung

Legt Datum und Uhrzeit auf dem CMC fest.




Nutzung
racadm setractine -d <jjjjmtthhmss. mmmmsabw>

racadm setractine -1 <jjjjmtthhmss> [-z <Zone>]

Optionen
In Tabelle A-27 werden die Unterbefehlsoptionen fiir setractime beschrieben.

Tabelle A-27. setractime-Unterbefehlsoptionen

Option |Beschreibung

-d Stellt die Uhrzeit in der Zeichenkette jjjjmmtthhmmss.mmmmmmsabw ein, wobei:

jijj fur das Jahr steht

mm fiir den Monat steht

tt fir den Tag steht

hh fir die Stunden steht

mm fir die Minuten steht

ss flr die Sekunden steht

mmmmmm fir die Anzahl der Mikrosekunden steht

s je nach Abweichung ein Plus- (+) oder ein Minus-Zeichen (-) ist
abw fur die Abweichung in Minuten steht

ANMERKUNG: abw ist die Abweichung von der MGZ in Minuten und muss in 15-Minuten-Inkrementen vorliegen.

-z <Zone>| Legt die Zeitzone fest. Beispiel: PST8PDT (Westliche Vereinigte Staaten), 279 (Seoul), 329 (Sydney).
Um eine Liste mit Zeitzonen anzuzeigen, geben Sie Folgendes ein:

racadm setractine -z *

| Stellt das lokale Datum und die Uhrzeit in der Zeichenkette yyyymmddhhmmss ein, wobei:

yyyy flr das Jahr steht
mmfiir den Monat steht

dd fur den Tag steht

hh fir die Stunden steht
mm fiir die Minuten steht
ss fir die Sekunden steht

Diese Eigenschaft lasst Zeitunterschiede auf Grund von Sommerzeit zu.

Beispiel

Der Unterbefehl setractime unterstitzt Daten im Bereich von 1/1/1970 00:00:00 bis 12/31/2030 23:59:59. So stellen Sie das Datum auf den 24. Oktober 2007
um 15:02:30 Uhr PST ein:

racadm setractine -1 20071024150230 -z PST8PDT

Die Uhrzeit wurde erfolgreich eingestellt.

setslotname

4 ANMERKUNG: Um diesen Unterbefehl zu verwenden, miissen Sie eine Administrator-Berechtigung haben.

m ANMERKUNG: Unter Steckplatznamen bearbeiten finden Sie Regeln zum Auswahlen von Steckplatznamen.

Beschreibung

Legt den Namen eines Steckplatzes im Gehause fest.

Nutzung

racadm set sl ot nane -i <Steckpl at zkennung> <St eckpl at zname>
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Optionen
In Tabelle A-28 werden die Unterbefehlsoptionen fur setslotname beschrieben.

Tabelle A-28. setslotname-Unterbefehlsoptionen

Option Beschreibung

<Steckplatzkennung>| Zeigt die Position des Steckplatzes im Geh&use an.

Erlaubte Werte: 1-16

<Steckplatzname> Der neue Name, der dem Steckplatz zugewiesen wird.
Beispiel
racadm setsl otname -i 3 nserver3

The slot name was set successfully.
(Der Steckpl atzname wurde erfol greich festgelegt.)

setsysinfo

ﬂ ANMERKUNG: Um diesen Unterbefehl zu verwenden, missen Sie eine Administrator-Berechtigung haben.

Beschreibung

Legt den Namen oder den Standort des Gehauses fest.

Nutzung

racadm setsysinfo [-c chassi sname| chassi sl ocati on] <Zei chenkette>

Option
In Tabelle A-29 werden die Unterbefehlsoptionen fiir setsysinfo beschrieben.

Tabelle A-29. setsysinfo-Unterbefehlsoptionen

Option Beschreibung

<Zeichenkette>| Gibt den N-Byte-ASCII-Gehdusenamen oder - standort an.

Beispiel
racadm set sysinfo -c chassisnane "Del | Rack-Systent

The chassis nane was set successful ly.
(Der Geh&usename wurde erfolgreich festgelegt.)

sslcertdownload

ﬂ ANMERKUNG: Um diesen Unterbefehl zu verwenden, missen Sie eine Gehdausekonfigurations-Administrator-Berechtigung haben.

Beschreibung



Ladt ein SSL-Zertifikat vom RAC auf das Dateisystem des Clients herunter.

Nutzung

racadm ssl certdownl oad -t <Typ> -f <Datei nane>

Optionen
In Tabelle A-30 werden die Unterbefehlsoptionen fiir sslcertdownload beschrieben.

Tabelle A-30. sslcertdownload-Unterbefehlsoptionen

Option | Beschreibung

-t Gibt den Typ des Zertifikats an, das Sie herunterladen mdchten:
1 - Serverzertifikat

2 - Microsoft Active Directory-Zertifikat

-f Gibt den lokalen Dateipfad und Dateinamen an, unter dem das Zertifikat gespeichert werden soll.

Einschrdankungen

Der Unterbefehl sslcertdownload kann nur von einem Remote-Client aus ausgefiihrt werden.

Beispiel
racadm ssl certdownl oad -t 1 -f c:\cert\cert.txt

Certificate successfully downl oaded fromthe CMC
(Zertifikat erfol greich vom CMC herunt er gel aden. )

sslcertupload

ﬂ ANMERKUNG: Um diesen Unterbefehl zu verwenden, missen Sie eine Gehdausekonfigurations-Administrator-Berechtigung haben.

Beschreibung

Ladt einen benutzerdefinierten SSL-Server oder ein von einer Zertifizierungsstelle signiertes Zertifikat vom Client auf den CMC hoch.

Nutzung

racadm ssl certupl oad -t <Typ> -f <Datei name>

Optionen
In Tabelle A-31 werden die Unterbefehlsoptionen fiir sslcertupload beschrieben.

Tabelle A-31. ssicertupload-Unterbefehlsoptionen

Option Beschreibung

-t <Typ> Gibt den Typ des Zertifikats an, das hochgeladen werden soll:

1 - Serverzertifikat

2 - Von Zertifizierungsstelle signiertes Zertifikat




-f <Dateiname>| Gibt den Dateinamen des hochzuladenden Zertifikats an. |

Einschrdankungen

Der Unterbefehl sslcertupload kann nur von einem lokalen Client ausgefiihrt werden.

Beispiel
racadm sslcertupload -t 1 -f c:\cert\cert.txt

Certificate successfully uploaded to the CMC.
(Zertifikat erfol greich auf OMC hochgel aden.)

sslcertview

ﬂ ANMERKUNG: Um diesen Unterbefehl zu verwenden, missen Sie eine Administrator-Berechtigung haben.

Beschreibung

Zeigt den SSL-Server oder ein von einer Zertifizierungsstelle signiertes Zertifikat an, das auf dem CMC vorhanden ist.

Nutzung

racadm sslcertview -t <Typ> [-A]

Optionen
In Tabelle A-32 werden die Unterbefehlsoptionen fiir ssicertview beschrieben.

Tabelle A-32. sslcertview-Unterbefehlsoptionen

Option | Beschreibung

-t <Typ> | Gibt den Typ des herunterzuladenden Zertifikats an, entweder das Microsoft Active Directory-Zertifikat oder das Server-Zertifikat.
1 - Serverzertifikat

2 - Microsoft Active Directory-Zertifikat

-A Unterdrickt Header und Etiketten in der Ausgabe.

Einschrankungen

Der Unterbefehl sslcertupload kann nur von einem lokalen Client ausgefiihrt werden.

Beispiele
racadm sslcertview -t 1

Serial Number : 00

Subject Information:

Country Code (CC) : Us

Locality (L) : Round Rock
Organization (O) : Dell Inc.
Organizational Unit (OU) : OpenCMC Group
Common Name (CN) : CMCdefault

Issuer Information:

Country Code (CC) : Us
Locality (L) : Round Rock
Organization (O) : Dell Inc.

Organizational Unit (OU) : OpenCMC Group



Common Name (CN) : CMCdefault

Valid From : Nov 6 01:23:03 2007 GMT
Valid To : Nov 3 01:23:03 2017 GMT
sslcsrgen

ﬂ ANMERKUNG: Um diesen Unterbefehl zu verwenden, missen Sie eine Gehdausekonfigurations-Administrator-Berechtigung haben.

Beschreibung

Erstellt eine SSL-Zertifikatsignierungsanforderung (CSR) und l&dt sie vom CMC auf die Management Station oder das freigegebene Netzwerk herunter. Sie
kénnen mit der Zertifikatsignierungsanforderung ein benutzerdefiniertes SSL-Zertifikat fir Transaktionen auf dem CMC erstellen.

Nutzung
racadm ssl csrgen [-g]
racadm sslcsrgen [-g] [-f <Dateiname>]

racadm ssl csrgen [-s]

Optionen
In Tabelle A-33 werden die Unterbefehlsoptionen fiir sslcsrgen beschrieben.

Tabelle A-33. sslcsrgen-Unterbefehlsoptionen

Option Beschreibung
-g Erstellt eine neue CSR. Die Option -g kann nicht zusammen mit der Option -s verwendet werden.
-s Gibt den Status eines CSR-Erstellungsverfahrens zurick:

1 CSR erfolgreich erstellt.
1 CSR existiert nicht.
1 CSR-Erstellung im Gange.

Die Option -s kann nicht zusammen mit der Option -g verwendet werden.

-f <Dateiname=>| Gibt den Dateinamen an, zu dem die CSR heruntergeladen wird. Kann nur mit der Option -g verwendet werden.

E4 ANMERKUNG: Die Option-f wird fiir die serielle/Telnet-/SSH-Konsole nicht unterstiitzt.

ﬂ ANMERKUNG: Wenn keine Optionen angegeben werden, wird eine CSR erstellt und standardméaBig als sslcsr zum lokalen Dateisystem
heruntergeladen.

Einschrankungen

Der Unterbefehl sslcsrgen kann nur von einem lokalen Client ausgefiihrt werden und kann nicht in der seriellen, Telnet- oder SSH-Schnittstelle verwendet
werden.

Beispiel
1 racadm sslcsrgen -s
CSR-Erstel lung i m Gange.
1 racadm sslcsrgen-g-f c:\csricsrtest.txt

Die CSR erfolgreich erstellt.

testemail

ﬂ ANMERKUNG: Um diesen Unterbefehl zu verwenden, missen Sie eine Berechtigung fir Warnungstests fiir Benutzer haben.



Beschreibung

Sendet eine Test-E-Mail vom CMC an ein vorgegebenes Ziel.

ANMERKUNG: Dieser Befehl ist nur glltig, wenn E-Mail-Warnungen auf dem CMC aktiviert sind. Weitere Informationen Uber E-Mail-Warnungen erhalten
Sie unter E-Mail-Warnungen konfigurieren.

Nutzung

racadmtestenmmil -i <lndex>

Option
In Tabelle A-34 werden die Unterbefehlsoptionen fir testemail beschrieben.

Tabelle A-34. testemail-Unterbefehlsoptionen

Option |Beschreibung

-i <Index>| Gibt den Index der zu testenden E-Mail-Warnung an.

Beispiel
racadmtestemail -i 1

Test email sent successfully.
(Test-E-Mail erfol greich gesendet.)

testtrap

ﬂ ANMERKUNG: Um diesen Unterbefehl zu verwenden, missen Sie eine Berechtigung fir Warnungstests fiir Benutzer haben.

Beschreibung

Prift die CMC-SNMP-Trap-Warnungsfunktion, indem ein Test-Trap vom CMC an einen festgelegten Ziel-Trap-Empfanger auf dem Netzwerk gesendet wird.

ﬁ ANMERKUNG: Dieser Befehl ist nur giltig, wenn SNMP-Warnungen auf dem CMC aktiviert sind. Weitere Informationen liber SNMP-Warnungen erhalten
Sie unter SNMP-Warnungen konfigurieren.

Nutzung

racadmtesttrap -i <l ndex>

Optionen
In Tabelle A-35 werden die Unterbefehlsoptionen fir testtrap beschrieben.

Tabelle A-35. testtrap-Unterbefehlsoptionen

Option | Beschreibung

-i <Index>| Gibt den Index der Trap-Konfiguration zur Verwendung fiir den Test an.

Erlaubte Werte: 1-4

Beispiel

racadmtesttrap -i 4
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Test trap sent successfully.
(Test-Trap erfol grei ch gesendet.)
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Zurick zum Inhaltsverzeichnis

CMC mit Microsoft Active Directory verwenden

Benutzerhandbuch

@ Active Directory-Schema-Verldngerungen

@ Erweiterte Schema-Ubersicht
@ Ubersicht (iber das Standardschema von Active Directory
@ Héufig gestellte Fragen

Ein Verzeichnisdienst fihrt eine allgemeine Datenbank aller Informationen, die fiur die Steuerung von Netzwerkbenutzern, Computern, Druckern usw.
erforderlich sind. Wenn Ihr Unternehmen die Microsoft® Active Directory®-Dienstsoftware verwendet, kénnen Sie die Software so konfigurieren, dass Zugriff
auf den CMC gewéhrt wird. Dies ermdglicht IThnen, CMC-Benutzerberechtigungen fiir vorhandene Benutzer in der Active Directory-Software hinzuzufiigen und
zu kontrollieren.

ﬂ ANMERKUNG: Die Verwendung von Active Directory zur Anerkennung von CMC-Benutzern wird auf den Microsoft Windows® 2000- und Windows-
Server® 2003-Betriebssystemen unterstitzt.

Active Directory-Schema-Verlangerungen
Sie konnen mit Active Directory den Benutzerzugriff auf den CMC mittels zwei Methoden definieren:

1 Die erweiterte Schemaldsung, die Dell-definierte Active Directory-Objekte verwendet.

1 Die Standardschemaldsung, die nur Active Directory-Gruppenobjekte verwendet.

Erweitertes Schema vs. Standardschema

Wenn Sie Active Directory verwenden, um den Zugang zum CMC zu konfigurieren, mussen Sie entweder das erweiterte Schema oder die Standardschema-
Lésung wahlen.

Bei der erweiterten Schemaldsung:

1 Alle Access Control-Objekte werden in Active Directory aufrechterhalten.

1 Konfiguration des Benutzerzugriffs auf verschiedene CMCs mit verschiedenen Berechtigungsebenen ermdglicht maximale Flexibilitat.
Bei der Standardschemaldsung:

1 Es ist keine Schema-Erweiterung erforderlich, weil das Standardschema nur Active Directory-Objekte verwendet.

1 Die Konfiguration vom Active Directory aus ist einfach.

Erweiterte Schema-Ubersicht
Es gibt zwei Wege, Erweitertes Schema von Active Directory zu aktivieren:

1 Mit der CMC-Webschnittstelle. Anleitungen erhalten Sie unter Konfiguration des CMC mit der Schema-Erweiterung des Active Directory und der Internet-
Schnittstelle.

1 Mit dem RACADM CLI-Hilfsprogramm. Anleitungen erhalten Sie unter CMC mit dem erweiterten Schema von Active Directory und RACADM konfigurieren.

Active Directory-Schema-Verlangerungen

Die Active Directory-Daten sind eine dezentrale Datenbank von Attributen und Klassen. Das Active Directory-Schema enthélt die Regeln, die den Typ der Daten
bestimmen, die hinzugefiigt oder in die Datenbank aufgenommen werden kénnen.

Ein Beispiel einer Klasse, die in der Datenbank gespeichert wird, ist die Benutzerklasse. Benutzerklassenattribute kénnen den Vornamen, Nachnamen,
Telefonnummer usw. des Benutzers umfassen.

Sie kénnen die Active Directory-Datenbank erweitern, indem sie ihre eigenen einzigartigen Attribute und Klassen hinzufligen, um umgebungsspezifische
Bedurfnisse Ihres Unternehmens zu l6sen. Dell hat das Schema erweitert, um die erforderlichen Anderungen zur Unterstiitzung der Remote-
Verwaltungsauthentifizierung und Autorisierung einzuschlieBen.

Jede(s) Attribut oder Klasse, das/die einem existierenden Active Directory-Schema hinzugefiigt wird, muss mit einer eindeutigen ID definiert werden. Um auf
dem gesamten Markt eindeutige IDs zu wahren, fiihrt Microsoft eine Datenbank mit Active Directory Object Identifiers (OIDs). Um das Schema in Microsofts
Active Directory zu erweitern, hat Dell eindeutige OIDs, eindeutige Namenserweiterungen und eindeutig verknipfte Attribut-IDs fiir Dell-spezifische Attribute
und Klassen eingefiihrt:

Dell-Erweiterung: dell
Grund-OID von Dell: 1.2.840.113556.1.8000.1280

RAC-LinkID-Bereich: 12070-2079
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Ubersicht von RAC-Schema-Verlingerungen

Dell stellt eine Gruppe von Eigenschaften bereit, die Sie konfigurieren kénnen. Das von Dell erweiterte Schema enthalt Zuordnungs-, Gerate- und
Berechtigungseigenschaften.

Diese Zuordnungseigenschaft verknipft Benutzer oder Gruppen mit einem spezifischen Satz Berechtigungen mit einem oder mehreren RAC-Geraten. Dieses
Modell bietet maximale Flexibilitat fir den Administrator tber die verschiedenen Kombinationen von Benutzern, RAC-Berechtigungen und RAC-Geraten auf dem
Netzwerk, ohne zu viel Komplexitét hinzuzufiigen.

Objektiibersicht des Active Directory

Wenn zwei CMCs im Netzwerk vorhanden sind, die Sie mit dem Active Directory fur die Authentisierung und Genehmigung integrieren wollen, missen Sie
mindestens ein Zuordungsobjekt und ein RAC-Gerateobjekt fur jeden CMC erstellen. Sie kénnen so viele Zuordnungsobjekte erstellen, wie gewlinscht, und
jedes Zuordnungsobjekt kann mit beliebig vielen Benutzern, Benutzer-Gruppen, oder RAC-Gerateobjekten verbunden werden. Die Benutzer und RAC-
Geréateobjekte kdnnen Mitglieder jeder Doméne im Unternehmen sein.

Jedoch darf jedes Zuordnungsobjekt nur mit einem Berechtigungsobjekt verbunden werden (bzw. darf Benutzer, Benutzergruppen, oder RAC-Gerateobjekte
nur mit einem Berechtigungsobjekt verbinden). Dieses Beispiel ermdglicht dem Administrator, die Berechtigungen jedes Benutzers auf spezifischen CMCs zu
steuern.

Das RAC-Gerateobjekt ist die Verkniipfung zur Firmware von RAC fur die Abfrage des Active Directory auf Authentifizierung und Autorisierung. Wenn ein RAC
zum Netzwerk hinzugefligt wird, muss der Administrator den RAC und sein Gerateobjekt mit seinem Active Directory-Namen so konfigurieren, dass Benutzer
Authentifizierung und Genehmigung mit dem Active Directory ausfiihren kénnen. Der Administrator muss auch den RAC zu mindestens einem Zuordungsobjekt
hinzuftigen, damit die Benutzer authentisieren kénnen.

Abbildung 6-1 zeigt, dass das Zuordnungsobjekt die Verbindung enthélt, die fir die gesamte Authentifizierung und Autorisierung erforderlich ist.

ﬂ ANMERKUNG: Das RAC-Berechtigungsobjekt gilt fiir DRAC 4, DRAC 5 und die CMC.

Sie kénnen eine beliebige Anzahl an Zuordnungsobjekten erstellen. Sie miissen jedoch mindestens ein Zuordnungsobjekt erstellen und fiir jedes RAC (CMC)
auf dem Netzwerk, das Sie in Active Directory integrieren mochten, ein RAC-Gerateobjekt haben.

Abbildung 6-1. Typisches Setup fiir Active Directory-Objekte
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( RAC-Berechtigungsobjekt

Das Zuordungsobjekt berticksichtigt so viele oder wenige Benutzer und/oder Gruppen sowie RAC-Gerateobjekte. Aber das Zuordnungsobjekt enthélt nur ein
Berechtigungsobjekt pro Zuordnungsobjekt. Das Zuordnungsobjekt verbindet die "Benutzer", die "Berechtigungen” haben auf den RACs (CMCs).

AuBerdem kdnnen Sie Active Directory-Objekte in einer einzelnen Domé&ne oder in mehreren Doménen einrichten. Z. B. haben Sie zwei CMCs (RAC1 und RAC2)
und drei vorhandene Active Directory-Benutzer (Benutzerl, Benutzer2 und Benutzer3). Sie wollen Benutzerl und Benutzer2 eine Administratorberechtigung
fir beide CMCs geben und Benutzer3 eine Anmeldungsberechtigung fiir die RAC2-Karte. Abbildung 6-2 zeigt, wie die Active Directory-Objekte in diesem Fall
eingestellt werden.

Wenn Sie Universalgruppen von unterschiedlichen Doméanen hinzufiigen, erstellen Sie ein Zuordnungsobjekt mit der Universalreichweite. Die durch das Dell
Schema-Erweiterungsdienstprogramm erstellten Standardzuordnungsobjekte sind domé&nenlokale Gruppen und arbeiten nicht mit Universalgruppen von
anderen Domaénen.

Abbildung 6-2. Active Directory-Objekte in einer einzelnen Domane einrichten
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So konfigurieren Sie die Objekte fiir das Einzeldomé&nenszenario:

1. Erstellen Sie zwei Zuordnungsobjekt.

2. Erstellen Sie zwei RAC-Gerateobjekte, RAC1 und RAC2, die die zwei CMCs darstellen.

3. Erstellen Sie zwei Berechtigungsobjekte, Berl und Ber2, wobei Berl alle Berechtigungen (Administrator) und Ber2 Anmeldungsberechtigung hat.

4. Gruppieren Sie Benutzerl und Benutzer2 in Gruppel.

5. Fugen Sie Gruppel als Mitglieder im Zuordnungsobjekt 1 (A01), Berl als Berechtigungsobjekte in A01, und RAC1, RAC2 als RAC-Geréate in AO1 hinzu.

6. Fugen Sie User3 als Mitglied im Zuordnungsobjekt 2 (A02), Ber2 als Berechtigungsobjekte in A02, und RAC2 als RAC-Gerate in A02 hinzu.

Eine ausfihrliche Anleitung erhalten Sie unter CMC-Benutzer und -Berechtigungen zum Active Directory hinzufiigen.

Abbildung 6-3 enthalt ein Beispiel von Active Directory-Objekten in mehreren Doméanen. Z. B. haben Sie zwei CMCs (RAC1 und RAC2) und drei vorhandene
Active Directory-Benutzer (Benutzerl, Benutzer2 und Benutzer3). Benutzerl ist in Doménel und Benutzer2 und Benutzer3 sind in Doméane2. In diesem
Fallbeispiel konfigurieren Sie Benutzerl und Benutzer2 mit Administratorrechten fiir beide CMCs, und konfigurieren Sie Benutzer3 mit
Anmeldungsberechtigungen an der RAC2-Karte.

Abbildung 6-3. Active Directory-Objekte in mehrfachen Doméanen einrichten.

Doméned Doméne2

-

/

Gruppel | Berechtigung1

So konfigurieren Sie die Objekte flir das Mehrdoméanenszenario:

Berechtigung?2

(' Benutzert

1. Stellen Sie sicher, dass die Doméanenfunktion im nativen oder Windows-2003-Modus ist.

2. Erstellen Sie zwei Zuordnungsobjekte, AO1 (mit universellem Bereich) und A02 in jeder Doméne.

Abbildung 6-3 zeigt die Objekte in Domé&ne2.

3. Erstellen Sie zwei RAC-Gerateobjekte, RAC1 und RAC2, die die zwei CMCs darstellen.

4. Erstellen Sie zwei Berechtigungsobjekte, Berl und Ber2, wobei Berl alle Berechtigungen (Administrator) und Ber2 Anmeldungsberechtigung hat.

5. Gruppieren Sie Benutzerl und Benutzer2 in Gruppel. Der Gruppenbereich von Gruppel muss universal sein.



6.

7.

Fugen Sie Gruppel als Mitglieder im Zuordnungsobjekt 1 (A01), Berl als Berechtigungsobjekte in AO1, und RAC1, RAC2 als RAC-Geréte in AO1 hinzu.

Fligen Sie User3 als Mitglied im Zuordnungsobjekt 2 (A02), Ber2 als Berechtigungsobjekte in A02, und RAC2 als RAC-Gerate in A02 hinzu.

Erweitertes Schema von Active Directory konfigurieren um auf Ilhren CMC zuzugreifen

Bevor Sie mit Active Directory auf den CMC zugreifen, konfigurieren Sie die Active Directory-Software und den CMC:

1.

Erweitern Sie das Active Directory-Schema (siehe Erweiterung des Active Directory-Schemas).

Erweitern Sie das Active Directory-Benutzer- und Computer-Snap-In (siehe Dell Erweiterung auf die Active Directory-Benutzer und das Computer-Snap-
In installieren).

Fligen Sie dem Active Directory CMC-Benutzer und deren Berechtigungen hinzu (siehe CMC-Benutzer und -Berechtigungen zum Active Directory
hinzufligen).

Aktivieren Sie SSL auf jedem Ihrer Domé&nen-Controller.

Konfigurieren Sie die CMC-Active Directory-Eigenschaften, indem Sie entweder die CMC-Internet-Schnittstelle oder RACADM verwenden (siehe
Konfiguration des CMC mit der Schema-Erweiterung des Active Directory und der Internet-Schnittstelle oder CMC mit dem erweiterten Schema von Active
Directory und RACADM konfigurieren).

Erweiterung des Active Directory-Schemas

Mit der Erweiterung des Active Directory-Schemas werden eine Dell organisatorische Einheit, Schemaklassen und -attribute und Beispielsberechtigungen und
Zuordnungsobjekte zum Active Directory-Schema hinzugefligt. Bevor Sie das Schema erweitern, vergewissern Sie sich, dass Sie Schema-Admin-Berechtigung
auf dem Schema Master Flexible Single Master Operation (FSMO)-Rollenbesitzer der Domanengesamtstruktur haben.

Sie kénnen das Schema mit einer der folgenden Methoden erweitern.

Dell Schemaerweiterungsdienstprogramm

LDIF-Skript-Datei

Die Dell-Organisationseinheit wird nicht zum Schema hinzugefiigt, wenn Sie die LDIF-Skript-Datei verwenden.

Die LDIF-Dateien und Dell Schema-Erweiterung befinden sich auf der CD Dell Systems Management Consoles in den folgenden jeweiligen Verzeichnissen:

CD-Laufwerk:\support\OMActiveDirectory Tools\RAC4-5\LDIF_Files

CD-Laufwerk:\support\OMActiveDirectory Tools\RAC4-5\Schema_Extender

Zur Verwendung der LDIF-Dateien siehe die Anleitungen in der Infodatei im Verzeichnis LDIF_Dateien. Informationen zum Verwenden der Dell Schema-
Erweiterung zur Erweiterung des Active Directory-Schemas finden Sie unter "Dell Schema-Erweiterung verwenden".

Sie konnen die Schema-Erweiterung oder LDIF-Dateien kopieren und von jedem Standort aus ausfiihren.

Dell Schema-Erweiterung verwenden

(~)

HINWEIS: Die Dell Schema-Erweiterung verwendet die Datei SchemaExtenderOem.ini. Um sicherzustellen, dass das Dell
Schemaerweiterungsdienstprogramm richtig funktioniert, modifizieren Sie den Namen dieser Datei nicht.

Klicken Sie auf Weiter auf dem Willkommen-Bildschirm.

Lesen Sie die Warnung, und klicken Sie auf Weiter.

Waéhlen Sie Aktuelle Anmeldungszeugnisse verwenden oder geben Sie einen Benutzernamen und Kennwort mit Schema-Administratorberechtigungen
ein.

Klicken Sie auf Weiter, um die Dell Schemaerweiterung auszufihren.

Klicken Sie auf Fertig stellen.

Das Schema wird erweitert. Um die Schema-Erweiterung zu tUberprifen, verwenden Sie die Microsoft Verwaltungskonsole (MMC) und das Active Directory
Schema-Snap-In, um die Existenz der folgenden Elemente zu Uberprifen:

1 Klassen - siehe Tabelle 6-1 bis Tabelle 6-6

1 Attribute - siehe Tabelle 6-7

Weitere Informationen Gber das Aktivieren und die Verwendung von Active Directory-Schema-Snap-In im MCC erhalten Sie in Ihrer Microsoft-
Dokumentation.



Tabelle 6-1. Klassendefinitionen fiir Klassen, die dem Active Directory-Schema hinzugefiigt wurden

Klassenname Zugewiesene Objektkennnummer (OID)

dellRacDevice 1.2.840.113556.1.8000.1280.1.1.1.1

dellAssociationObject | 1.2.840.113556.1.8000.1280.1.1.1.2

dellRACPrivileges 1.2.840.113556.1.8000.1280.1.1.1.3
dellPrivileges 1.2.840.113556.1.8000.1280.1.1.1.4
dellProduct 1.2.840.113556.1.8000.1280.1.1.1.5

Tabelle 6-2. DellRacDevice-Klasse

oID 1.2.840.113556.1.8000.1280.1.1.1.1

Beschreibung | Représentiert das Dell RAC-Geré&t. Das RAC-Gerat muss als dellRacDevice im Active Directory konfiguriert werden. Mit dieser Konfiguration kann
der CMC Lightweight Directory Access Protocol (LDAP)-Abfragen an das Active Directory senden.

Klassentyp Strukturklasse

Superklassen | dellProduct

Attribute dellschemaVersion

dellRacType

Tabelle 6-3. DellAssociationObject-Klasse

oID 1.2.840.113556.1.8000.1280.1.1.1.2

Beschreibung | Repréasentiert das Dell Zuordnungsobjekt. Das Zuordungsobjekt enthalt die Verbindung zwischen den Benutzern und den Geréten.

Klassentyp Strukturklasse

Superklassen| Gruppe

Attribute dellProductMembers

dellPrivilegeMember

Tabelle 6-4. DellRAC4Privileges-Klasse

oID 1.2.840.113556.1.8000.1280.1.1.1.3

Beschreibung | Definiert Autorisierungsrechte (Berechtigungen) fiir das CMC-Geréat.

Klassentyp Hilfsklasse

Superklassen | Keine

Attribute delllsLoginUser
delllsCardConfigAdmin
delllsUserConfigAdmin
delllsLogClearAdmin
delllsServerResetUser
delllsTestAlertUser
delllsDebugCommandAdmin

dellPermissionMask1

dellPermissionMask2

Tabelle 6-5. DellPrivileges-Klasse

oID 1.2.840.113556.1.8000.1280.1.1.1.4

Beschreibung | Container-Klasse fur die Dell Berechtigungen (Autorisierungsrechte).

Klassentyp Strukturklasse

Superklassen | Benutzer

Attribute dellRAC4Privileges

Tabelle 6-6. DellProduct-Klasse

oID 1.2.840.113556.1.8000.1280.1.1.1.5

Beschreibung| Die Hauptklasse, von der alle Dell Produkte abgeleitet werden.

Klassentyp Strukturklasse




Superklassen | Computer

Attribute dellAssociationMembers

Tabelle 6-7. Liste von Attributen, die dem Active Directory-Schema hinzugefiigt wurden

Zugewiesene OID/Syntax-Objektbezeichner Einzeln
geschatzt

Attribut: dellPrivilegeMember

Beschreibung: Liste mit dellPrivilege-Objekten, die zu diesem Attribut gehoren.

OID: 1.2.840.113556.1.8000.1280.1.1.2.1 FALSE

Bemerkenswerter Name: (LDAPTYPE_DN 1.3.6.1.4.1.1466.115.121.1.12)

Attribut: dellProductMembers

Beschreibung: Liste mit dellRacDevices-Objekten, die zu dieser Rolle gehoren. Dieses Attribut ist die Vorwéartsverbindung zur

dellAssociationMembers-Riickwartsverbindung.

Link-1D: 12070

OID: 1.2.840.113556.1.8000.1280.1.1.2.2 FALSE

Bemerkenswerter Name: (LDAPTYPE_DN 1.3.6.1.4.1.1466.115.121.1.12)

Attribut: delllsCardConfigAdmin

Beschreibung: TRUE, wenn der Benutzer Kartenkonfigurationsrechte auf dem Gerat hat.

OID: 1.2.840.113556.1.8000.1280.1.1.2.4 TRUE

Boolean (LDAPTYPE_BOOLEAN 1.3.6.1.4.1.1466.115.121.1.7)

Attribut: delllsLoginUser

Beschreibung: TRUE, wenn der Benutzer Anmeldungsrechte auf dem Gerat hat.

OID: 1.2.840.113556.1.8000.1280.1.1.2.3 TRUE

Boolean (LDAPTYPE_BOOLEAN 1.3.6.1.4.1.1466.115.121.1.7)

Attribut: dellisCardConfigAdmin

Beschreibung: TRUE, wenn der Benutzer Kartenkonfigurationsrechte auf dem Gerat hat.

OID: 1.2.840.113556.1.8000.1280.1.1.2.4 TRUE

Boolean (LDAPTYPE_BOOLEAN 1.3.6.1.4.1.1466.115.121.1.7)

Attribut: delllsUserConfigAdmin

Beschreibung: TRUE, wenn der Benutzer Benutzerkonfigurationsrechte auf dem Gerat hat.

OID: 1.2.840.113556.1.8000.1280.1.1.2.5 TRUE

Boolean (LDAPTYPE_BOOLEAN 1.3.6.1.4.1.1466.115.121.1.7)

Attribut: dellsLogClearAdmin

Beschreibung: TRUE, wenn der Benutzer Administratorrechte zum Ldéschen von Protokollen auf dem Gerét hat.

OID: 1.2.840.113556.1.8000.1280.1.1.2.6 TRUE

Boolean (LDAPTYPE_BOOLEAN 1.3.6.1.4.1.1466.115.121.1.7)

Attribut: delllsServerResetUser

Beschreibung: TRUE, wenn der Benutzer Server-Reset-Rechte auf dem Gerét hat.

OID: 1.2.840.113556.1.8000.1280.1.1.2.7 TRUE

Boolean (LDAPTYPE_BOOLEAN 1.3.6.1.4.1.1466.115.121.1.7)

Attribut: delllsTestAlertUser

Beschreibung: TRUE, wenn der Benutzer Rechte fir Warnungstests fiir Benutzer auf dem Gerét hat.

OID: 1.2.840.113556.1.8000.1280.1.1.2.10 TRUE

Boolean (LDAPTYPE_BOOLEAN 1.3.6.1.4.1.1466.115.121.1.7)

Attribut: delllsDebugCommandAdmin

Beschreibung: TRUE, wenn der Benutzer Debug-Befehlsadministratorenrechte auf dem Geréat hat.

OID: 1.2.840.113556.1.8000.1280.1.1.2.11 TRUE

Boolean (LDAPTYPE_BOOLEAN 1.3.6.1.4.1.1466.115.121.1.7)

Attribut: dellSchemaVersion




Beschreibung: Die aktuelle Schemaversion wird verwendet, um das Schema zu aktualisieren.

OID: 1.2.840.113556.1.8000.1280.1.1.2.12 TRUE

Case Ignore String (LDAPTYPE_CASEIGNORESTRING
1.2.840.113556.1.4.905)

Attribut: dellRacType

Beschreibung: Dieses Attribut ist der aktuelle RAC-Typ fir das DellRacDevice-Objekt und die riickwarts gerichtete Verkniipfung zur
Vorwartsverkniipfung von dellAssociationObjectMembers.

OID: 1.2.840.113556.1.8000.1280.1.1.2.13 TRUE

Case Ignore String (LDAPTYPE_CASEIGNORESTRING
1.2.840.113556.1.4.905)

Attribut: dellAssociationMembers

Beschreibung: Die Liste von dellAssociationObjectMembers, die zu diesem Produkt gehéren. Dieses Attribut ist die
Rickwartsverbindung zum dellProductMembers verbundenen Attribut.

Link-1D: 12071
OID: 1.2.840.113556.1.8000.1280.1.1.2.14 FALSE

Bemerkenswerter Name (LDAPTYPE_DN 1.3.6.1.4.1.1466.115.121.1.12)

Attribut: dellPermissionsMask1
OID: 1.2.840.113556.1.8000.1280.1.6.2.1 Integer (LDAPTYPE_INTEGER)

Attribut: dellPermissionsMask2

OID: 1.2.840.113556.1.8000.1280.1.6.2.2 Integer (LDAPTYPE_INTEGER)

Dell Erweiterung auf die Active Directory-Benutzer und das Computer-Snap-In installieren

Wenn Sie das Schema im Active Directory erweitern, missen Sie auch die Active Directory-Benutzer und das Computer-Snap-In erweitern, so dass der
Administrator RAC (CMC)-Geréate, Benutzer und Benutzergruppen, RAC-Zuordnungen und RAC-Berechtigungen verwalten kann.

Wenn Sie die Systems Management-Software mit der CD Dell Systems Management Consoles installieren, konnen Sie das Snap-In erweitern, indem Sie
wéahrend des Installationsverfahrens die Option Dell-Erweiterung fiir das Active Directory-Benutzer- und Computer-Snap-In auswahlen. Dell OpenManage-
Software: Schnellinstallationshandbuch enthalt weitere Anweisungen Zusatzbefehle iber die Installation von Systems Management-Software.

Weitere Informationen tber das Active Directory-Benutzer- und Computer-Snap-In finden Sie in Ihrer Microsoft-Dokumentation.

Administrator-Pack installieren

Sie missen das Administrator-Pack auf jedem System installieren, das die Active Directory-CMC-Objekte verwaltet. Wenn Sie den Administrator-Pack nicht
installieren, kénnen Sie das Dell RAC-Objekt im Container nicht ansehen.

Active Directory-Benutzer und Computer-Snap-In 6ffnen

So 6ffnen Sie die Active Directory-Benutzer und Computer-Snap-In:

1. Wenn Sie auf dem Doméanen-Controller angemeldet sind, klicken Sie auf Start Admin-Hilfsprogramme—Active Directory-Benutzer und -Computer.

Wenn Sie nicht auf dem Doméanen-Controller angemeldet sind, muss das entsprechende Microsoft Administrator-Pack auf dem lokalen System installiert
sein. Um diesen Administrator-Satz zu installieren, klicken Sie auf Start— Ausfiithren, geben Sie MC ein, und driicken Sie auf <Eingabe>.

Die Verwaltungskonsole von Microsoft (MMC) wird eingeblendet.
2. Klicken Sie auf Datei (oder Konsole auf Systemen unter Windows 2000) im Fenster Konsole 1.
3. Klicken Sie auf Snap-In hinzufiigen/entfernen.
4. Wahlen Sie Active Directory-Benutzer- und Computer -Snap-In aus und klicken Sie auf Hinzufiligen.

5. Klicken Sie auf SchlieBen und klicken Sie auf OK.

CMC-Benutzer und -Berechtigungen zum Active Directory hinzufiigen

Mit dem Dell Erweiterten Active Directory-Benutzer- und Computer-Snap-In konnen Sie CMC-Benutzer und -Berechtigungen hinzuzufiigen, indem Sie RAC-,
Zuordnungs- und Berechtigungsobjekte erstellen. Um jeden Objekttyp hinzuzufiigen, missen Sie Folgendes ausfiihren:

1. Ein RAC-Gerateobjekt erstellen.




2.

3.

4.
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Ein Berechtigungsobjekt erstellen.
Ein Zuordnungsobjekt erstellen.

Einem Zuordnungsobjekt Objekte hinzufligen.

RAC-Gerateobjekt erstellen

Im Fenster MMC-Konsolenstamm klicken Sie mit der rechten Maustaste auf einen Container.
Wahlen Sie Neu— Dell-RAC-Objekt aus.

Das Fenster Neues Objekt wird geoffnet.

Geben Sie einen Namen fiir das neue Objekt ein. Der Name muss mit dem CMC-Namen identisch sein, den Sie in Schritt 8a von Konfiguration des CMC
mit der Schema-Erweiterung des Active Directory und der Internet-Schnittstelle eingeben werden.

Waéhlen Sie RAC-Geréateobjekt.

Klicken Sie auf OK.

Berechtigungsobjekt erstellen

ANMERKUNG: Ein Berechtigungsobjekt muss in der gleichen Doméne wie das verwandte Zuordnungsobjekt erstellt werden.

Im Fenster Konsolenstamm (MCC), klicken Sie mit der rechten Maustaste auf einen Container.

Wahlen Sie Neu—Dell-RAC-Objekt aus.

Das Fenster Neues Objekt wird gedffnet.

Geben Sie einen Namen fiir das neue Objekt ein.

Wahlen Sie Berechtigungsobjekt.

Klicken Sie auf OK.

Klicken Sie mit der rechten Maustaste auf das von Ihnen erstellte Objekt und wahlen Sie Eigenschaften.

Klicken Sie auf das Register RAC-Berechtigungen, und wahlen Sie die Berechtigungen aus, die der Benutzer haben soll. Weitere Informationen lber
CMC-Benutzerberechtigungen erhalten Sie unter Benutzertypen.

Zuordnungsobjekt erstellen

Das Zuordnungsobjekt wird aus einer Gruppe abgeleitet und muss einen Gruppentyp enthalten. Die Zuordnungsreichweite gibt den Sicherheitsgruppentyp fir
das Zuordnungsobjekt an. Wenn Sie ein Zuordnungsobjekt erstellen, missen Sie die Zuordnungsreichweite wahlen, die sich auf den Typ der Objekte bezieht,
die hinzugefiigt werden sollen.

Wenn z. B. Universal gewahlt wird, bedeutet das, dass Zuordnungsobjekte nur verfiigbar sind, wenn die Active Directory-Doméane im Native- oder einem
héheren Modus arbeitet.

1.

Im Fenster Konsolenstamm (MCC), klicken Sie mit der rechten Maustaste auf einen Container.

Waéhlen Sie Neu— Dell-RAC-Objekt aus.

Dadurch wird das Fenster Neues Objekt gedffnet.

Geben Sie einen Namen fiir das neue Objekt ein.

Wahlen Sie Zuordnungsobjekt.

Wahlen Sie die Reichweite fir das Zuordnungsobjekt aus.

Klicken Sie auf OK.
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Einem Zuordnungsobjekt Objekte hinzufiigen

Durch Anwendung des Fensters Zuordnungsobjekteigenschaften konnen Sie Benutzer oder Benutzergruppen, Berechtigungsobjekte und RAC-Geréate oder
RAC-Gerategruppen zuordnen. Wenn das System den Windows 2000-Modus oder héher verwendet, missen Sie universale Gruppen verwenden, um Domanen
mit Ihren Benutzern oder RAC-Objekten mit einzuschlieBen.

Sie kénnen Gruppen von Benutzern und RAC-Geraten hinzufiigen. Die Verfahren zum Erstellen von Dell-bezogenen Gruppen und nicht-Dell-bezogenen
Gruppen sind identisch.

Benutzer oder Benutzergruppen hinzufiigen

1. Klicken Sie mit der rechten Maustaste auf das Zuordnungsobjekt und wéhlen Sie Eigenschaften.
2. Klicken Sie auf das Register Benutzer und klicken Sie Hinzufiigen.

3. Geben Sie den Benutzer- oder Benutzergruppennamen ein und klicken Sie auf OK.

Klicken Sie auf das Register Berechtigungsobjekt, um die Berechtigung hinzuzufiigen, die die Benutzer- oder Benutzergruppenberechtigungen definiert,
wahrend ein RAC-Gerat authentisiert wird. Einem Zuordnungsobjekt kann nur ein Berechtigungsobjekt hinzugefiigt werden.

Berechtigungen hinzufiigen

1. Wahlen Sie die Registerkarte Berechtigungsobjekt aus, und klicken Sie auf Hinzufiigen.

2. Geben Sie den Berechtigungsobjektnamen ein und klicken Sie auf OK.

Klicken Sie auf das Register Produkte, um ein oder mehrere RAC-Geréate zur Zuordnung hinzuzufiigen. Die assoziierten Gerate geben die mit dem Netzwerk
verbundenen RAC-Geréte an, die fir die definierten Benutzer oder Benutzergruppen verfligbar sind. Mehrere RAC-Gerate kénnen einem Zuordnungsobjekt
hinzugeftigt werden.

RAC-Gerate oder RAC-Gerategruppen hinzufiigen
Um RAC-Gerate oder RAC-Geréategruppen hinzuzufiigen:
1. Wahlen Sie das Register Produkte und klicken Sie auf Hinzufiigen.
2. Geben Sie den Namen des RAC-Geréats oder der RAC-Gerategruppe ein und klicken Sie auf OK.

3. Klicken Sie im Fenster Eigenschaften auf Anwenden und dann auf OK

Konfiguration des CMC mit der Schema-Erweiterung des Active Directory und der Internet-
Schnittstelle

1. Melden Sie sich bei der CMC-Webschnittstelle an.
2. Wabhlen Sie in der Systemstruktur Gehduse aus.

3. Klicken Sie auf das Register Netzwerk/Sicherheit und dann auf das Unterregister Active Directory. Die Seite Active Directory-Hauptmenii wird
aufgerufen.

4. Wahlen Sie die Optionsschaltflache Konfigurieren aus, und klicken Sie dann auf Weiter. Die Seite Active Directory-Konfiguration und Verwaltung wird
aufgerufen.
5. Im Abschnitt Allgemeine Einstellungen:
a. Wabhlen Sie das Kontrollkéstchen Active Directory aktivieren aus, um es zu markieren.
b. Geben Sie den Root-Domédnennamen ein. Der Root-Domé&nenname ist der vollqualifizierte Root-Domanenname der Gesamtstruktur.
ANMERKUNG: Der Root-Domdnenname muss ein gliltiger Domanenname sein, fiir den die Namenskonvention x.y verwendet wird, wobei x eine

ASCII-Zeichenkette aus 1 - 256 Zeichen ohne Leerstellen zwischen den Zeichen und y ein glltiger Domanentyp wie com, edu, gov, int, mil, net
oder org ist.

c. Geben Sie die Zeitiiberschreitungs-Zeit in Sekunden ein. Konfigurationsbereich: 15 - 300 Sekunden. Standardeinstellung: 90 Sekunden
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17.

Optional: Wenn der geleitete Abruf den Domé&nen-Controller und den globalen Katalog durchsuchen soll, wahlen Sie das Kontrollkéstchen AD-Server
fiir Suche durchsuchen (optional) aus, und gehen Sie dann folgendermaBen vor:

a. Geben Sie im Textfeld Dom@nen-Controller den Server ein, auf dem der Active Directory-Dienst installiert ist.
b. Geben Sie im Textfeld Globaler Katalog den Standort des globalen Katalogs auf dem Active Directory-Doméanen-Controller ein. Der globale
Katalog ist eine Ressource zum Durchsuchen einer Active Directory-Gesamtstruktur.

Wéhlen Sie die Optionsschaltflache Erweitertes Schema verwenden im Bereich Auswahl des Active Directory-Schemas aus.

Im Abschnitt Erweiterte Schemaeinstellungen:

a. Geben Sie den CMC-Namen ein. Der CMC-Name identifiziert die CMC-Karte im Active Directory eindeutig. Der CMC-Name muss dem allgemeinen
Namen des neuen CMC-Objekts entsprechen, das Sie in Threm Domé&nen-Controller erstellt haben. Der CMC-Name muss eine ASCII Zeichenkette
mit 1 bis 256 Zeichen ohne Leerstellen sein.

b. Geben Sie den CMC-Doméanennamen ein (z. B. cnt. com). Der CMC-Domé&dnenname ist der DNS-Name (Zeichenkette) der Doméne, bei der sich das

Active Directory-CMC-Objekt befindet. Der Name muss ein giiltiger Dom&nenname sein und aus x.y bestehen, wobei x eine ASCII Zeichenkette mit
1 bis 256 Zeichen ohne Leerstellen und y ein glltiger Domé&nentyp wie com, edu, gov, int, mil, net, org ist.

Klicken Sie auf Anwenden, um die Einstellungen zu speichern.

ﬂ ANMERKUNG: Sie missen Ihre Einstellungen anwenden, bevor Sie mit dem nachsten Schritt fortfahren, in dem Sie zu einer anderen Seite
wechseln. Wenn Sie die Einstellungen nicht anwenden, verlieren Sie die eingegebenen Einstellungen, wenn Sie zur nachsten Seite wechseln.

Auf Zuriick zum Active Directory-Hauptmenii klicken.
Wéhlen Sie die Optionsschaltflache AD-Zertifikat hochladen aus, und klicken Sie dann auf Weiter. Die Seite Zertifikat hochladen wird eingeblendet.

Geben Sie im Textfeld den Dateipfad des Zertifikats ein oder klicken Sie auf Durchsuchen, um die Zertifikatdatei auszuwéahlen.

ﬂ ANMERKUNG: Der Dateipfad-Wert zeigt den relativen Pfad des Zertifikats an, das Sie hochladen. Sie missen den absoluten Dateipfad tippen, mit
dem vollstéandigen Pfad und dem gesamten Dateinamen und Dateinamenszusatz.

Die SSL-Zertifikate fir den Domé&nen-Controller missen von der root-Zertifizierungsstelle signiert werden. Das von der root-Zertifizierungsstelle signierte
Zertifikat muss bei der Management Station verfiigbar sein, die auf den CMC zugreift.

Klicken Sie auf Anwenden. Der CMC-Webserver startet automatisch neu, nachdem Sie auf Anwenden klicken.
Melden Sie sich wieder bei der CMC-Internet-Schnittstelle an.

Wabhlen Sie in der Systemstruktur Gehduse aus, klicken Sie auf das Register Netzwerk/Sicherheit und anschlieBend auf das Unterregister Netzwerk.
Die Seite Netzwerkkonfiguration wird eingeblendet.
Wenn DHCP verwenden (fiir NIC-1P-Adresse) aktiviert (markiert) ist, wahlen Sie eine der folgenden Vorgehensweisen:

1 Wahlen Sie DHCP zum Abrufen von DNS-Serveradressen verwenden aus, um die DNS-Server-Adressen zu aktivieren, die automatisch vom
DHCP-Server abgerufen werden sollen, oder

1 Konfigurieren Sie manuell eine DNS-Server-1P-Adresse, indem Sie das Kontrollkdstchen DHCP zum Abrufen von DNS-Serveradressen
verwenden frei lassen und dann die IP-Adresse des priméaren und alternativen DNS-Servers in die entsprechenden Felder eingeben.

Klicken Sie auf Anderungen anwenden.

Die Funktionskonfiguration CMC erweitertes Schema von Active Directory ist abgeschlossen.

CMC mit dem erweiterten Schema von Active Directory und RACADM konfigurieren

Verwendung der folgenden Befehle, um die CMC-Active Directory-Funktion mit erweitertem Schema mit Hilfe der racadm CLI anstatt der webbasierten
Schnittstelle zu konfigurieren.

1.

Offnen Sie eine Telnet/SSH-Textkonsole fiir den CMC, melden Sie sich an, und geben Sie Folgendes ein:
racadm config -g cfgActiveDirectory -o cfgADEnable 1

racadm config -g cfgActiveDirectory -o cfgADType 1

racadm config-g cfgActiveDi rectory-o cf gADRacDomai n <véllig qualifizierter CMC- Domdnenname>
racadm config -g cfgActiveDirectory -o cf gADRoot Donai n <vol | qual i fizierter Root- Domdnenname>
racadm config-g cfgActiveDirectory-o cfgADRacName <CMC al | genei ner Nane>

racadm ssl certupload -t Ox2 -f <ADS-root-Zertifizierungsstellenzertifikat> -r

racadm ssl certdownl oad-t Ox1-f <CMC-SSL-Zertifikat>



Optional: Wenn Sie ein LDAP oder einen Server des globalen Katalogs festlegen mdchten, statt die Server zu verwenden, die vom DNS-Server zur Suche
nach einem Benutzernamen zuriickgegeben wurden, geben Sie den folgenden Befehl ein, um die Option Server festlegen zu aktivieren:

racadm config -g cfgActiveDirectory -o cfgADSpecifyServerEnable 1

ﬂ ANMERKUNG: Wenn Sie die Option Server festlegen verwenden, wird der Host-Name in dem von der Zertifizierungsstelle signierten Zertifikat
nicht mit dem Namen des angegebenen Servers abgeglichen. Dies ist besonders nitzlich, wenn Sie ein CMC-Administrator sind, weil es IThnen
hierdurch méglich ist, sowohl einen Host-Namen als auch eine IP-Adresse einzugeben.

Nachdem Sie die Option Server festlegen aktiviert haben, kénnen Sie einen LDAP-Server und globalen Katalog mit IP-Adressen oder vollstéandig
qualifizierten Dom&nennamen (FQDNs) der Server festlegen. Die FQDNs bestehen aus den Host-Namen und Domé&nennamen der Server.

Um einen LDAP-Server festzulegen, geben Sie Folgendes ein:
racadmconfig -g cfgActiveDirectory -o cf gADDonai nControl | er <AD- Dominen- Control | er-|P- Adresse>
Geben Sie zum Festlegen eines Servers des globalen Katalogs Folgendes ein:

racadm config -g cfgActiveDirectory -o cf gADd obal Catal og <AD- | P- Adresse des gl obal en Kat al ogs>

ﬂ ANMERKUNG: Das Einstellen der IP-Adresse auf 0.0.0.0 deaktiviert die Suche des CMC nach einem Server.

ﬂ ANMERKUNG: Sie kdnnen eine Liste von LDAP-Servern oder globalen Katalogservern angeben, die durch Kommas getrennt sind. Der CMC
ermdglicht Thnen, bis zu drei IP-Adressen oder Host-Namen festzulegen.

ﬂ ANMERKUNG: LDAPS, die nicht korrekt fur alle Domanen und Anwendungen konfiguriert sind, kénnen eine entsprechende Aktivierung zu
unerwarteten Ereignissen bei der Arbeitsweise der vorhandenen Anwendungen/Doménen fihren.

2. Legen Sie einen DNS-Server anhand einer der folgenden Optionen fest:

1 Wenn DHCP auf dem CMC aktiviert wird und Sie die vom DHCP-Server automatisch abgefragte DNS-Adresse verwenden wollen, geben Sie den
folgenden Befehl ein:

racadm config -g cfglLanNetworking -o cf gDNSSer ver sFronDHCP 1

Wenn DHCP auf dem CMC deaktiviert ist oder wenn DHCP aktiviert, Sie aber Ihre DNS-1P-Adresse manuell eingeben wollen, geben Sie die
folgenden Befehle ein:

racadm config -g cfglLanNetworking -o cfgDNSServer sFronDHCP 0
racadm config -g cfglLanNetworking -o cfgDNSServer1l <primire DNS-|P-Adresse>
racadm config -g cfgLanNetworking -o cfgDNSServer2 <sekundire DNS-|P-Adresse>

Die Funktionskonfiguration des erweiterten Schemas ist abgeschlossen.

Ubersicht iiber das Standardschema von Active Directory

Bei Verwendung des Standardschemas fiir die Active Directory-Integration ist die Konfiguration sowohl auf dem Active Directory als auch auf dem CMC
erforderlich.

Auf der Active Directory-Seite wird ein Standardgruppenobjekt als eine Rollengruppe verwendet. Ein Benutzer, der Zugang zum CMC hat, wird ein Mitglied der
Rollengruppe sein.

Um diesem Benutzer Zugriff auf eine spezifische CMC-Karte zu gewéahren, missen der Rollengruppenname und sein Doméanenname auf der spezifischen CMC-
Karte konfiguriert werden. Im Unterschied zur L6sung des erweiterten Schemas, sind die Rollen- und Berechtigungsstufe auf jeder CMC-Karte und nicht im
Active Directory definiert. Es kénnen bis zu fiinf Rollengruppe in jedem CMC konfiguriert und definiert werden. Tabelle 5-10 zeigt die Berechtigungsebene der
Rollengruppen an, und Tabelle 6-8 zeigt die standardmé&Bigen Rollengruppen-Einstellungen an.

Abbildung 6-4. Konfiguration von CMC mit Active Directory und Standardschema

Korfiguration warm Korfiguration waom
Aetive Directory aus CMC aus

Pttty

1’/Ro||engruppe\ I Rollengmippenname
und Domdnennarne

—
r/
N Rollendefinition

Tabelle 6-8. Standardeinstellungsberechtigungen der Rollengruppe
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Rollengruppe

Standardeinstellungsberechtigungs-
stufe

Berechtigungen gewahrt

Bit-
Maske

Administrator

CMC-Anmeldung, Benutzer

Administrator fur Geh&usekonfiguration
Administrator fir Benutzerkonfiguration
Administrator zum Léschen von Protokollen
Administrator fir Gehdusesteuerung (Befehle zur
Energieversorgung)

Superbenutzer

Server Administrator

Benutzer fir Testwarnungen
Debug-Befehlsbenutzer

Struktur A-Administrator

Struktur B-Administrator

Struktur C-Administrator

0x00000fff

Hauptbenutzer

CMC-Anmeldung, Benutzer

Administrator zum L6schen von Protokollen
Server Administrator

Benutzer fur Testwarnungen

0x000000f9

Gastbenutzer

CMC-Anmeldung, Benutzer

0x00000001

Keine

Keine zugewiesenen Berechtigungen

0x00000000

Keine

Keine zugewiesenen Berechtigungen

0x00000000

ﬂ ANMERKUNG: Die Bit-Maske-Werte werden nur verwendet, wenn das Standardschema mit RACADM eingestellt wird.

ﬂ ANMERKUNG: Weitere Informationen tUber Benutzerberechtigungen erhalten Sie unter Benutzertypen.

Es gibt zwei Wege, das Standardschema von Active Directory zu aktivieren:

1 Mit der CMC-Webschnittstelle. Siehe Konfiguration des CMC mit dem Standardschema von Active Directory und der Internet-Schnittstelle

1 Mit dem RACADM CLI-Hilfsprogramm. Siehe CMC mit dem Standardschema von Active Directory und RACADM konfigurieren.

Standardschema von Active Directory konfigurieren um auf Ihren CMC zuzugreifen

Sie mussen die folgenden Schritte ausfiihren, um das Active Directory zu konfigurieren, bevor ein Active Directory-Benutzer auf den CMC zugreifen kann:

1. Auf einem Active Directory-Server (Domé&nen-Controller) das Active Directory-Benutzer- und Computer-Snap-In 6ffnen.

2. Erstellen Sie eine Gruppe oder wahlen Sie eine vorhandene Gruppe aus. Der Name der Gruppe und der Name dieser Domé&ne missen entweder mit der

Webschnittstelle oder RACADM auf dem CMC konfiguriert werden.

Weitere Informationen erhalten Sie unter Konfiguration des CMC mit dem Standardschema von Active Directory und der Internet-Schnittstelle oder CMC

mit dem Standardschema von Active Director:

und RACADM konfigurieren.

3. Flgen Sie den Active Directory-Benutzer als ein Mitglied der Active Directory-Gruppe hinzu, um auf den CMC zuzugreifen.

Konfiguration des CMC mit dem Standardschema von Active Directory und der Internet-
Schnittstelle

1. Melden Sie sich bei der CMC-Internet-Schnittstelle an.

2. Wahlen Sie in

der Systemstruktur Gehduse aus.

3. Klicken Sie auf das Register Netzwerk/Sicherheit und dann auf das Unterregister Active Directory. Die Seite Active Directory-Hauptmenii wird

aufgerufen.

4. Wahlen Sie die Option Konfigurieren aus, und klicken Sie dann auf Weiter. Die Seite Active Directory-Konfiguration und Verwaltung wird aufgerufen.

5. Im Abschnitt Allgemeine Einstellungen:

a. Wabhlen Sie das Kontrollkdstchen Active Directory aktivieren.

b. Geben Sie den Root-Dom@nennamen ein. Der ROOT-Doméanenname ist der vollqualifizierte Root-Domé&nenname der Gesamtstruktur.

ANMERKUNG: Der Root-Dom&dnenname muss ein glltiger Domé&nenname sein, fur den die Namenskonvention x.y verwendet wird, wobei x eine
ASCl1-Zeichenkette aus 1 - 256 Zeichen ohne Leerstellen zwischen den Zeichen und y ein glltiger Doméanentyp wie com, edu, gov, int, mil, net

oder org

ist.
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c. Geben Sie die Zeitliberschreitungs-Zeit in Sekunden ein. Konfigurationsbereich: 15 - 300 Sekunden. Standardeinstellung: 90 Sekunden
6. Optional: Wenn der geleitete Abruf den Domé&nen-Controller und den globalen Katalog durchsuchen soll, wéhlen Sie das Kontrollkdstchen AD-Server
fiir Suche durchsuchen (optional) aus, und gehen Sie dann folgendermaBen vor:
a. Geben Sie im Textfeld Domdnen-Controller den Server ein, auf dem der Active Directory-Dienst installiert ist.
b. Geben Sie im Textfeld Globaler Katalog den Standort des globalen Katalogs auf dem Active Directory-Doméanen-Controller ein. Der globale
Katalog ist eine Ressource zum Durchsuchen einer Active Directory-Gesamtstruktur.
7. Klicken Sie auf Standardschema verwenden im Abschnitt Auswahl des Active Directory-Schemas.

8. Klicken Sie auf Anwenden, um die Einstellungen zu speichern.

ﬂ ANMERKUNG: Sie mussen ILhre Einstellungen anwenden, bevor Sie mit dem nachsten Schritt fortfahren, in dem Sie zu einer anderen Seite
wechseln. Wenn Sie die Einstellungen nicht anwenden, verlieren Sie die eingegebenen Einstellungen, wenn Sie zur néchsten Seite wechseln.

9. Klicken Sie im Abschnitt Standardschemaeinstellungen auf eine Rollengruppe. Die Seite Rollengruppe konfigurieren wird aufgerufen.
10. Geben Sie den Gruppennamen ein. Der Gruppenname identifiziert die Rollengruppe im Active Directory, das mit der CMC-Karte verbunden ist.
11. Geben Sie die Gruppendomadne ein. Der Gruppendoméadnenname ist der vollqualifizierte Root-Domé&nenname fir die Gesamtstruktur.

12. Wabhlen Sie auf der Seite Rollengruppenberechtigungen die Berechtigungen fir die Gruppe aus.

Wenn Sie einige der Berechtigungen modifizieren, wird die vorhandene Rollengruppenberechtigung (Administrator, Hauptbenutzer oder Gastbenutzer)
entweder zur benutzerdefinierten Gruppe oder zur entsprechenden Rollengruppenberechtigung wechseln. Siehe Tabelle 5-10.

13. Klicken Sie auf Anwenden um die Rollengruppeneinstellungen zu speichern.
14. Klicken Sie auf Zuriick zur Active Directory-Konfiguration und Verwaltung.
15. Auf Zuriick zum Active Directory-Hauptmenii klicken.

16. Laden Sie das von der Zertifizierungsstelle signierte root-Zertifikat IThrer Domanengesamtstruktur auf den CMC.
a. Wabhlen Sie das Kontrollkastchen Active Directory-Zertifizierungsstellenzertifikat hochladen aus, und klicken Sie dann auf Weiter.

b. Geben Sie auf der Seite Zertifikat hochladen den Dateipfad des Zertifikats ein oder suchen Sie die Zertifikat-Datei.

ﬂ ANMERKUNG: Der Dateipfad-Wert zeigt den relativen Pfad des Zertifikats an, das Sie hochladen. Sie missen den absoluten Dateipfad tippen, mit
dem vollstéandigen Pfad und dem gesamten Dateinamen und Dateinamenszusatz.

Die SSL-Zertifikate fur die Domanen-Controller missen von dem von der root-Zertifizierungsstelle signierten Zertifikat signiert werden. Das von
der root-Zertifizierungsstelle signierte Zertifikat muss bei der Management Station verfliigbar sein, die auf den CMC zugreift.

c. Klicken Sie auf Anwenden. Der CMC-Webserver startet automatisch neu, nachdem Sie auf Anwenden klicken.
17. Melden Sie sich ab und dann beim CMC an, um die CMC Active Directory-Funktionskonfiguration abzuschlieBen.
18. Wahlen Sie in der Systemstruktur Gehduse aus.
19. Klicken Sie auf das Register Netzwerk/Sicherheit.
20. Klicken Sie auf das Unterregister Netzwerk. Die Seite Netzwerkkonfiguration wird eingeblendet.

21. Wenn DHCP verwenden (fiir die NIC-1P-Adresse) unter Netzwerk-Einstellungen gewéhlt wird, dann wéhlen Sie DHCP verwenden, um DNS Server-
Adresse zu erhalten.

Wenn Sie eine DNS-Server-IP-Adresse von Hand eingeben mdchten, wahlen Sie DHCP zum Abrufen von DNS-Serveradressen verwenden ab und
geben Sie die primére und alternative DNS-Server-1P-Adresse ein.

22. Klicken Sie auf Anderungen anwenden.

Die Funktionskonfiguration CMC Standardschema von Active Directory ist abgeschlossen.

CMC mit dem Standardschema von Active Directory und RACADM konfigurieren

Verwenden Sie die folgenden Befehle, um den CMC mit dem Standardschema von Active Directory unter Verwendung von RACADM CLI zu konfigurieren.

1. Offnen Sie eine Telnet/SSH-Textkonsole fiir den CMC, melden Sie sich an, und geben Sie Folgendes ein:

racadm config -g cfgActiveDirectory -o cfgADEnable 1
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racadm config -g cfgActiveDirectory -o cfgADType 2
racadmconfig -g
racadm config -g cfgStandardScherma -i
racadm config -g cf gStandardSchema -i

racadm config -g cfgStandardSchema -i

cfgActiveDirectory -o cfgADRoot Domai n <vol | qual i fizi erter Root- Dom&nenname>

<l ndex> -0 cf gSSADRol eG oupNane <al | genei ner Nane der Rol | engruppe>

<I ndex> -o cf gSSADRol eGr oupDomai n <vollqualifizierter Dom&nenname>

<l ndex> - o cfgSSADRoleGroupPrivilege <Bitmaskenwert fiir spezifische Benutzerberechtigungen>

racadm ssl certupl oad -t Ox2 -f <ADS-root-Zertifizierungsstellenzertifikat>

racadm ssl certdownl oad-t Ox1-f <RAC- SSL-Zertifikat>

ﬂ ANMERKUNG: Informationen zu Bitmaskenwerten finden Sie unter Bitmasken flir Benutzerberechtigungen.

2. Legen Sie einen DNS-Server anhand einer der folgenden Optionen fest:

1 Wenn DHCP auf dem CMC aktiviert wird und Sie die vom DHCP-Server automatisch abgefragte DNS-Adresse verwenden wollen, geben Sie den

folgenden Befehl ein:

racadm config -g cfgLanNetworking -o cf gDNSServer sFronDHCP 1

Wenn DHCP auf dem CMC deaktiviert ist oder Sie Ihre DNS-IP-Adresse manuell eingeben wollen, geben Sie die folgenden Befehle ein:

racadm config -g cfglLanNetworking -o cf gDNSSer ver sFr onDHCP 0

racadm config -g cfgLanNetworking -o cfgDNSServerl <primire DNS-|P-Adresse>

racadm config -g cfglLanNetworki ng - o cfgDNSServer2 <sekunddre DNS-|P-Adresse>

Haufig gestellte Fragen

In Tabelle 6-9 werden hé&ufig gestellte Fragen und Antworten zur Verwendung von Active Directory mit dem CMC aufgefiihrt.

Tabelle 6-9. CMC mit Active Directory verwenden: Haufig gestellte Fragen

Frage

Antwort

Kann ich mich beim CMC anmelden, indem ich Active Directory Uiber
mehrfache Strukturen verwende?

Ja. Der CMC-Active Directory-Abfragealgorithmus unterstitzt mehrere Strukturen in
einer einzelnen Gesamtstruktur.

Funktioniert die Anmeldung am CMC unter Verwendung des Active
Directory im gemischten Modus (d. h. die Domanen-Controller der
Gesamtstruktur fihren verschiedene Betriebssysteme aus, wie z. B.
Microsoft Windows® 2000 oder Windows Server® 2003)?

Ja. Im gemischten Modus missen alle durch das CMC-Frageverfahren verwendeten
Objekte (unter dem Benutzer, RAC-Gerateobjekt und Zuordnungsobjekt) in derselben
Domane sein.

Das Dell-erweiterte Active Directory Users and Computers Snap-In Uberprift den
Modus und beschrénkt Benutzer, um Objekte (iber Domé&nen hinweg zu erstellen,
wenn es im Mischmodus ist.

Unterstitzt die Verwendung von CMC mit Active Directory mehrfache
Domé&nenumgebungen?

Ja. Die Funktionsebene der Dom&nengesamtstruktur muss sich im systemspezifischen
oder Windows 2003-Modus befinden. AuBerdem missen die Gruppen unter dem
Zuordungsobjekt, RAC-Benutzerobjekte und RAC-Geré&teobjekte (einschlieBlich des
Zuordnungsobjekts) universale Gruppen sein.

Kénnen diese Dell-erweiterten Objekte (Dell-Zuordnungsobjekt, Dell
RAC-Gerét und Dell-Berechtigungsobjekt) in verschiedenen Domé&nen
sein?

Das Zuordnungsobjekt und das Berechtigungsobjekt missen in derselben Doméne
sein. Mit Dell erweiterten Active Directory-Benutzern und Computer-Snap-In missen
Sie diese zwei Objekte in derselben Doméne erstellen. Andere Objekte kénnen sich in
verschiedenen Doménen befinden.

Gibt es irgendwelche Einschrankungen der Domé&nen-Controller-SSL-
Konfiguration?

Ja. Alle SSL-Zertifikate flr Active Directory-Server in der Gesamtstruktur missen von
dem gleichen von der root-Zertifizierungsstelle signierten Zertifikat signiert werden,
da der CMC nur erlaubt, ein einziges von einer vertrauenswirdigen
Zertifizierungsstelle signiertes SSL-Zertifikat hochzuladen.

Ich habe ein neues RAC-Zertifikat erstellt und geladen und jetzt
startet die Internet-Schnittstelle nicht.

Wenn Sie Zertifikatsdienste von Microsoft verwenden, um das RAC-Zertifikat zu
erstellen, haben Sie beim Erstellen des Zertifikats moglicherweise versehentlich
Benutzerzertifikat ausgewahlt anstatt Webzertifikat.

Generieren Sie zur Wiederherstellung eine CSR, erstellen Sie dann ein neues
Webzertifikat von Microsoft Certificate Services und laden Sie es mit Hilfe der
folgenden RACADM-Befehle hoch:

racadm sslcsrgen [-g] [-u]
[-f {Dateiname}]

racadm sslcertupload-t 1-f {web_sslcert}

Was kann ich tun, wenn ich mich mittels Active Directory-
Authentifizierung nicht beim CMC anmelden kann? Wie kann ich eine
Losung flur das Problem finden?

1. Stellen Sie sicher, dass Sie die richtige Benutzerdoménenname wahrend einer
Anmeldung verwendet wird und nicht der NetBIOS-Name.

2. Wenn Sie ein lokales CMC-Benutzerkonto haben, melden Sie sich mit lhren
lokalen Anmeldeinformationen beim CMC an.
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Nachdem Sie angemeldet sind, die folgenden Schritte ausfihren:

Stellen Sie sicher, dass Sie das Késtchen Active Directory aktivieren auf der
CMC Active Directory-Konfigurationsseite markiert haben.

Stellen Sie sicher, dass die DNS-Einstellung auf der CMC-
Netzwerkkonfigurationsseite richtig ist.

Stellen Sie sicher, dass Sie das Active Directory-Zertifikat von dem von lhrer
Active Directory-root-Zertifizierungsstelle signierten Zertifikat zum CMC geladen
haben.

Uberpriifen Sie die Dom&nen-Controller SSL-Zertifikate, um sicherzustellen,
dass sie nicht abgelaufen sind.

Stellen Sie sicher, dass CMC-Name, Root-Dom&@nenname und CMC-
Doméanenname mit lhrer Active Directory-Umgebungskonfiguration
ubereinstimmen.

Stellen Sie sicher, dass das CMC-Kennwort maximal 127 Zeichen aufweist.
Wé&hrend der CMC Kennwdrter von bis zu 256 Zeichen unterstitzt, unterstitzt
Active Directory nur Kennwérter, die maximal 127 Zeichen lang sind.

Zurick zum Inhaltsverzeichnis
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Zurick zum Inhaltsverzeichnis

CMC-Definitionen fiir Eigenschafts-Datenbankgruppen und Objekte

Benutzerhandbuch

@ Anzeigbare Zeichen @ cfgOobSnmp

@ idRaclnfo (schreibgeschiitzt) @ cfgTraps

@ cfglanNetworking @ cfgAlerting

@ cfgCurrentLanNetworking (schreibgeschiitzt) @ cfgRacTuning

@ cfgRemoteHosts @ cfgRacSecurity

@ cfgUserAdmin @ cfgActiveDirectory
@ cfgEmailAlert @ cfgStandardSchema
@ cfgSessionManagement @ cfgChassisPower
@ cfgSerial @ cfgServerinfo

@ cfgNetTuning @ cfgKVMinfo

Die CMC-Eigenschaftendatenbank enthélt die Konfigurationsinformationen fir den CMC. Daten werden nach assoziiertem Objekt organisiert und Objekte
werden nach der Objektgruppe organisiert. Die IDs fiir die Gruppen und Objekte, die von der Datenbank der Eigenschaften unterstiitzt werden, sind in diesem
Abschnitt aufgefiihrt.

Verwenden Sie die Gruppen- und Objekt-IDs mit den RACADM-Unterbefehlen config (siehe config) und getconfig (siehe getconfig), um den CMC zu
konfigurieren. Die folgenden Abschnitte beschreiben jedes Objekt und zeigen an, ob das Objekt schreibbar, lesbar oder beides ist.

Alle Zeichenkettenwerte sind auf anzeigbare ASCII-Zeichen beschrankt, wenn nicht anderweitig vermerkt.

Anzeigbare Zeichen
Anzeigbare Zeichen umfassen den folgenden Satz:
abcdef ghi j kl mopqr st uvwxwz
ABCDEFGHI JKLMNCPQRSTUWIKYZ

0123456789~"1 @$% * () _ + - ={} []1 | \:"; "< 2

idRacInfo (schreibgeschiitzt)

ﬂ ANMERKUNG: Verwenden Sie dieses Objekt beim Unterbefehl config oder getconfig.

ﬂ ANMERKUNG: Um diese Objekteigenschaft zu verwenden, miissen Sie eine CMC-Anmeldungsbenutzerberechtigung haben.

Beschreibung

Zeigt Informationen fiir CMC-Eigenschaften an. Schreibgeschiitzt.

Zusammenfassung

racadm getconfig -g i dRaclnfo

#idRacType

Identifiziert den Remote Access Controller-Typ als die CMC.

#idRacProductinfo

Verwendet eine Textzeichenkette, um das Produkt zu identifizieren, z. B. Chassis Management Controller.

#idRacDescriptionIlnfo

Eine Textbeschreibung des RAC-Typs.
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#idRacVersionlnfo

Eine Zeichenkette, die die aktuelle Produktfirmware-Version enthalt.

#idRacBuildInfo

Die aktuelle RAC Firmware-Build-Version.

#idRacName

Ein von einem Benutzer zugewiesener Name, der den CMC identifiziert.

Beispiel
racadm getconfig -g idRaclnfo

# i dRacType=8

# i dRacProduct | nf o=Chassi s Managenment Control | er

# i dRacDescri ptionl nf o=Di ese Systenkonponente stellt eine konplette Rei he an Renote-Verwaltungsfunktionen fiir Blade- Server bereit
# i dRacVer si onl nf 0=P21

# i dRacBui | dI nf 0=200708301525

# i dRacName=CMC- 1

cfgLanNetworking

E4 ANMERKUNG: Verwenden Sie dieses Objekt beim Unterbefehl config oder getconfig.
ﬂ ANMERKUNG: Um diese Objekteigenschaft zu verwenden, missen Sie eine Gehdusekonfigurations-Administrator-Berechtigung haben.

ﬂ ANMERKUNG: Sie kdnnen jede Einstellung konfigurieren, der kein Hash-Zeichen (#) in der Ausgabe vorangeht. Um ein konfigurierbares Objekt zu
andern, verwenden Sie die Option -o.

Beschreibung

Konfiguriert Eigenschaften, die mit Netzwerken in Beziehung stehen, und zeigt Informationen dazu an.

Zusammenfassung

racadm get config -g cf gLanNet wor ki ng

cfgNicEnable

Aktiviert oder deaktiviert den CMC-NIC. Wenn diese Eigenschaft auf 0 (false) gesetzt wird, kann auf die Remote-Netzwerkschnittstellen fiir den CMC nicht
zugegriffen werden, und der CMC ist nur Uber die seriellen RACADM-Schnittstellen verfugbar.

1 Konfigurationsoptionen: 1 (true), O (false)

1 Standardeinstellung: 1

cfgNiclpAddress
Weist dem CMC eine statische IP-Adresse zu. Diese Eigenschaft wird nur verwendet, wenn cfgNicUseDhcp auf O (false) eingestellt ist.

1 Zuldssiger Wert: Eine Zeichenkette, die eine glltige IP-Adresse darstellt. Beispiel: 192.168.0.20.

cfgNicNetmask
Weist fur die CMC-IP-Adresse eine statische Subnetzmaske zu. Diese Eigenschaft wird nur verwendet, wenn cfgNicUseDhcp auf 0 (false) eingestellt ist.

1 Zuldssiger Wert: Eine Zeichenkette, die eine glltige Subnetzmaske darstellt. Beispiel: 255.255.255.0.



cfgNicGateway
Weist fur die CMC-IP-Adresse einen statischen Gateway zu. Diese Eigenschaft wird nur verwendet, wenn cfgNicUseDhcp auf O (false) eingestellt ist.

1 Zuldssiger Wert: Eine Zeichenkette, die ein glltiges Gateway darstellt. Beispiel: 192.168.0.1.

cfgDNSRacName

Zeigt den CMC-Namen an. Dieser Parameter wird nur verwendet, wenn cfgDNSRegisterRac auf 1 (true) eingestellt ist.

1 Konfigurationsoptionen: Zeichenkette mit bis zu 63 alphanumerischen Zeichen und Bindestrichen; muss mit einem Buchstaben beginnen. Beispiel: cnt-
1, d- 345.

1 Standardeinstellung: cnt-<Ser vi ce- Tag- Nunmer >

cfgDNSDomainName
Zeigt den DNS-Doméanennamen an. Dieser Parameter wird nur angezeigt, wenn cfgDNSDomainNameFromDHCP auf 0 (false) eingestellt ist.

1 Konfigurationsoptionen: Zeichenkette mit bis zu 254 alphanumerischen Zeichen und Bindestrichen; muss mit einem Buchstaben beginnen . Beispiel:
p45,a-tz-1,rid-.

1 Standardeinstellung: "

cfgDNSDomainNameFromDHCP

Gibt an, ob der CMC-DNS-Doméanenname vom Netzwerk-DHCP-Server zugewiesen wird.

1 Konfigurationsoptionen: 1 (true), O (false)

1 Standardeinstellung: 0

cfgDNSRegisterRac
Registriert den CMC-Namen auf dem DNS-Server.

1 Konfigurationsoptionen: 1 (true), O (false)

1 Standardeinstellung: 0

Beispiel
racadm get config -g cf gLanNet wor ki ng

cf gNi cEnabl e=1

cf gNi cl pAddr ess=192. 168. 22. 101
cf gNi cNet mask=255. 255. 255. 0

cf gNi cGat eway=192. 168. 22. 101
cf gNi cUseDhcp=1

#cf gNi cMacAddr ess=00: 00: 00: 00: 00: 01
cf gDNSSer ver sFr onDHCP=0

cf gDNSSer ver 1=192. 168. 0. 5

cf gDNSSer ver 2=192. 168. 0. 6

cf gDNSRacNane=d- 345

cf gDNSDormai nName=d-

cf gDNSDomai nNameFr onDHCP=0

cf gDNSRegi st er Rac=0

cfgCurrentLanNetworking (schreibgeschiitzt)
ﬂ ANMERKUNG: Verwenden Sie dieses Objekt mit dem Unterbefehl getconfig.

Beschreibung

Zeigt die aktuellen CMC-NIC-Eigenschaften an.



Zusammenfassung

racadm getconfig [-g] [-o <Cbjektnane>] [-i <Index>]
[-h] cfgQurrentLanNet wor ki ng

racadmconfig [-g] [-0 <Cbjektname>] [-i <Index>] [-h]
cf gCur r ent LanNet wor ki ng

# cfgNicCurrentlpAddress

Zeigt die statische IP-Adresse fur den CMC an.

# cfgNicCurrentNetmask

Zeigt die statische Subnetzmaske fiir die CMC-1P-Adresse an.

# cfgNicCurrentGateway

Zeigt den statischen Gateway fir die CMC-1P-Adresse an.

# cfgNicCurrentDhcpWasUsed
Gibt an, ob DHCP zum Konfigurieren des NIC verwendet wird:
1 - Adresse ist statisch.

0 - IP-Adresse wurde vom DHCP-Server bezogen.

# cfgDNSCurrentServerl

Zeigt die IP-Adresse fir DNS-Server 1 an.

# cfgDNSCurrentServerl

Zeigt die IP-Adresse fur DNS-Server 2 an.

# cfgDNSCurrentDomainName

Zeigt den DNS-Domanennamen an.

Beispiel
racadm get config -g cf gQurrent LanNet wor ki ng

# cfgNicCurrentlpAddress=143.166.152.116
# cfgNicCurrentNetmask=255.255.255.0

# cfgNicCurrentGateway=143.166.152.1

# cfgNicCurrentDhcpWasUsed=0

# cfgDNSCurrentServer1=192.168.0.5

# cfgDNSCurrentServer2=192.168.0.6

# cfgDNSCurrentDomainName=MYDOMAIN

cfgRemoteHosts

ﬂ ANMERKUNG: Verwenden Sie dieses Objekt beim Unterbefehl config oder getconfig.

ﬂ ANMERKUNG: Um diese Objekteigenschaft zu verwenden, missen Sie eine Gehdusekonfigurations-Administrator-Berechtigung haben.

Beschreibung



Aktiviert/Deaktiviert und konfiguriert Firmware-Aktualisierungen und SMTP-E-Mail-Warnmeldungen.

cfgRhostsFwUpdateTftpEnable

Aktiviert oder deaktiviert CMC-Firmware-Aktualisierungen von einem Netzwerk-TFTP Server.

1 Konfigurationsoptionen: 1 (true), O (false)

1 Standardeinstellung: 1

cfgRhostsFwUpdatelpAddr
Die IP-Adresse des Netzwerk-SMTP-Servers. Der SMTP-Server Ubertragt E-Mail-warnungen vom CMC (wenn die Warnungen konfiguriert und aktiviert sind).
Konfigurationsoptionen: eine Zeichenkette, die eine gliltige SMTP-Server-1P-Adresse darstellt. Beispiel: 192.168.0.55.

Standardeinstellung: 0.0.0.0

cfgRhostsFwUpdatePath

Gibt den TFTP-Pfad zum Speicherort der CMC-Firmware-Ilmagedatei auf dem TFTP-Server an. Der TFTP-Pfad ist relativ zum TFTP-root-Pfad auf dem TFTP-Server.
m ANMERKUNG: Der Server kann weiterhin erfordern, dass das Laufwerk angegeben wird (zum Beispiel C).

Zulassiger Wert: Zeichenkette mit bis zu 255 Zeichen.

cfgRhostsSmtpServerlpAddr
Legt die IP-Adresse des Netzwerk-SMTP-Servers fest, der E-Mail-Warnungen vom CMC ubertréagt, wenn diese konfiguriert und aktiviert sind.
Zulassiger Wert: Eine Zeichenkette, die eine gliltige TFTP-Server-1P-Adresse darstellt. Beispiel: 192.168.0.55.

Standardeinstellung: 0.0.0.0

Beispiel
racadm getconfig -g cf gRenot eHost s

cf gRhost sFwUpdat eTf t pEnabl e=1

cf gRhost sFwUpdat el pAddr =127. 0. 0. 1

cf gRhost sFwUpdat ePat h=nl3_0417. bi n

cf gRhost sSnt pSer ver | pAddr =I ocal host . | ocal domai n

cfgUserAdmin

ﬂ ANMERKUNG: In der aktuellen CMC-Firmware-Version hangen die Objekte cfgUserAdminEnable und cfgUserAdminPrivilege zusammen; wird der Wert
der einen Eigenschaft verdndert, dann verandert sich auch die andere Eigenschaft. Beispiel: Wenn ein Benutzer keine Anmeldeberechtigung hat, ist er
standardméaBig deaktiviert. Wenn Sie den Benutzer aktivieren, indem Sie den Wert von UserAdminEnable zu 1 &ndern, wird die Ziffer ganz rechts von
UserAdminPrivilege ebenfalls 1. Wenn Sie jedoch die Ziffer ganz rechts von UserAdminPrivilege zu 0 dndern, wird der Wert von UserAdminEnable 0.

4 ANMERKUNG: Verwenden Sie dieses Objekt beim Unterbefehl config oder getconfig.

ﬂ ANMERKUNG: Um diese Objekteigenschaft zu verwenden, missen Sie eine Gehdusekonfigurations-Administrator-Berechtigung haben.

ﬂ ANMERKUNG: Sie kénnen jede Einstellung konfigurieren, der nicht ein Hash-Zeichen (#) in der Ausgabe vorangeht. Um ein konfigurierbares Objekt zu
andern, verwenden Sie die Option -o.

Beschreibung

Zeigt Informationen fir und konfiguriert CMC-Benutzer.

# cfgUserAdminlindex

Schreibgeschiitzt. Zeigt den Indexnamen an.



cfgUserAdminEnable
Aktiviert oder deaktiviert einen einzelnen Benutzer.
Konfigurationsoptionen: 1 (true), O (false)

Standardeinstellung: 0

cfgUserAdminUserName

Zeigt den Namen des Benutzers fiir den festgelegten Indexnamen an bzw. legt ihn fest. Der Benutzer-Index wird durch Schreiben einer Zeichenkette in dieses
Namensfeld erzeugt, falls der Index leer ist. Das Schreiben einer Zeichenkette mit Anfiihrungszeichen ("") l6scht den Benutzer bei diesem Index. Um den
Namen zu dndern, missen Sie diesen I6schen und dann neu erstellen. Die Zeichenkette kann keinen "/" (Schragstrich), "\" (umgekehrten Schréagstrich),

"." (Punkt), "@" ("Klammeraffen") oder Anfiilhrungszeichen enthalten.

Erlaubter Wert: Zeichenkette mit bis zu 16 Zeichen.

# cfgUserAdminPassword

Nur Schreibzugriff. Zeigt das Kennwort fir diesen Benutzerindex als Reihe von Sternchen (*) an. Es ist nach Schreiben dieser Eigenschaft nicht zu sehen und
kann nicht angezeigt werden.

cfgUserAdminPrivilege

Legt die rollenbasierten Autoritédtsberechtigungen fiir den Benutzer fest. Der Wert wird als Bitmaske dargestellt, was jede Kombination von
Berechtigungswerten zuldsst. Tabelle B-1 beschreibt die erlaubten Bitmasken. Tabelle B-2 enthélt Beispielsberechtigungs-Bitmasken fir Benutzer mit einer
oder mehr Berechtigungen.

Konfigurationsoptionen: 0x0000000-0x00001ff und Ox0

Standardeinstellung: 0x0000000

Beispiel
racadm getconfig -g cfgUserAdnin -i 2

# cf gUser Admi nl ndex=1

cf gUser Adni nEnabl e=1

cf gUser Admi nUser Nane=r oot

# cf gUser Admi nPasswor d=******** (\Wjte-Only)
cf gUser Adnmi nPri vi | ege=0x00000f f f

Tabelle B-1. Bit-Masken fiir Benutzerberechtigungen

Benutzerberechtigung Berechtigungs-Bitmaske
CMC-Anmeldung, Benutzer 0x0000001
Gehé&usekonfigurations-Administrator 0x0000002
Benutzerkonfigurations-Administrator 0x0000004

Administrator zum Ldschen von Protokollen | 0x0000008

Gehausesteuerungs-Administrator 0x0000010
Superbenutzer 0x0000020
Server Administrator 0x0000040
Warnungstests flr Benutzer 0x0000080
Administrator fir Debug-Befehle 0x0000100
Struktur A-Administrator 0x0000200
Struktur B-Administrator 0x0000400
Struktur C-Administrator 0x0000800

Tabelle B-2. Beispiel-Bitmasken fiir Benutzerberechtigungen

Benutzerberechtigung Berechtigungs-Bitmaske




Dem Benutzer ist nicht gestattet, auf den CMC zuzugreifen. 0x00000000

Der Benutzer kann sich nur am CMC anmelden und CMC- und Serverkonfigurationsinformationen anzeigen. | 0x00000001

Der Benutzer kann sich am CMC anmelden und diesen konfigurieren. 0x00000001 + 0x00000002 = 0x00000003

cfgEmailAlert

ﬂ ANMERKUNG: Verwenden Sie dieses Objekt beim Unterbefehl config oder getconfig.
ﬂ ANMERKUNG: Um diese Objekteigenschaft zu verwenden, missen Sie Gehdusekonfigurations-Administrator-Berechtigungen haben.

ﬂ ANMERKUNG: Sie kdnnen jede Einstellung konfigurieren, der nicht ein Hash-Zeichen (#) in der Ausgabe vorangeht. Um ein konfigurierbares Objekt zu
andern, verwenden Sie die Option -o.

Beschreibung

Konfiguriert CMC-E-Mail-Warnmeldungen.

# cfgEmailAlertindex

Schreibgeschiitzt. Zeigt den eindeutigen Index einer Warnungsinstanz an.
Konfigurationsbereich: 1 - 4.

Standardeinstellung: Dieser Parameter wird beruhend auf vorhandenen Instanzen bestlckt.

cfgemailAlertEnable

Aktiviert oder deaktiviert CMC-E-Mail-Warnmeldungen.

Konfigurationsoptionen: 1 (aktivieren), O (deaktivieren)

Standardeinstellung: 0 (deaktiviert)

# cfgEmailAlertAddress

Schreibgeschiitzt. Gibt die Ziel-E-Mail-Adresse fir die E-Mail-Warnungen an.

Konfigurationsoptionen: E-Mail-Adressenformat mit einer Maximalldnge von 64 ASCII-Zeichen.

Standardeinstellung: [null]

cfgEmailAlertEmailName

Gibt den Namen oder eine andere Kennung an, die mit der Ziel-E-Mail-Adresse verknipft ist. Der E-Mail-Name kann sich auf eine Person, eine Gruppe, einen
Standort, eine Abteilung, usw. beziehen.

Konfigurationsoptionen: Zeichenkette mit bis zu 32 Zeichen.

Standardeinstellung: [null]

Beispiel
racadm getconfig -g cfgEmail Alert -i 2

# cfgEnai | Al ertlndex=1

cf gEmai | Al ert Enabl e=1

cf gEmai | Al ert Addr ess=kf ul t on@lel | . com
cf gEmai | Al ert Nanme=Kevi n Ful ton

cfgSessionManagement

ﬂ ANMERKUNG: Verwenden Sie dieses Objekt beim Unterbefehl config oder getconfig.

ﬂ ANMERKUNG: Um diese Objekteigenschaft zu verwenden, missen Sie eine Gehdusekonfigurations-Administrator-Berechtigung haben.



Beschreibung

Zeigt aktuelle Einstellungen fir Web Server-, Telnet-, SSH- und RACADM-Sitzungen an und konfiguriert Leerlaufzeitiiberschreitungs-Eigenschaften fur diese
Sitzungen. Anderungen an den Leerlaufzeitiiberschreitungs-Einstellungen werden bei der ndchsten Anmeldung wirksam. Um die Leerlaufzeitiiberschreitung fir
eine Verbindung zu deaktivieren, setzen Sie diese Eigenschaft auf O.

Objekte

cfgSsnMgtWebserverTimeout

Legt die Anzahl an Sekunden fest, nach denen eine Leerlaufverbindung zum Web Server automatisch beendet wird.

Konfigurationsbereich: 60 - 1920 Sekunden.

Standardeinstellung: 300 Sekunden

cfgSsnMgtTelnetldleTimeout

Gibt die Anzahl von Sekunden an, nach denen eine Verbindung zu einer sich im Leerlauf befindenden Telnet-Sitzung automatisch abgebrochen wird.

Konfigurationsoptionen: 0 (keine Zeitiiberschreitung); 60 - 1920 Sekunden

Standardeinstellung: 300 Sekunden

cfgSsnMgtSshldleTimeout

Gibt die Anzahl von Sekunden an, nach denen eine Verbindung zu einer sich im Leerlauf befindenden Secure Shell-Sitzung automatisch abgebrochen wird.

Konfigurationsoptionen: 0 (keine Zeitliberschreitung); 60 - 1920 Sekunden

Standardeinstellung: 300 Sekunden

cfgSsnMgtRacadmTimeout

Gibt die Anzahl von Sekunden an, nach denen eine sich im Leerlauf befindende Remote-RACADM-Verbindung automatisch abgebrochen wird.
Konfigurationsbereich: 10- 1920 Sekunden.

Standardeinstellung: 30 Sekunden

Beispiel
racadm get config -g cf gSessi onManagenent

cf gSsnMyt Webser ver Ti meout =0
cf gSsnMyt Tel net | dl eTi neout =0
cf gSsnMyt Sshi dl eTi neout =300
cf gSsnMyt Racadnili neout =0

cfgSerial

ﬂ ANMERKUNG: Verwenden Sie dieses Objekt beim Unterbefehl config oder getconfig.

ﬂ ANMERKUNG: Um diese Objekteigenschaft zu verwenden, missen Sie eine Gehdusekonfigurations-Administrator-Berechtigung haben.

Beschreibung

Zeigt Informationen fur und konfiguriert serielle Parameter.

Objekte



cfgSerialBaudRate
Legt die Baudrate an der seriellen CMC-Schnittstelle fest.
Konfigurationsoptionen: 9600, 19200, 28800, 38400, 57600, 115200

Standardeinstellung: 115200

cfgSerialConsoleEnable
Aktiviert oder deaktiviert die serielle CMC-Schnittstelle.
Konfigurationsoptionen: 1 (true), 0 (false)

Standardeinstellung: 1

cfgSerialConsoleQuitKey
Legt die Taste oder Tastenkombination fest, mit der die serielle Textkonsole beendet wird. Der Wert kann wie folgt angezeigt werden:

Dezimaler Wert - Beispiel: "95"
Hexadezimaler Wert - Beispiel: "0x12"
Oktalwert - Beispiel: "007"
ASCII-Wert - Beispiel: <Strg>a

ASCIlI-Werte kénnen anhand der folgenden Escape-Tasten-Codes dargestellt werden:

a. <Strg> mit einem beliebigen Buchstaben (a-z, A-Z)
b. <Strg> mit einem der folgenden Sonderzeichen: [ ]\ ™ _

Erlaubter Wert: Zeichenkette mit bis zu 4 Zeichen.

Standardeinstellung: <Strg><\>

cfgSerialConsoleldleTimeout

Die maximale Anzahl von Sekunden, bis eine inaktive serielle Sitzung getrennt wird.
Konfigurationsoptionen: 0 (keine Zeitliberschreitung); 60 - 1920
Standardeinstellung: 300

cfgSerialConsoleNoAuth

Aktiviert oder deaktiviert die serielle CMC-Anmeldungsauthentifizierung.
Konfigurationsoptionen: 0 (aktiviert), 1 (deaktiviert)

Standardeinstellung: 0

cfgSerialConsoleCommand
Gibt einen seriellen Befehl an, der ausgefiihrt wird, nachdem sich ein Benutzer an der seriellen Konsole-Schnittstelle anmeldet.
Beispiel: "connect server-1"

Standardeinstellung: ""

cfgSerialConsoleHistorySize
Gibt die maximale GroBe des seriellen Verlaufspuffers an.
Konfigurationsbereich: 0 - 8192

Standardeinstellung: 8192

cfgSerialTelnetEnable

Aktiviert oder deaktiviert die Telnet-Konsolenschnittstelle auf der CMC.



Konfigurationsoptionen: 1 (true), 0 (false)

Standardeinstellung: 0

cfgSerialSshEnable
Aktiviert oder deaktiviert die Secure Shell (SSH)-Schnittstelle auf der CMC.
Konfigurationsoptionen: 1 (true), O (false)

Standardeinstellung: 1

Beispiel

racadm get config-g cfgSerial

cf gSeri al BaudRat e=115200

cfgSeri al Consol eEnabl e=1

cf gSeri al Consol eQui t Key="\

cf gSeri al Consol el dl eTi meout =1920

cf gSeri al Consol eNoAut h=0

cf gSeri al Consol eConmand="connect server-1"
cfgSeri al H storySi ze=1000

cf gSeri al Tel net Enabl e=0
cfgSeri al SshEnabl e=1

cfgNetTuning

& ANMERKUNG: Verwenden Sie dieses Objekt beim Unterbefehl config oder getconfig.

ﬂ ANMERKUNG: Um diese Objekteigenschaft zu verwenden, missen Sie eine Gehdusekonfigurations-Administrator-Berechtigung haben.

Beschreibung

Zeigt und konfiguriert CMC-Netzwerk-Feineinstellungsparameter.

cfgNetTuningNicSpeed

Legt die Geschwindigkeit fiir den CMC-NIC fest. Diese Eigenschaft wird nur verwendet, wenn cfgNetTuningNicAutoNeg auf O (deaktiviert) eingestellt ist.

Konfigurationsoptionen: 10, 100, 1000

Standardeinstellung: 1000

cfgNetTuningNicFullDuplex
Gibt die Duplexeinstellung fir die CMC-NIC an. Diese Eigenschaft wird nur verwendet, wenn cfgNetTuningNicAutoNeg auf O (deaktiviert) eingestellt ist.

Konfigurationsoptionen: 0 (Halbduplex), 1 (Vollduplex)

Standardeinstellung: 1

cfgNetTuningNicMtu

Gibt die GréBe der maximalen Ubertragungseinheit in Bytes an, die vom CMC-NIC verwendet wird.

Konfigurationsbereich: 576 - 1500

Standardeinstellung: 1500

cfgNetTuningNicAutoneg

Aktiviert Autoverhandlung der physischen Verbindungstaktrate und -Duplex. Bei Aktivierung hat die Auto-Verhandlung Prioritét vor Werten, die in den Objekten
cfgNetTuningNicSpeed und cfgNetTuningNicFullDuplex festgelegt wurden.

Konfigurationsoptionen: 1 (aktiviert), O (deaktiviert)



Standardeinstellung: 1

Beispiel
racadm get config -g cfgNet Tuni ng

cf gNet Tuni ngNi cSpeed=100

cf gNet Tuni ngNi cFul | Dupl ex=1
cf gNet Tuni ngNi cM u=1500

cf gNet Tuni ngNi cAut oneg=1

cfgOobSnmp

ﬂ ANMERKUNG: Verwenden Sie dieses Objekt beim Unterbefehl config oder getconfig.
ﬁ ANMERKUNG: Um diese Objekteigenschaft zu verwenden, missen Sie eine Gehd@usekonfigurations-Administrator-Berechtigung haben.

ﬂ ANMERKUNG: Sie kénnen jede Einstellung konfigurieren, der nicht ein Hash-Zeichen (#) in der Ausgabe vorangeht. Um ein konfigurierbares Objekt zu
andern, verwenden Sie die Option -o.

Beschreibung

Aktiviert oder deaktiviert SNMP-Traps fiir die CMC.

cfgOobSnmpAgentEnable
Aktiviert oder deaktiviert den SNMP-Agenten in der CMC.
Konfigurationsoptionen: 1 (true), O (false)

Standardeinstellung: 0

cfgOobSnmpAgentCommunity

Legt die Community-Zeichenkette fest (entspricht dem Community-Namen), die fir die Authentifizierung verwendet wird. Die Community-Zeichenkette fungiert
als gemeinsames Kennwort fir verschiedene Hosts im Netzwerk. Dieser Wert der Community-Zeichenkette muss mit dem der anderen Hosts fir jede
Kommunikationsart durch SNMP (bereinstimmen.

Beispiel
racadm get config -g cf gobSnnp

cf gOobSnnpTr apsEnabl e=1
cf gGobSnnpAgent Communi t y=publ i ¢

cfgTraps

ﬂ ANMERKUNG: Verwenden Sie dieses Objekt beim Unterbefehl config oder getconfig.
ﬂ ANMERKUNG: Um diese Objekteigenschaft zu verwenden, missen Sie eine Gehdusekonfigurations-Administrator-Berechtigung haben.

ﬂ ANMERKUNG: Sie kdnnen jede Einstellung konfigurieren, der nicht ein Hash-Zeichen (#) in der Ausgabe vorangeht. Um ein konfigurierbares Objekt zu
andern, verwenden Sie die Option -o.

Beschreibung

Zeigt Informationen fir und konfiguriert die Zustellung von SNMP-Traps fir einen bestimmten Benutzer.

# cfgTrapsindex

Schreibgeschiitzt. Gibt den eindeutigen Index einer Warnungsinstanz an.



cfgTrapsEnable
Aktiviert oder deaktiviert Ereignis-Traps auf der CMC.

Konfigurationsoptionen: 1 (true), O (false)

cfgTrapsAlertDestlpAddr
Legt die IP-Adresse fest, welche die Warnung empfangen wird.

Konfigurationsoptionen: - Eine Zeichenkette, die eine gliltige IP-Adresse darstellt. Beispiel: 192.168.0.20.

cfgTrapsCommunityName

Legt die Community-Zeichenkette fest (entspricht dem Community-Namen), die fur die Authentifizierung verwendet wird. Die Community-Zeichenkette fungiert
als gemeinsames Kennwort fiir verschiedene Hosts im Netzwerk. Dieser Wert der Community-Zeichenkette muss mit dem der anderen Hosts fiir jede

Kommunikationsart durch SNMP (bereinstimmen.

Beispiel
racadm getconfig -g cfgTraps -i 2

# cf gTrapsl ndex=2

cf gTr apsEnabl e=1

cfgTrapsAl ert Dest | pAddr =

cf gTr apsCommuni t yNarme=publ i ¢

cfgAlerting

& ANMERKUNG: Verwenden Sie dieses Objekt beim Unterbefehl config oder getconfig.

m ANMERKUNG: Um diese Objekteigenschaft zu verwenden, missen Sie eine Gehdusekonfigurations-Administrator-Berechtigung haben.

Beschreibung

Aktiviert oder deaktiviert SNMP-Ereignis-Trap-Warnmeldungen und legt den Ereignisfilter fest.

cfgAlertingEnable
Aktiviert oder deaktiviert Ereignis-Traps auf der CMC.

Konfigurationsoptionen: 1 (true), O (false)

cfgAlertingFilterMask

Konfigurationsoptionen: Hexadezimalwerte 0x0-0x003fffff. Informationen zu Hexadezimalwerten fir Ereignisse erhalten Sie in Tabelle 10-2.

Standardeinstellung: 0x3ff8db

Beispiele
1 racadmgetconfig -g cfgAlerting -o cfgA ertingEnabl e
0x003f ffff
1 racadmconfig -g cfgAlerting -o cfgA ertingEnable 1

Qbj ect val ue nodi fied successfully.
(Objektwert erfolgreich ge&ndert.)

cfgRacTuning
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ﬂ ANMERKUNG: Verwenden Sie dieses Objekt beim Unterbefehl config oder getconfig.
ﬂ ANMERKUNG: Um diese Objekteigenschaft zu verwenden, missen Sie eine Gehdusekonfigurations-Administrator-Berechtigung haben.

ﬂ ANMERKUNG: Sie kénnen jede Einstellung konfigurieren, der nicht ein Hash-Zeichen (#) in der Ausgabe vorangeht. Um ein konfigurierbares Objekt zu
andern, verwenden Sie die Option -o.

Beschreibung

Konfiguriert CMC-Feineinstellungsparameter.

cfgRacTuneRemoteRacadmEnable
Aktiviert oder deaktiviert die Remote-RACADM-Schnittstelle in der CMC.
Konfigurationsoptionen: 1 (true), O (false)

Standardeinstellung: 1

cfgRacTuneWebserverEnable

Aktiviert und deaktiviert den CMC-Web Server. Wenn diese Eigenschaft auf 0 (FALSE oder deaktiviert) gesetzt wird, kénnen Sie nicht Uber Client-Webbrowser
oder Remote-RACADM auf den CMC zugreifen. Diese Eigenschaft hat keine Wirkung auf die telnet/ssh/seriell- oder lokalen RACADM-Schnittstellen.

Konfigurationsoptionen: 1 (true), 0 (false)

Standardeinstellung: 1

cfgRacTuneHttpPort
Gibt die Schnittstellennummer an, die fiir die HTTP-Netzwerkkommunikation mit dem CMC zu verwenden ist.
Konfigurationsbereich: 10 - 65535

Standardeinstellung: 80

cfgRacTuneHttpsPort
Gibt die Schnittstellennummer an, die fur die HTTPS-Netzwerkkommunikation mit dem CMC zu verwenden ist.
Konfigurationsbereich: 10 - 65535

Standardeinstellung: 443

cfgRacTuneTelnetPort
Gibt die fir die CMC Telnet-Schnittstelle verwendete Schnittstellennummer an.
Konfigurationsbereich: 10 - 65535

Standardeinstellung: 23

cfgRacTuneSshPort
Gibt die fiir die CMC SSH-Schnittstelle verwendete Schnittstellennummer an.
Konfigurationsbereich: 10 - 65535

Standardeinstellung: 22

cfgRacTunelpRangeEnable
Aktiviert oder deaktiviert die IP-Adressenbereichs-Uberpriifungsfunktion der CMC.

Konfigurationsoptionen: 1 (true), 0 (false)



Standardeinstellung: 0

cfgRacTunelpRangeAddr

Bestimmt das annehmbare IP-Adressen-Bitmuster in Positionen, die durch die Einsen (1) in der Bereichsmaskeneigenschaft (cfgRacTunelpRangeMask)
bestimmt werden.

Konfigurationsoptionen: mit IP-Adresse formatierte Zeichenkette. Beispiel: 192.168.0.44.

Standardeinstellung: 192.168.1.1

cfgRacTunelpRangeMask
Legt die IP-Bereichs-Maskeneigenschaft fest.
Konfigurationsoptionen: Ein Bitmaskenwert, auf den linksbindige Bits angewandt werden. Beispiel: 255.255.255.0.

Standardeinstellung: 255.255.255.0

cfgRacTunelpBIlkEnable
Aktiviert oder deaktiviert die IP-Adressen-Blockierungsfunktion der CMC.
Konfigurationsoptionen: 1 (true), O (false)

Standardeinstellung: 0

cfgRacTunelpBIlkFailCount
Legt die maximale Anzahl an Anmeldungsfehlern im Fenster fest, bevor die Anmeldungsversuche von dieser IP-Adresse zuriickgewiesen werden.
Konfigurationsbereich: 2 - 16

Standardeinstellung: 5

cfgRacTunelpBlkFailWindow

Definiert die Zeitspanne in Sekunden, innerhalb derer fehlerhafte Versuche gezéhlt werden. Wenn die Fehlversuche diese Grenze erreichen, werden die
Misserfolge von der Z&hlung ausgelassen.

Konfigurationsbereich: 2 - 65535

Standardeinstellung: 60

cfgRacTunelpBlkPenaltyTime
Definiert die Zeitspanne in Sekunden, in der Sitzungsanforderungen von einer IP-Adresse mit iibermaBigen Fehlern zurliickgewiesen werden.
Konfigurationsbereich: 2 - 65535

Standardeinstellung: 300

cfgRacTuneTimezoneOffset

Legt die Zeitdifferenz in Sekunden zur Coordinated Universal Time (UTC)/Mittleren Greenwich-Zeit (MGZ) fest. Der Wert ist negativ, wenn sich die aktuelle
Zeitzone westlich von Greenwich befindet.

cfgRacTuneDaylightOffset

Legt die Sommerzeitdifferenz (in Sekunden) in der aktuellen Zeitzone fest. Dieser Wert ist O, wenn die Zeitzone keine Sommerzeitzone ist.

Beispiel



racadm get config -g cf gRacTuni ng

cf gRacTuneRenot eRacadnEnabl e=1

cf gRacTuneWebser ver Enabl e=1

cf gRacTuneHt t pPor t =80

cf gRacTuneH t psPor t =443

cf gRacTuneTel net Por t =23

cf gRacTuneSshPor t =22

cf gRacTunel pRangeEnabl e=0

cf gRacTunel pRangeAddr =192. 168. 1. 1
cf gRacTunel pRangeMask=255. 255. 255. 0
cf gRacTunel pBl kEnabl e=0

cf gRacTunel pBl kFai | Count =5

cf gRacTunel pBl kFai | W ndow=60

cf gRacTunel pBl kPenal t yTi ne=300

cf gRacTuneTi nezoneC f set =0

cf gRacTuneDayl i ght O f set =0

cfgRacSecurity

E4 ANMERKUNG: Verwenden Sie dieses Objekt beim Unterbefehl config oder getconfig.

ﬂ ANMERKUNG: Um diese Objekteigenschaft zu verwenden, missen Sie eine Gehdusekonfigurations-Administrator-Berechtigung haben.

Beschreibung

Konfiguriert Einstellungen, die mit der CMC-SSL-Zertifikatsignierungsanforderungsfunktion (CSR) in Beziehung stehen.
ﬂ ANMERKUNG: Sie missen die Eigenschaften in dieser Gruppe konfigurieren, bevor Sie vom CMC aus eine CSR erstellen konnen.

Weitere Informationen Uber das Erstellen von Zertifikatsignierungsanforderungen unter Verwendung von RACADM erhalten Sie unter sslcsrgen.

cfgRacSecCsrKeySize
Gibt die asymmetrische SSL-SchliisselgréBe fir den CSR an.
Konfigurationsoptionen: 512, 1024, 2048

Standardeinstellung: 1024

cfgRacSecCsrCommonName
Gibt den allgemeinen CSR-Namen (CN) an.
Konfigurationsoptionen: Zeichenkette mit bis zu 254 Zeichen.

Standardeinstellung: [null]

cfgRacSecCsrOrganizationName
Gibt den CSR-Organisationsnamen (O) an.
Erlaubter Wert: Zeichenkette mit bis zu 254 Zeichen.

Standardeinstellung: [null]

cfgRacSecCsrOrganizationUnit

Gibt die CSR-Organisationseinheit (OU) an.
Erlaubter Wert: Zeichenkette mit bis zu 254 Zeichen.

Standardeinstellung: [null]

cfgRacSecCsrLocalityName

Gibt den CSR-Ort (L) an.
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Erlaubter Wert: Zeichenkette mit bis zu 254 Zeichen.

Standardeinstellung: [null]

cfgRacSecCsrStateName
Gibt den CSR-Zustandsnamen (S) an.
Erlaubter Wert: Zeichenkette mit bis zu 254 Zeichen.

Standardeinstellung: [null]

cfgRacSecCsrCountryCode
Gibt die CSR-Landescode (CC) an.
Erlaubter Wert: Zeichenkette mit bis zu 254 Zeichen.

Standardeinstellung: [null]

cfgRacSecCsrEmailAddr
Legt die CSR-E-Mail-Adresse fest.
Erlaubter Wert: Zeichenkette mit bis zu 254 Zeichen.

Standardeinstellung: [null]

Beispiel
racadm config -g cfgRacSecurity

cf gRacSecCsr KeySi ze=1024
cf gRacSec CommonNane=

cf gRacSecOr gani zat i onNane=
cf gRacSecOr gani zati onUni t =
cf gRacSecLocal i t yName=

cf gRacSecSt at eNane=

cf gRacSecCount r yCode=

cf gRacSecEmai | Addr =

cfgActiveDirectory

ﬂ ANMERKUNG: Verwenden Sie dieses Objekt beim Unterbefehl config oder getconfig.
ﬂ ANMERKUNG: Um diese Objekteigenschaft zu verwenden, missen Sie eine Gehdusekonfigurations-Administrator-Berechtigung haben.

ﬁ ANMERKUNG: Sie kénnen jede Einstellung konfigurieren, der nicht ein Hash-Zeichen (#) in der Ausgabe vorangeht. Um ein konfigurierbares Objekt zu
andern, verwenden Sie die Option -o.

Beschreibung

Konfiguriert Microsoft® Active Directory®-Eigenschaften.

cfgADEnable

Aktiviert oder deaktiviert die Active Directory-Benutzerauthentifizierung auf dem CMC. Wenn diese Eigenschaft deaktiviert wird, wird statt dessen lokale CMC-
Authentifizierung fur Benutzeranmeldungen verwendet.

Konfigurationsoptionen: 1 (true), O (false)

Standardeinstellung: 0

cfgADRacDomain

Legt die Active Directory-Doméne fest, auf der sich der CMC befindet.



Konfigurationsoptionen: Zeichenkette mit bis zu 254 Zeichen ohne Leerstellen.

Standardeinstellung: [null]

cfgADRootDomain

Legt die root-Doméne in der Domanen-Gesamtstruktur fest.

Konfigurationsoptionen: Zeichenkette mit bis zu 254 Zeichen ohne Leerstellen.

Standardeinstellung: [null]

cfgADRacName

Legt den Namen des CMC fest, so wie dieser in der Active Directory-Gesamtstruktur eingetragen ist.

Konfigurationsoptionen: Zeichenkette mit bis zu 254 Zeichen ohne Leerstellen.

Standardeinstellung: [null]

cfgADAuthTimeout

Gibt die Anzahl von Sekunden an, die auf die Ausfiihrung von Authentifizierungsanforderungen von Active Directory gewartet wird, bevor das Zeitlimit erreicht
wird.

Konfigurationsbereich: 15 - 300

Standardeinstellung: 120

cfgADType
Gibt den Schematyp (erweitert oder Standard) an, der mit Active Directory verwendet werden soll.
Konfigurationsoptionen: 1 (erweitert), 2 (Standard)

Standardeinstellung: 1 (erweitert)

cfgADSpecifyServerEnable

Ermaoglicht Thnen, einen LDAP-Server oder einen globalen Katalogserver zu aktivieren/deaktivieren und festzulegen. Verwenden Sie cfgADDomainController
oder cfgADGlobalCatalog, um die IP-Adresse anzugeben.

Konfigurationsoptionen: 1 (aktiviert), O (deaktiviert)

Standardeinstellung: O (deaktiviert)

cfgADDomainController
Legt den LDAP-Server fest, von dem der CMC Benutzernamen abrufen soll. Muss mit cfgADSpecifyServerEnable verwendet werden.

Zulassiger Wert: Giiltige IP-Adresse oder vollqualifizierter Domé&nenname (FQDN).

cfgADGlobalCatalog

Legt den globalen Katalog-Server fest, von dem die CMC Benutzernamen erhalten soll. Muss mit cfgADSpecifyServerEnable verwendet werden.

Zulassiger Wert: Gliltige IP-Adresse oder FQDN.

Beispiel
racadm getconfig -g cfgActiveDirectory
cf gADEnabl e=1

cf gADRacDomai n=
cf gADRoot Domai n=hel p



cf gADRacName=

cf gADRacAut hTi meout =300

cf gADRac Type=0x4

cf gADRacSpeci f ySer ver Enabl e=1

cf gRacADDomai nCont rol | er=192. 168. 1. 1
cf gRacADA obal Cat al 0g=127.0.0. 1

cfgStandardSchema

ﬂ ANMERKUNG: Verwenden Sie dieses Objekt beim Unterbefehl config oder getconfig.
ﬂ ANMERKUNG: Um diese Objekteigenschaft zu verwenden, missen Sie eine Gehdusekonfigurations-Administrator-Berechtigung haben.

ﬂ ANMERKUNG: Sie kénnen jede Einstellung konfigurieren, der nicht ein Hash-Zeichen (#) in der Ausgabe vorangeht. Um ein konfigurierbares Objekt zu
andern, verwenden Sie die Option -o.

Beschreibung

Konfiguriert die Standardschemaeinstellungen fiir Active Directory.

# cfgSSADRoleGrouplndex
Schreibgeschiitzt. Zeigt den Index der Rollengruppe, wie im Active Directory registriert.

Konfigurationsbereich: 1 -5

cfgSSADRoleGroupName
Legt den Namen der Rollengruppe fest, wie in der Active Directory-Gesamtstruktur eingetragen.
Konfigurationsoptionen: Zeichenkette mit bis zu 254 Zeichen ohne Leerstellen.

Standardeinstellung: [null]

cfgSSADRoleGroupDomain
Legt die Active Directory-Domaéne fest, in der sich die Rollengruppe befindet

Konfigurationsoptionen: Zeichenkette mit bis zu 254 Zeichen ohne Leerstellen.

cfgSSADRoleGroupPrivilege
Legt die Bitmaskenwerte fest (s. Tabelle B-1), um die rollenbasierte Autoritatsberechtigung fiir eine Rollengruppe einzustellen.
Konfigurationsbereich: 0x00000000-0x000001ff

Standardeinstellung: [null]

Beispiel
racadm getconfig -g cf gSt andar dSchema

# cf gSSADRol eGr oupl ndex=1

cf gSSADRol eG oupNarre=bl sys- 1
cf gSSADRol eG oupDomai n=

cf gSSADRol GroupPri vi | ege=3081

cfgChassisPower

& ANMERKUNG: Verwenden Sie dieses Objekt beim Unterbefehl config oder getconfig.
ﬂ ANMERKUNG: Um diese Objekteigenschaft zu verwenden, missen Sie eine Gehdusekonfigurations-Administrator-Berechtigung haben.

ﬂ ANMERKUNG: Sie kdnnen jede Einstellung konfigurieren, der nicht ein Hash-Zeichen (#) in der Ausgabe vorangeht. Um ein konfigurierbares Objekt zu
andern, verwenden Sie die Option -o.



Beschreibung

Zeigt Informationen zum Gehé&use an und konfiguriert dessen Strom.

# cfgChassisActualACPowerConsumption

Schreibgeschiitzt. Zeigt die gesamten Wechselstromeingangs-Leistungsaufnahmedaten (in Watt) an, die von allen fehlerfreien und funktionsfahigen
Netzteileinheiten im Gehé&use erfasst werden.

# cfgChassisPeakPowerConsumption

Schreibgeschiitzt. Der maximale Netzstromverbrauchswert auf Systemebene (in Watt), seit dem der Wert zuletzt von einem Benutzer geléscht wurde.

# cfgChassisPeakPowerConsumptionTimestamp

Schreibgeschiitzt. Der Zeitstempel, der aufgezeichnet wurde, als der Spitzensystemstromverbrauchswert auftrat.

# cfgChassisMinPowerConsumption

Schreibgeschiitzt. Der Mindestnetzstromverbrauchswert auf Systemebene (in Watt) Gber den Zeitraum hinweg, seit dem der Wert zuletzt geléscht wurde.

# cfgChassisMinPowerConsumptionTimestamp

Schreibgeschiitzt. Der Zeitstempel, der aufgezeichnet wurde, als der Mindestsystemstromverbrauch auftrat.

# cfgChassisPowerStatus
Schreibgeschiitzt. Zeigt den Stromstatus des Gehauses an.

Konfigurationsoptionen: 1 (anderes), 2 (unbekannt), 3 (OK), 4 (nicht-kritisch), 5 (kritisch), 6 (nicht behebbar)

# cfgChassisRedundantState
Schreibgeschiitzt. Aktiviert oder deaktiviert Stromredundanz fiir das Gehause.

Werte: 0 (keine), 1 (voll)

cfgChassisMaxACPowerLimit
Zeigt den maximalen Grenzwert fir den Stromverbrauch des gesamten Gehéduses (in Watt) an.
Konfigurationsbereich: 2768- 7928 Watt.

Standardeinstellung: 7928 Watt

cfgChassisACPowerWarningThreshold

Zeigt die maximale Strommenge (in Watt) an, ab der der CMC MaBnahmen zur Verringerung des Stromverbrauchs ergreift.

cfgChassisServerPowerThrottling

Aktiviert bzw. deaktiviert, dass der CMC Strom von den Servern mit niedrigerer Prioritdt abzieht, wenn fiir das gesamte Gehduse mehr Leistung benétigt wird.
In diesem Falle kénnen die Server mit einer niedrigeren Systemleistung weiterhin betrieben werden, statt heruntergefahren zu werden.

Konfigurationsoptionen: 0 (deaktiviert), 1 (aktiviert).

Standardeinstellung: 1



cfgChassisRedundancyPolicy
Legt die Redundanzregel des Gehé&uses fest.
Konfigurationsoptionen: 0 (keine Redundanz), 1 (Wechselstromredundanz), 2 (Netzteilredundanz).

Standardeinstellung: 0 (keine Redundanz)

cfgChassisDynamicPSUEngagementEnable
Aktiviert oder deaktiviert dynamische Einsatzfahigkeit.
Konfigurationsoptionen: 0 (deaktiviert), 1 (aktiviert)

Standardeinstellung: 0 (deaktiviert)

# cfgChassisDCMaxPowerCapacity

Schreibgeschiitzt. Zeigt das gesamte Strombudget des Geh&uses (in Watt) an, das flur den Gehausebetrieb zur Verfiigung steht.

# cfgChassisDCRedundancyReserve

Schreibgeschiitzt. Zeigt die redundante Strommenge (in Watt) in Reserve an, die im Falle eines Ausfalls des Wechselstromnetzes oder der Netzteileinheit zur
Verfigung steht. Dieser Wert ist 0, wenn die Redundanzregel auf 0 gesetzt wird (keine Redundanz).

cfgChassisDCPowerServerAllocation
Schreibgeschiitzt. Zeigt die Gesamtmenge der den Servern zugewiesenen Strommenge (in Watt) an.
Standardeinstellung: 7928

WenncfgChassisDynamicPSUEngagementEnable auf 1 (aktiviert) gesetzt wird und der Gehausestromverbrauch den Stromwarnungsschwellenwert
Uberschreitet, wird die Leistung von Servern geringerer Prioritat reduziert, bis der Gesamtstromverbrauch unter den Schwellenwert féllt.

Wenn cfgChassisDynamicPSUEngagementSet auf O (deaktiviert) gesetzt wird, werden Server mit niedriger Prioritat méglicherweise ausgeschaltet, bis der
Gesamtstromverbrauch unter den Schwellenwert fallt.

# cfgChassislInfrastructureDCPowerAllocation

Schreibgeschiitzt. Zeigt die geschatzte gesamte Gleichstrom-Ausgangsleistung (in Watt) von einer austauschbaren Funktionseinheit (FRU) in den
Hardwaremodulen im Geh&use an.

# cfgChassisTotalDCPowerAvailable

Schreibgeschiitzt. Gibt die Strommenge (in Watt) an, die fiir das Geh&use zur Verfiigung steht.

# cfgChassisStandbyPowerCapacity

Schreibgeschiitzt. Gibt die Strommenge (in Watt) an, die fir das Einschalten von Hardwaremodulen zur Verfligung steht, die entweder dem Gehé&use
hinzugefligt werden oder eingeschaltet sind (wenn sie bereits im Gehduse vorhanden sind).

# cfgChassisPowerConsumptionClear

Nur Schreibzugriff. Um cfgChassisMinPowerConsumption und cfgChassisMAXPowerConsumption setzen Sie dieses Objekt auf 1 zurick.

# cfgChassisPowerConsumptionClearTimestamp

Schreibgeschutzt.



cfgChassisPowerButtonEnable
Zeigt an, ob der Gehause-Betriebsschalter aktiviert oder deaktiviert ist.

Werte: O (deaktiviert), 1 (aktiviert)

Beispiele

1 racadm getconfig -g cfgChassi sPover

cf gChassi sAct ual ACPower Consunpti on=0 watts

cf gChassi sPeakPower Consunpt i on=0 watts

cf gChassi sPeakPower Consunpt i onTi nest anp=16: 55: 48 12/ 10/ 2007
cf gChassi sM nPower Consunpti on=0 watts

cf gChassi sM nPower Consunpt i onTi mest anp=16: 55: 48 12/ 10/ 2007
cf gChassi sPower St at us=5

cf gChassi sRedundant St at e=0

cf gChassi sMaxACPower Li m t =7928 watts

cf gChassi sACPower War ni ngThr eshol d=7130 watts

cf gChassi sServer Power Throt t|i ng=1

cf gChassi sRedundancyPol i cy=0

cf gChassi sDynani cPSUEngagenent Enabl e=0

cf gChassi sDCMVaxPower Capaci ty=0 watts

cf gChassi sDCRedundancyReserve=0 watts

cf gChassi sDCPower Server Al | ocati on=0 watts

cf gChassi sI nfrastruct ureDCPower Al | ocati on=51 watts

cf gChassi sTot al DCPower Avai | abl e=0 watts

cf gChassi sSt andbyPower Capaci t y=0 watts

cf gChassi sPower Consunpt i ond ear =******** (nur schrei ben)

cf gChassi sPower Consunpt i ond ear Ti nest anp=18: 00: 00 12/ 31/ 1969
cf gChassi sPower But t onEnabl e=1

F*OHH KRR R
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racadm config -g cfgChassi sPower -o cfgChassisPowerConsumptionClear 1

Loscht cfgChassisMinPowerConsumption und cfgChassisPeakPowerConsumption.

cfgServerinfo

ﬂ ANMERKUNG: Verwenden Sie dieses Objekt beim Unterbefehl config oder getconfig.
ﬂ ANMERKUNG: Um diese Objekteigenschaft zu verwenden, missen Sie eine Gehdusekonfigurations-Administrator-Berechtigung haben.

ﬂ ANMERKUNG: Sie kénnen jede Einstellung konfigurieren, der nicht ein Hash-Zeichen (#) in der Ausgabe vorangeht. Um ein konfigurierbares Objekt zu
andern, verwenden Sie die Option -o.

Beschreibung

Zeigt Informationen und konfiguriert einen Server im Gehé&use.

# cfgServerinfolndex

Schreibgeschiitzt. Zeigt den Indexnamen des Servers an.

# cfgServerSlotNumber

Schreibgeschiitzt. Legt den Standort des angegebenen Servers (1 - 16) im Gehause fest.

# cfgServerServiceTag

Schreibgeschiitzt. Zeigt die Service-Tag-Nummer des festgelegten Servers an.

cfgServerName

Gibt den Namen des festgelegten Servers an.

Konfigurationsoptionen: Zeichenkette mit bis zu 15 alphanumerischen Zeichen, Punkten und Bindestrichen.
Standardeinstellung: STECKPLATZ- <St eckpl at znumrer >

# cfgServerBmc--Mac-Address



Schreibgeschiitzt. Zeigt die BMC-MAC-Adresse des angegebenen Servers an.

# cfgServerNiclMacAddress

Schreibgeschiitzt. Zeigt die MAC Adresse der Server-NIC an.

# cfgServerNic2MacAddress

Schreibgeschiitzt. Zeigt die MAC Adresse der Server-NIC an.

cfgServerPriority
Legt die dem Server im Gehéause flur Strombudgetzwecke zugewiesene Prioritatsstufe fest.
Konfigurationsbereich: 1 - 9 in absteigender Prioritat, wobei 1 der héchsten Prioritat entspricht

Standardeinstellung: 5

cfgServerNicEnable
Aktiviert oder deaktiviert LAN-Kanal.

Konfigurationsoptionen: O (deaktivieren), 1 (aktivieren)

cfgServerlPMIOverLanEnable
Aktiviert oder deaktiviert IPMI LAN-Kanal.

Konfigurationsoptionen: 0 (deaktivieren), 1 (aktivieren)

Beispiel
racadm getconfig -g cfgServerinfo -i 1

# cfgServerl nf ol ndex=1

cf gSer ver Sl ot Nunber =1

# cf gServer Servi ceTag=JGPRQ61

cf gSer ver Nane=Ser ver - 1

# cf gServer BntMacAddr ess=00: 11: 43: FD: B7: 2A
# cfgServer N clMacAddr ess=00: 11: 43: FD: B7: 2A
# cfgServer N c2MacAddr ess=N A
cfgServerPriority=9

cf gSer ver Ni cEnabl e=1

cf gServer| PM Over LanEnabl e=1

cfgKVMInfo

E4 ANMERKUNG: Verwenden Sie dieses Objekt beim Unterbefehl config oder getconfig.
ﬂ ANMERKUNG: Um diese Objekteigenschaft zu verwenden, missen Sie eine Gehdusekonfigurations-Administrator-Berechtigung haben.

ﬂ ANMERKUNG: Sie kénnen jede Einstellung konfigurieren, der nicht ein Hash-Zeichen (#) in der Ausgabe vorangeht. Um ein konfigurierbares Objekt zu
andern, verwenden Sie die Option -o.

Beschreibung

Zeigt Informationen fir und konfiguriert iKVM.

cfgkVMAccessToCMCEnable

Aktiviert oder deaktiviert den Dell CMC-Konsolenzugang auf iKVM.

Konfigurationsoptionen: 1 (aktivieren), O (deaktivieren)



cfgKVMFrontPanelEnable

Aktiviert oder deaktiviert Frontblendenzugriff auf iKVM.

Konfigurationsoptionen: 1 (aktivieren), O (deaktivieren)

Beispiel
racadm getconfig -g cfgkvM nfo

cf gKVMAccess ToCMCEnabl e=1
cf gKVMFr ont Panel Enabl e=1

Zurlck zum Inhaltsverzeichnis
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Zurick zum Inhaltsverzeichnis

LCD-Schnittstelle verwenden

Benutzerhandbuch

@ |CD-Navigation

Diagnose

Erontblenden-LCD-Meldungen
LCD-Fehlermeldungen

LCD-Modul- und Serverstatusinformationen

Uber das LCD-Bedienfeld kénnen Sie Konfigurationen und Diagnosen durchfiihren und Statusinformationen zum Geh&use und dessen Inhalt abrufen.

LCD-Navigation

Verwenden Sie die Schaltfldchen auf der rechten Seite des LCD-Bildschirms, um das LCD-Bedienfeld zu bedienen. Anhand der Schaltflachen Nach oben, Nach
unten, Nach links und Nach rechts kénnen Sie die ausgewahlten Mentielemente oder Symbole auf dem Bildschirm &ndern. Das ausgewéhlte Element wird mit
einem hellblauen Hintergrund oder Rahmen dargestellt.

Die mittlere Schaltflache aktiviert das ausgewahlte Element.

Wenn die auf dem LCD-Bildschirm angezeigten Meldungen nicht auf den Bildschirm passen, fiihren Sie anhand der Schaltflachen Nach links bzw. Nach rechts
einen Bildlauf nach links und rechts durch.

Die in Tabelle C-1 beschriebenen Symbole werden zum Wechseln zwischen LCD-Bildschirmen verwendet:

Tabelle C-1. LCD-Bedienfeld-Navigationssymbole

Symbol | Beschreibung

Zuriick. Markieren und driicken Sie die mittlere Schaltflache, um zum vorhergehenden Bildschirm zurlickzukehren.

<1
Annehmen/Ja. Markieren und driicken Sie die mittlere Schaltflaiche, um eine Anderung anzunehmen und zum vorhergehenden Bildschirm
zuriickzukehren.
Uberspringen/Weiter. Markieren und driicken Sie die mittlere Schaltflache, um Anderungen zu tberspringen und zum néchsten Bildschirm
fortzufahren.

(D]

Drehen. Markieren und driicken Sie die mittlere Schaltflache, um zwischen der vorderen und hinteren graphischen Ansicht des Geh&uses zu

wechseln.
Hauptmenii

Vom Hauptmenii aus kénnen Sie zu den folgenden Bildschirmen wechseln:

1 LCD-Setup-Menii - wéhlen Sie die zu verwendende Sprache und den LCD-Bildschirm aus, der angezeigt wird, wenn niemand das LCD verwendet.

Server - zeigt Statusinformationen flr Server an.

Gehduse - zeigt Statusinformationen fiir das Gehause an.

[

Verwenden Sie die Schaltflachen Nach oben bzw. Nach unten, um ein Element zu markieren.

N

Driicken Sie die mittlere Schaltflache, um die Auswahl zu aktivieren.

LCD-Setup-Menii

Im LCD-Setup-Meni wird ein Menu mit Elementen angezeigt, die konfiguriert werden kénnen:

1 Spracheinstellung - wahlen Sie die Sprache aus, die fir LCD-Bildschirmtexte und Meldungen verwendet werden soll.
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Standardbildschirm - wéhlen Sie den Bildschirm aus, der angezeigt werden soll, wenn keine Aktivitat auf dem LCD-Bedienfeld stattfindet.

Verwenden Sie die Schaltflachen Nach oben und Nach unten, um ein Element im Meni zu markieren, oder markieren Sie das Zuriick-Symbol, wenn Sie

zum Hauptmenii zuriickkehren mochten.

Driicken Sie die mittlere Schaltflache, um die Auswahl zu aktivieren.

Spracheinstellungsbildschirm
Auf dem Spracheinstellungsbildschirm kénnen Sie die Sprache auswéhlen, die fiir LCD-Bedienfeldmeldungen verwendet werden soll. Die derzeit aktive

Sprache wird durch einen hellblauen Hintergrund hervorgehoben.

1. Verwenden Sie die Schaltflaichen Nach oben, Nach unten, Nach links und Nach rechts, um die gewiinschte Sprache zu markieren.

2. Dricken Sie die mittlere Schaltflache. Das Annehmen-Symbol wird eingeblendet und ist hervorgehoben.

3. Driicken Sie die mittlere Schaltflache, um die Anderung zu bestatigen. Das LCD-Setup-Menii wird aufgerufen.

Standardbildschirm

Auf dem Standardbildschirm kénnen Sie den Bildschirm andern, den das LCD-Bedienfeld anzeigt, wenn keine Aktivitat auf dem Bedienfeld zu verzeichnen ist.

Der werksseitige Standardbildschirm ist das Hauptmenii. Es stehen folgende Bildschirme zur Auswahl:

1 Hauptmenii

1 Serverstatus (vordere graphische Ansicht des Geh&uses)

1 Modulstatus (hintere graphische Ansicht des Gehéauses)

1 Benutzerdefiniert (Dell-Logo mit Gehdusename)
Der derzeit aktive Standardbildschirm ist hellblau hervorgehoben.

1. Markieren Sie mit den Schaltflachen Nach oben und Nach unten den Bildschirm, den Sie als Standardeinstellung festlegen méchten.

2. Dricken Sie die mittlere Schaltflache. Das Symbol Annehmen ist hervorgehoben.

3. Driicken Sie erneut die mittlere Schaltflache, um die Anderung zu bestatigen. Das LCD-Setup-Menii wird aufgerufen.

Graphischer Serverstatusbildschirm
Der Graphische Serverstatus-Bildschirm zeigt Symbole fiir jeden Server an, der im Gehé&use installiert ist, sowie den jeweiligen allgemeinen Funktionszustand.

Der Serverfunktionszustand wird durch die Farbe des Serversymbols angegeben:

1 Grau - Server ist ausgeschaltet; es liegen keine Fehler vor

1 Griin - Server ist eingeschaltet; es liegen keine Fehler vor

1 Gelb - Server weist einen oder mehrere Fehler auf

1 Schwarz - Server ist nicht vorhanden

Ein blinkendes hellblaues Rechteck um ein Serversymbol herum gibt an, dass der Server markiert ist.

So zeigen Sie den Bildschirm fir den Status des graphischen Moduls an:

1. Markieren Sie das Drehen-Symbol.

2. Dricken Sie die mittlere Schaltflache.
So zeigen Sie den Statusbildschirm flr einen Server an:
1. Markieren Sie den gewiinschten Server mit den Pfeilschaltflachen.

2. Driicken Sie die mittlere Schaltflache. Der Serverstatus-Bildschirm wird angezeigt.
So kehren Sie zum Hauptmeni zurlick:

1. Markieren Sie das Zuriick-Symbol mit den Pfeilschaltflachen.

2. Dricken Sie die mittlere Schaltflache.



Graphischer Modulstatus-Bildschirm

Im Bildschirm des Status des graphischen Moduls werden alle Module angezeigt, die auf der Riickseite des Gehauses installiert sind, und es werden
zusammenfassende Informationen zum Funktionszustand flr jedes Modul bereitgestellt. Der Modulzustand wird durch die Farbe der einzelnen Modulsymbole
wie folgt dargestellt:

1 Grau - Modul ist ausgeschaltet oder im Standby-Modus; es liegen keine Fehler vor
1 Grin - Modul ist eingeschaltet; es liegen keine Fehler vor
1 Gelb - Modul weist einen oder mehrere Fehler auf

1 Schwarz - Modul ist nicht vorhanden
Ein blinkendes hellblaues Rechteck um ein Modulsymbol herum gibt an, dass das Modul markiert ist.

So zeigen Sie den Graphischen Serverstatusbildschirm an:

1. Markieren Sie das Drehen-Symbol.

2. Dricken Sie die mittlere Schaltflache.

So zeigen Sie den Statusbildschirm fiir ein Modul an:

1. Verwenden Sie die vier Pfeil-Schaltflachen, um das gewiinschte Modul zu markieren.

2. Dricken Sie die mittlere Schaltflache. Der Modulstatusbildschirm wird angezeigt.

So kehren Sie zum Hauptmenii zuriick:

1. Markieren Sie das Zuriick-Symbol mit den Pfeilschaltflachen.

2. Dricken Sie die mittlere Schaltflache. Das Hauptmenii wird angezeigt.

Gehause-Meniibildschirm

Von diesem Bildschirm aus kénnen Sie zu folgenden Bildschirmen wechseln:

1 Modulstatus-Bildschirm
1 Gehéausestatus-Bildschirm
1 IP-Zusammenfassungs-Bildschirm

1 Hauptmenii

1. Markieren Sie das gewtlinschte Element mit den Navigationsschaltflachen. (Markieren Sie das Zuriick-Symbol, um zum Hauptmenii zuriickzukehren.)

2. Dricken Sie die mittlere Schaltflache. Der ausgewahlte Bildschirm wird angezeigt.

Modulstatusbildschirm

Im Modulstatus-Bildschirm werden Informationen und Fehlermeldungen zu einem Modul angezeigt. Unter LCD-Modul- und Serverstatusinformationen und LCD-
Eehlermeldungen werden Meldungen aufgefiihrt, die auf diesem Bildschirm angezeigt werden kénnen.

Mit den Tasten Nach oben und Nach unten kénnen Sie sich durch die Meldungen bewegen. Mit den Tasten Nach links und Nach rechts kénnen Sie einen Bildlauf
in Meldungen ausfiihren, die nicht auf den Bildschirm passen.

Markieren Sie das Zuriick-Symbol, und driicken Sie die mittlere Schaltflache, um zum Bildschirm des Status des graphischen Moduls zuriickzuwechseln.

Serverstatus-Bildschirm

Im Serverstatusbildschirm werden Informationen und Fehlermeldungen zu einem Server angezeigt. Unter LCD-Modul- und Serverstatusinformationen und
LCD-Fehlermeldungen werden Meldungen aufgefiihrt, die auf diesem Bildschirm angezeigt werden kdnnen.

Mit den Tasten Nach oben und Nach unten kénnen Sie sich durch die Meldungen bewegen. Mit den Tasten Nach links und Nach rechts kdnnen Sie einen Bildlauf
in Meldungen ausfiihren, die nicht auf den Bildschirm passen.

Markieren Sie das Zuriick-Symbol, und driicken Sie die mittlere Schaltflache, um zum Graphischen Serverstatusbildschirm zuriickzukehren.



IP-Zusammenfassungsbildschirm
Im IP-Zusammenfassungs-Bildschirm werden IP-Informationen fiir den CMC und iDRAC jedes installierten Servers angezeigt.

Fuhren Sie mit den Schaltflachen Nach oben und Nach unten einen Bildlauf in der Liste durch. Mit der Linkspfeil- und Rechtspfeil-Schaltflache kénnen Sie in
ausgewahlten Meldungen einen Bildlauf ausfiihren, die nicht auf den Bildschirm passen.

Wahlen Sie mit den Schaltflachen Nach oben und Nach unten das Zuriick-Symbol aus, und driicken Sie die mittlere Schaltflaiche, um zum Geh&duse-Menu
zuriickzuwechseln.

Diagnose

Mit dem LCD-Bedienfeld kénnen Sie Probleme mit Servern oder Modulen im Geh&use analysieren. Falls ein Problem oder ein Fehler beim Geh&ause oder einem
Server oder anderen Modul im Gehé&use vorliegt, blinkt die LCD-Bedienfeld-Statusanzeige gelb. Im Hauptmenii wird ein blinkendes Symbol mit einem gelben
Hintergrund neben dem Menlielement - Server oder Gehause - angezeigt, das zum fehlerhaften Server bzw. Modul fihrt.

Durch Folgen der blinkenden gelben Symbole durch das LCD-Menlisystem kénnen Sie die Statusbildschirm- und Fehlermeldungen fiir das Element anzeigen,
welches das Problem aufweist.

Fehlermeldungen auf dem LCD-Bedienfeld konnen entfernt werden, indem das Modul bzw. der Server entfernt wird, das/der die Ursache des Problems
darstellt, oder indem Sie das Hardwareprotokoll fir das Modul oder den Server I6schen. Verwenden Sie fiir Serverfehler die iDRAC-Webschnittstelle oder die
Befehlszeilenschnittstelle, um das Systemereignisprotokoll (SEL) des Servers zu l6schen. Verwenden Sie fiir Gehdusefehler die CMC-Webschnittstelle oder die
Befehlszeilenschnittstelle, um das Hardwareprotokoll zu l16schen.

Frontblenden-LCD-Meldungen
Dieser Abschnitt enthélt zwei Unterbereiche, in denen Fehler und Statusinformationen aufgefiihrt werden, die auf dem Frontblenden-LCD angezeigt werden.

Fehlermeldungen auf dem LCD weisen ein Format auf, das éhnlich dem Systemereignisprotokoll (SEL) ist, wie es in der CLI oder in der Webschnittstelle
angezeigt wird. Das Format sieht folgendermaBen aus:

<Schwer egr ad> <Sensorname>: <Sensortyp> Sensor fiir <Entitdt>, <Beschreibung von Ereignis>

In den Tabellen im Fehlerabschnitt werden Fehler- und Warnungsmeldungen aufgefiihrt, die auf verschiedenen LCD-Bildschirmen angezeigt werden, sowie die
mogliche Ursache der Meldung. Text, der in spitzen Klammern (< >) steht, zeigt an, dass der Text variieren kann.

Statusinformationen auf dem LCD enthalten beschreibende Informationen zu den Modulen im Gehéduse. Die Tabellen in diesem Abschnitt beschreiben die
Informationen, die fiir jede Komponente angezeigt werden.

LCD-Fehlermeldungen

Tabelle C-2. CMC-Statusbildschirme

Schweregrad | Meldung Ursache
Kritisch CMC <Zahl> Batterie: Batteriesensor fur CMC, fehlerhaft wurde CMC-CMOS-Batterie fehlt oder keine Spannung.
bestatigt
Kritisch CMC <Zahl> CPU-Temp.: Temperatursensor fir CMC, Fehlerereignis | CMC CPU-Temperatur hat den kritischen Schwellenwert tberschritten.
Kritisch CMC <Zahl> Umgebungsttemp.: Temperatursensor fir CMC, CMC Umgebungstemperatur hat den kritischen Schwellenwert
Fehlerereignis uberschritten.

Tabelle C-3. Gehdusestatusbildschirm

Schweregrad | Meldung Ursache

Kritisch Gehauselufter <Zahl> Prasenz: Liftersensor fur Dieser Lifter ist fiir eine ordnungsgemaBe Kihlung des Gehauses erforderlich.
Gehauselifter, entfernte Komponente wurde bestatigt

Warnung Netzteilredundanz: Netzteilredundanzsensor fur Netzteil, Eine oder mehrere Netzteileinheit(en) sind ausgefallen oder wurden entfernt,
herabgesetzte Redundanz wurde bestatigt und das System kann keine vollstandige Netzteileinheitredundanz mehr

unterstitzen.

Kritisch Netzteilredundanz: Netzteilredundanzsensor fur Netzteil, Eine oder mehrere Netzteileinheit(en) sind ausgefallen oder wurden entfernt,
verlorene Redundanz wurde bestatigt und das System ist nicht mehr redundant.

Kritisch Netzteilredundanz: Netzteilredundanzsensor fir Netzteil, Eine oder mehrere Netzteileinheiten sind ausgefallen oder wurden entfernt, und
nicht-redundant: ungeniigend Ressourcen das System verfligt nicht Giber genligend Strom, um den normalen Betrieb

aufrechtzuerhalten. Dies kdnnte dazu fiihren, dass Server herunterfahren.

Kritisch Bedienungsfeld temp.: Temperatursensor fir Gehausetemperatur hat den kritischen Schwellenwert Uberschritten.
Bedienungsfeld, Fehlerereignis

Kritisch CMC <Zahl> Standalone: Micro-Controller-Sensor fiir CMC, | CMC nicht mehr redundant.
nicht-redundant wurde bestatigt




ANMERKUNG: Dies wird nur angezeigt, wenn der Standby-CMC entfernt wurde
oder ausgefallen ist.

Kritisch Gehéause-Ereignisprotokoll (CEL): Ereignisprotokollsensor Der CMC kann keine Ereignisse protokollieren.
flr Geh&use- Ereignisprotokoll, Deaktivierung jeder
Ereignisprotokollierung wurde bestatigt
Kritisch Gehduse-Ereignisprotokoll (CEL): Ereignisprotokollsensor Gehdusekomponente erkennt, dass dem Geh&use-Ereignisprotokoll nur ein
flr Geh&use-Ereignisprotokoll, Protokoll voll wurde Eintrag hinzugefligt werden kann, bevor es voll ist.
bestatigt
Warnung Gehduse-Ereignisprotokoll (CEL): Ereignisprotokollsensor Gehause-Ereignisprotokoll ist zu 75% voll.

flr Geh&use-Ereignisprotokoll, Protokoll fast voll wurde
bestatigt

Tabelle C-4. Liifterstatusbildschirme

Schweregrad | Meldung

Ursache

Kritisch Gehauselifter <Zahl> Status: Liftersensor fir

Gehauselifter, Fehlerereignis

Die Geschwindigkeit des festgelegten Lifters ist nicht hoch genug, um das
System ausreichend zu kiihlen.

Tabelle C-5. I0OM-Statusbildschirme

Schweregrad | Meldung Ursache

Warnung E/A-Modul <Zahl> Status: Modulsensor fiir E/A-Modul, Ubergang Das E/A-Modul war gut, hat nun jedoch eine nicht libereinstimmende
zu nicht-kritisch von OK wurde bestatigt Struktur bzw. eine nicht tGbereinstimmende Link-Einstellung.

Kritisch E/A-Modul <Zahl> Status: Modulsensor fiir E/A-Module, Ubergang | Das E/A-Module weist einen Fehler auf. Der gleiche Fehler kann auch

zu kritisch von weniger schwerwiegend wurde bestétigt

auftreten, wenn das E/A-Modul einen thermischen Fehler aufweist.

Tabelle C-6. iKVM-Statusanzeige

Schweregrad | Meldung Ursache

Warnung Lokaler KVM-Zustand: Modulsensor fiir lokale KVM, Ubergang zu nicht-kritisch von OK wurde | Minder schwerer Fehler wie z. B. beschadigte
bestatigt Firmware.

Kritisch Lokaler KVM-Zustand: Modulsensor fiir lokale KVM, Ubergang zu kritisch von weniger USB-Host-Aufzahlungsfehler oder OSCAR-
schwerwiegend wurde bestatigt Fehler.

Nicht Lokaler KVM-Zustand: Modulsensor fiir lokale KVM, Ubergang zu nicht behebbar wurde Serieller RIP-Fehler oder USB-Host-Chip-

behebbar bestatigt Fehler.

Tabelle C-7. Netzteileinheit-Statusanzeigen

Schweregrad | Meldung Ursache

Kritisch Netzteileinheit <Nummer>: Netzteilsensor fiir Netzteil, Fehler wurde bestatigt Die Netzteileinheit ist fehlerhaft.

Kritisch Netzteileinheit <Nummer>: Netzteilsensor flr Netzteil, verlorener Eingang wurde Verlust von Netzstrom oder Netzkabel
bestatigt abgezogen.

Tabelle C-8. Serverstatusbildschirm fiir M600/M605

Schweregrad | Meldung Ursache

Warnung Systemplatine Umgebungstemp.: Temperatursensor fir Server-Umgebungstemperatur hat einen Warnungsschwellenwert
Systemplatine, Warnungsereignis uberschritten.

Kritisch Systemplatine Umgebungstemp.: Temperatursensor fir Server Umgebungstemperatur hat einen Fehlerschwellenwert tberschritten.
Systemplatine, Fehlerereignis

Kritisch Systemplatine CMOS-Batterie: Batteriesensor fiir CMOs-Batterie ist nicht vorhanden oder weist keine Spannung auf.
Systemplatine, fehlerhaft wurde bestatigt

Warnung Systemplatine Stromiberwachung: Stromsensor fur Strom hat einen Warnungsschwellenwert Gberschritten.
Systemplatine, Warnungsereignis

Kritisch Systemplatine Stromiberwachung: Stromsensor fur Strom hat einen Fehlerschwellenwert Uberschritten.
Systemplatine, Fehlerereignis

Kritisch <Spannungssensorname>: Spannungssensor fir Spannung auBerhalb des Bereichs.
Systemplatine, Zustand wurde bestatigt

Kritisch CPU<Nummer> Status: Prozessorsensor fir CPCU<Nummer>, |CPU-Fehler.
IERR wurde bestatigt

Kritisch CPU<Nummer> Status: Prozessorsensor fiir CPU<Nummer>, |CPU Uberhitzt.
thermische Auslésung wurde bestatigt

Kritisch CPU<Nummer> Status: Prozessorsensor fir CPCU<Nummer>, [ Falscher Prozessortyp oder an falscher Position.
Konfigurationsfehler wurde bestétigt

Kritisch CPU<Zahl> Status: Prozessorsensor fir CPU<Nummer>, Erforderliche CPU fehlt oder ist nicht vorhanden.




Présenz wurde nicht bestétigt

Kritisch Systemplatine Video-Riser: Modulsensor fiir Systemplatine, Erforderliches Modul wurde entfernt.
entfernte Komponente wurde bestatigt
Kritisch Mezz B Status: Add-In-Kartensensor fur Mezz B, Falsche Mezzaninkarte fir E/A-Struktur installiert.
Installationsfehler wurde bestatigt
Kritisch Mezz C Status: Add-In-Kartensensor fir Mezz C, Falsche Mezzaninkarte fiir E/A-Struktur installiert.
Installationsfehler wurde bestatigt
Kritisch Rickwandplatinen-Laufwerk <Nummer=>: Speicherlaufwerk wurde entfernt.
Laufwerksteckplatzsensor fir Riickwandplatine, Laufwerk
entfernt
Kritisch Rickwandplatinen-Laufwerk <Nummer=>: Speicherlaufwerk fehlerhaft.
Laufwerksteckplatzsensor fir Riickwandplatine,
Laufwerkfehler wurde bestatigt
Kritisch Systemplatine PFault fehlersicher: Spannungssensor fur Dieses Ereignis wird hervorgerufen, wenn sich die Spannungen der
Systemplatine, Zustand wurde bestatigt Systemplatine nicht auf normalen Stufen befinden.
Kritisch Systemplatine BS-Watchdog: Watchdog-Sensor fir Der iDRAC-Watchdog-Zeitmesser lduft ab, und es ist keine MaBnahme
Systemplatine, Zeitmesser abgelaufen wurde bestatigt eingestellt.
Kritisch Systemplatine BS-Watchdog: Watchdog-Sensor fir Der iDRAC-Watchdog hat erkannt, dass das System abgestirzt ist
Systemplatine, Neustart wurde bestatigt (Zeitmesser ist abgelaufen, da keine Antwort vom Host empfangen wurde);
die MaBnahme ist auf Neustart eingestellt.
Kritisch Systemplatine BS-Watchdog: Watchdog-Sensor fir Der iDRAC-Watchdog hat erkannt, dass das System abgestirzt ist
Systemplatine, Ausschalten wurde bestatigt (Zeitmesser ist abgelaufen, da keine Antwort vom Host empfangen wurde);
die MaBnahme ist auf Ausschalten eingestellt.
Kritisch Systemplatine BS-Watchdog: Watchdog-Sensor fir Der iDRAC-Watchdog hat erkannt, dass das System abgestirzt ist
Systemplatine, Aus- und Einschalten wurde bestatigt (Zeitmesser ist abgelaufen, da keine Antwort vom Host empfangen wurde);
die MaBnahme ist auf Aus- und Einschalten eingestellt.
Kritisch Systemplatine-SEL: Ereignisprotokollsensor fur Das SEL erkennt, dass dem SEL nur ein Eintrag hinzugefligt werden kann,
Systemplatine, Protokoll voll wurde bestétigt bevor es voll ist.
Warnung ECC Korr. Fehler: Speichersensor, ECC korrigierbar (<DIMM- Korrigierbare ECC-Fehler erreichen ein kritisches Stadium.
Standort>) wurde bestatigt
Kritisch ECC Unkorr. Fehler: Speichersensor, ECC unkorrigierbar Ein unkorrigierbarer ECC-Fehler wurde erkannt.
(<DIMM-Standort>) wurde bestatigt
Kritisch E/A-Kanal-Prf.: Sensor fur kritische Ereignisse, E/A-Kanal- Es wird eine kritische Unterbrechung im E/A-Kanal hervorgerufen.
Prifungs-NMI wurde bestétigt
Kritisch PCI-Paritatsfehl.: Sensor fur kritische Ereignisse, PCI-PERR Paritatsfehler wurde auf PCI-Bus erkannt.
wurde bestatigt
Kritisch PCI-Systemfehl.: Sensor fir kritische Ereignisse, PCI-SERR PCl-Fehler wurde von Komponente erkannt.
(<Steckplatznummer oder PCI-Komponenten-ID>) wurde
bestatigt
Kritisch SBE-Protokoll deaktiviert: Ereignisprotokollsensor, Einzelbit-Fehlerprotokollierung ist deaktiviert, wenn zu viele SBE protokolliert
Protokollierung korrigierbarer Speicherfehler deaktiviert werden.
wurde bestatigt
Kritisch Protokollierung deaktiviert: Ereignisprotokollsensor, Alle Fehlerprotokollierungen sind deaktiviert.
Deaktivierung aller Ereignisprotokollierungen wurde bestatigt
Nicht CPU-Protokollfehl.: Prozessorsensor, Ubergang zu nicht Das Prozessorprotokoll ist in einen nicht behebbaren Zustand tbergegangen.
behebbar behebbar wurde bestatigt
Nicht CPU-Bus-PFEHL.: Prozessorsensor, Ubergang zu nicht Der Prozessor-Bus-PFEHL. ist in einem nicht behebbaren Zustand.
behebbar behebbar wurde bestétigt
Nicht CPU-Init.-Fehl.: Prozessorsensor, Ubergang zu nicht Die Prozessorinitialisierung ist in einem nicht behebbaren Zustand.
behebbar behebbar wurde bestatigt
Nicht CPU-Computerprfg.: Prozessorsensor, Ubergang zu nicht Die Prozessor-Computerprifung ist in einen nicht wiederherstellbaren
behebbar behebbar wurde bestatigt Zustand ubergegangen.
Kritisch Speicher-Spare: Speichersensor, Redundanz verloren Speicher-Spare ist nicht mehr redundant.
(<DIMM-Standort>) wurde bestatigt
Kritisch Speicher-Mirror: Speichersensor, Redundanz verloren Gespiegelter Speicher ist nicht mehr redundant.
(<DIMM-Standort>) wurde bestatigt
Kritisch Speicher-RAID: Speichersensor, Redundanz verloren (<DIMM- | RAID-Speicher ist nicht mehr redundant.
Standort>) wurde bestatigt
Kritisch Speicher-Kfg-Fehl.: Speichersensor, Konfigurationsfehler Speicherkonfiguration ist falsch fiir das System.
(<DIMM-Standort>) wurde bestatigt
Warnung Speich.-Redun.-Gewinn: Speichersensor, Redundanz Speicherredundanz ist herabgesetzt, aber nicht verloren.
herabgesetzt (<DIMM-Standort>) wurde bestatigt
Kritisch PCIE unbehebb. Fehl.: Sensor fur kritische Ereignisse, Unbehebbarer Fehler wurde am PCIE-Bus festgestellt.
unbehebbarer Bus-Fehler wurde bestatigt
Kritisch Chipsatzfehl.: Sensor fur kritische Ereignisse, PCI-PERR Chipfehler wurde erkannt.
wurde bestatigt
Warnung Speich.-ECC-Warnung: Speichersensor, Ubergang zu nicht- Korrigierbare ECC-Fehler haben von einer normalen Rate ausgehend
kritisch von OK (<DIMM-Standort>) wurde bestétigt zugenommen.
Kritisch Speich.-ECC-Warnung: Speichersensor, Ubergang zu nicht- Korrigierbare ECC-Fehler erreichen ein Stadium.
kritisch von weniger schwerwiegend (<DIMM-Standort>)
wurde bestatigt
Kritisch Systemplatinen-POST-Fehl.: POST-Sensor fiir Systemplatine, Siehe Hardware-Service-Handbuch fiir BIOS-POST, Fehlerinformationen.

unbehebbarer POST-Fehler <zusatzliche
Fehlerinformationen> wurde bestatigt




LCD-Modul- und Serverstatusinformationen

Die Tabellen in diesem Abschnitt beschreiben Statuselemente, die auf dem Frontblenden-LCD fir jeden Komponententyp im Gehduse angezeigt werden.

Tabelle C-9. CMC-Status

Artikel

Beschreibung

Name/Standort

Beispiel: CMC1, CMC2

Fehlermeldungen

Bei keinem Fehler wird "Keine Fehler" angezeigt; ansonsten werden Fehlermeldungen aufgelistet - zuerst schwerwiegende Fehler und
danach Warnungen.

IP-Adresse

Nur bei aktivem CMC zu sehen.

MAC-Adresse

Nur bei aktivem CMC zu sehen.

Firmware-Version

Nur bei aktivem CMC zu sehen.

Tabelle C-10. Gehdusestatus

Artikel

Beschreibung

Benutzerdefinierter Name

Beispiel: "Dell-Rack-System". Dies ist tiber die CMC-CLI oder die Web-GUI einstellbar

Fehlermeldungen

Bei keinem Fehler wird "Keine Fehler" angezeigt; ansonsten werden Fehlermeldungen aufgelistet - zuerst schwerwiegende
Fehler und danach Warnungen.

Modellnummer

Beispiel "PowerEdgeM1000"

Stromverbrauch

Aktueller Stromverbrauch in Watt

Spitzenstrom oder High

Spitzenstromverbrauch in Watt

Watermark

Mindeststrom oder Low Mindeststromverbrauch in Watt
Watermark

Umgebungstemperatur Umgebungstemperatur in Grad Celsius

Service-Tag-Nummer

Die vom Werk zugewiesene Service-Tag-Nummer

CMC-Redundanzmodus

Nicht-redundant oder Redundant

Netzteileinheit-
Redundanzmodus

Nicht-redundant, wechselstromredundant oder gleichstromredundant

Tabelle C-11. Liifterstatus

Artikel

Beschreibung

Name/Standort

Beispiel: Fanl, Fan2 etc.

Fehlermeldungen

Bei keinem Fehler wird "Keine Fehler" angezeigt; ansonsten werden Fehlermeldungen aufgelistet - zuerst schwerwiegende Fehler und
danach Warnungen.

RPM

Aktuelle Luftergeschwindigkeit in U/Min.

Tabelle C-12. Netzteileinheitstatus

Artikel

Beschreibung

Name/Standort

Beispiel: PSU1, PSU2 etc.

Fehlermeldungen

Bei keinem Fehler wird "Keine Fehler" angezeigt; ansonsten werden Fehlermeldungen aufgelistet - zuerst schwerwiegende Fehler und
danach Warnungen.

Status Offline, Online oder Standby
Maximale Maximale Wattzahl, welche die Netzteileinheit dem System zufiihren kann
Wattzahl

Tabelle C-13. IOM-Status

Artikel

Beschreibung

Name/Standort

Beispiel: IOM A1, IOM B1.

Fehlermeldungen

Bei keinem Fehler wird "Keine Fehler" angezeigt; ansonsten werden Fehlermeldungen aufgelistet - zuerst schwerwiegende Fehler und
danach Warnungen.

Status

Aus oder ein

Modell

Modell von 10OM

Strukturtyp

Netzwerkbetriebstyp




Service-Tag- Die vom Werk zugewiesene Service-Tag-Nummer.

Nummer

IP-Adresse Nur zu sehen, wenn IOM ein ist. Komplett null bei Passthrough-E/A-Modul-Typ.
MAC Nur zu sehen, wenn IOM ein ist. Komplett null bei Passthrough-E/A-Modul-Typ.

Tabelle C-14. iKVM-Status

Artikel

Beschreibung

Name

iKVvM

Fehlermeldungen

Bei keinem Fehler wird "Keine Fehler" angezeigt; ansonsten werden Fehlermeldungen aufgelistet - zuerst schwerwiegende Fehler und
danach Warnungen.

Status Aus oder ein

Modell Eine Beschreibung des iKVM-Modells.
Service-Tag- Die vom Werk zugewiesene Service-Tag-Nummer.
Nummer

Teilenummer

Die Hersteller-Teilenummer.

Firmware-Version

Die iKVM-Firmware-Version.

Tabelle C-15. Serverstatus

Artikel

Beschreibung

Name/Standort

Beispiel: Server 1, Server 2.

Fehlermeldungen

Bei keinem Fehler wird "Keine Fehler" angezeigt; ansonsten werden Fehlermeldungen aufgelistet - zuerst schwerwiegende Fehler
und danach Warnungen.

Steckplatzname

CMC-Steckplatzname. Beispiel STECKPLATZ-01. Anmerkung: Dies ist Uber die CMC-CLI oder die Internetschnittstelle einstellbar.

Name

Vom Benutzer einstellbarer Name des Servers. Uber Server-BIOS, iDRAC-CLI oder Web-GUI einstellbar. Nur zu sehen, wenn iDRAC das
Hochfahren beendet hat, da iDRAC ansonsten Startmeldungen anzeigt.

Modellnummer

Nur zu sehen, wenn iDRAC das Hochfahren beendet hat

Service-Tag-Nummer

Nur zu sehen, wenn iDRAC das Hochfahren beendet hat

iDRAC-IP-Adresse

Nur zu sehen, wenn iDRAC das Hochfahren beendet hat

iDRAC-MAC-Adresse

Nur zu sehen, wenn iDRAC das Hochfahren beendet hat

iDRAC-Firmware-
Version

Nur zu sehen, wenn iDRAC das Hochfahren beendet hat
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Zurick zum Inhaltsverzeichnis

CMC zur Verwendung von Befehlszeilenkonsolen konfigurieren

Benutzerhandbuch

Funktionen der Befehlszeilenkonsole auf dem CMC

Telnet-Konsole mit dem CMC verwenden

SSH mit dem CMC verwenden

Terminalemulationssoftware konfigurieren
Eine serielle oder Telnet-Konsole verwenden

Verbindung zu Modulen mit dem connect-Befehl herstellen

Dieser Abschnitt enthalt Informationen Uber die Funktionen der CMC-Befehlszeilenkonsole (oder serielle/Telnet/Secure Shell-Konsole) und erklart, wie man das
System einrichtet, sodass Sie SystemverwaltungsmaBnahmen uber die Konsole ausfihren kdnnen. Informationen zur Verwendung der RACADM-Befehle im
CMC uber die Befehlszeilenkonsole erhalten Sie unter RRACADM-Befehlszeilenoberflache verwenden.

Funktionen der Befehlszeilenkonsole auf dem CMC
Der CMC unterstitzt die folgenden seriellen und Telnet Konsolen-Funktionen:

1 Eine serielle Client-Verbindung und bis zu vier gleichzeitige Telnet-Client-Verbindungen
1 Bis zu vier gleichzeitige Secure Shell- (SSH-) Client-Verbindungen)

1 RACADM-Befehlsunterstiitzung

1 Integrierter connect-Befehl zum Debuggen von Servern und E/A-Modulen

1 Befehlszeilenbearbeitung und Protokoll

1 Sitzungszeitiberschreitungssteuerung auf allen Konsole-Schnittstellen

Telnet-Konsole mit dem CMC verwenden

Das verwaltete System bietet Zugang zwischen dem CMC und der Telnet-Konsole, damit Sie das verwaltete System einschalten, ausschalten oder
zuriicksetzen und auf Protokolle zugreifen kénnen.

Bis zu vier Telnet-Client-Systeme und vier SSH-Clients kdnnen zu jeder gegebenen Zeit angeschlossen werden. Die Verbindung der Verwaltungsstation zur
Telnet-Konsole des verwalteten Systems erfordert Verwaltungsstation-Terminalemulationssoftware. Weitere Informationen hierzu erhalten Sie unter
Terminalemulationssoftware konfigurieren.

SSH mit dem CMC verwenden

SSH ist eine Befehlszeilensitzung, die Uiber die gleichen Merkmale wie eine Telnet-Sitzung verfugt, allerdings mit Sitzungsverhandlung und -verschlisselung fur
eine verbessere Sicherheit. Der CMC unterstitzt SSH Version 2 mit Kennwortauthentisierung. SSH ist beim CMC standardmé&Big aktiviert.

4 ANMERKUNG: Der CMC unterstiitzt SSH-Version 1 nicht.

Wenn ein Fehler wahrend des Anmeldungsverfahrens auftritt, gibt der SSH-Client eine Fehlermeldung aus. Der Meldungstext ist vom Client abhangig und wird
nicht vom CMC gesteuert.

ﬂ ANMERKUNG: OpenSSH sollte von einem VT100 oder ANSI-Terminalemulator auf Windows ausgefiihrt werden. Das Ausfiihren von QpenSSH an der
Windowseingabeaufforderung ergibt keine volle Funktionalitét (d. h. einige Tasten reagieren nicht, und keine Grafiken werden angezeigt). Fihren Sie fir
Linux SSH-Client-Dienste aus, um Uber beliebige Shells eine Verbindung zum CMC herzustellen.

Vier gleichzeitige SSH-Sitzungen werden jeweils zu einer vorgegebenen Zeit unterstitzt. Die Sitzungszeitiiberschreitung wird von der Eigenschaft
cf gSsnMyt Sshi dl eTi neout gesteuert (siehe RACADM-Unterbefehle) oder von der Seite Diensteverwaltung in der Webschnittstelle (siehe Dienste
konfigurieren).

SSH auf dem CMC aktivieren

SSH ist standardmaBig aktiviert. Falls SSH deaktiviert ist, kdnnen Sie sie mit jeder anderen unterstltzten Schnittstelle aktivieren.

Eine Anleitung zum Aktivieren von SSH-Verbindungen beim CMC unter Verwendung von RACADM erhalten Sie bei config und cfgSerial. Eine Anleitung zum
Aktivieren von SSH-Verbindungen beim CMC anhand der Webschnittstelle erhalten Sie unter Dienste konfigurieren.

SSH-Schnittstelle andern

Verwenden Sie den folgenden Befehl, um die SSH-Schnittstelle zu &ndern:
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racadm config -g cfgRacTuning -o cfgRacTuneSshPort <Schnittstell ennumer>

Weitere Informationen zu den Eigenschaften cf gSeri al SshEnabl e und cf gRacTuneSshPort finden Sie unter CMC-Definitionen fiir Eigenschafts-
Datenbankgruppen und Objekte.

Die CMC SSH-Umsetzung unterstitzt mehrfache Verschlisselungs-Schemata, siehe Tabelle 3-1.

Tabelle 3-1. Verschliisselungs-Schemata

Schema-Typ Schema

Asymmetrische Verschlisselung | Diffie-Hellman DSA/DSS 512-1024 (zuféllige) Bit pro NIST-Spezifizierung

AES256-CBC
RIJNDAEL256-CBC
AES192-CBC
RIJNDAEL192-CBC
AES128-CBC
RIJNDAEL128-CBC
BLOWFISH-128-CBC
3DES-192-CBC
ARCFOUR-128

Symmetrische Verschlisselung

HMAC-SHA1-160
HMAC-SHA1-96
HMAC-MD5-128
HMAC-MD5-96

Meldungsintegritat

Authentifizierung Kennwort

Frontblende fiir iKVM-Verbindung aktivieren

Informationen und eine Anleitung zur Verwendung der iKVM-Frontblendenanschlisse finden Sie unter Frontblende aktivieren oder deaktivieren.

Terminalemulationssoftware konfigurieren

Ihr CMC unterstitzt eine serielle oder Telnet-Textkonsole einer Verwaltungsstation, auf der einer der folgenden Typen der Terminalemulationssoftware
ausgefuhrt wird:

1 Linux Minicom in einem Xterm
1 Hilgraeve's HyperTerminal Private Edition (Version 6.3)
1 Linux Telnet in einem Xterm

1 Microsoft® Telnet

Um Ihren Typ der Terminalsoftware zu konfigurieren, fiihren Sie die folgenden Schritte aus. Wenn Sie Microsoft Telnet verwenden, ist keine Konfiguration
erforderlich.

Linux Minicom fiir die serielle Konsolenemulation konfigurieren

Minicom ist ein serielles Schnittstellenzugriffdienstprogramm fiir Linux. Die folgenden Schritte sind gultig, um Minicom Version 2.0 zu konfigurieren. Andere
Minicom Versionen kénnen ein bisschen unterschiedlich sein, aber dieselben grundlegenden Einstellungen benétigen. Verwenden Sie die Informationen unter
Erforderliche Minicom-Einstellungen fir die Emulation der seriellen Konsole, um andere Versionen von Minicom zu konfigurieren.

Minicom Version 2.0 fiir die Emulation der seriellen Konsole konfigurieren

ﬂ ANMERKUNG: Um sicherzustellen, dass der Text ordnungsgemé&B angezeigt wird, empfiehlt Dell, dass Sie ein Xterm-Fenster zur Anzeige der Telnet-
Konsole statt der in der Linux-Installation enthaltenen Standardkonsole verwenden.

1. Um eine neue Xterm-Sitzung zu starten, geben Sie anzufangen xterm & an der Befehlseingabeaufforderung ein.
2. Im Xterm-Fenster bewegen Sie lhren Maus-Pfeil in die untere rechte Ecke des Fensters und &ndern die GréBe des Fensters zu 80 x 25.

3. Wenn Sie keine Minicom-Konfigurationsdatei haben, fahren Sie mit dem folgenden Schritt fort.

Wenn Sie eine Minicom-Konfigurationsdatei haben, geben Sie ni ni com<M ni com Konf i gur at i onsdat ei nane> ein und fahren Sie mit Schritt 17 fort.
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4. An der Xterm-Befehlseingabeaufforderung, geben Sie m ni com -s ein.

5. Wahlen Sie den Setup der seriellen Schnittstelle und driicken Sie auf <Eingabe>.

6. Dricken Sie <a> und wahlen Sie dann das entsprechende serielle Gerat aus (Beispiel: /dev/ttyS0).
7. Dricken Sie <e> und stellen Sie dann die Option Bps/Par/Bits auf 115200 8N1.

8. Dricken Sie <f> und stellen Sie dann die Hardware-Datenflusssteuerung auf Ja und die Software-Datenflusssteuerung auf Nein.

Um das Menil Setup der seriellen Schnittstelle zu beenden, driicken Sie auf<Eingabe>.

9. Wahlen Sie Modem und Wahlen und driicken Sie auf <Eingabe>.

10. Im Menl Modem-Wéhlen und Parameter-Setup, driicken Sie auf <Rlcktaste> um die Einstellungen init, reset, connect und hangup, sodass Sie leer
sind.

11. Dricken Sie <Eingabe>, um jeden leeren Wert zu speichern.

12. Wenn alle angegebenen Felder gel6scht sind, driicken Sie auf <Eingabe>, um das Menli Modem-Waédhlen und Parameter-Setup zu beenden.
13. Wahlen Sie Setup als config_name speichern und driicken Sie auf <Eingabe>.

14. Wahlen Sie Minicom beenden und driicken Sie auf <Eingabe>

15. An der Befehls-Shell-Eingabeaufforderung geben Sie ni ni com <M ni com Konf i gur at i onsdat ei nane> ein

Um das Minicom-Fenster auf 80 x 25 zu erweitern, verwenden Sie die Drag-Funktion an der Ecke des Fensters.

16. Drucken Sie <Strg+a>, <z>, <x>, um Minicom zu beenden.

Stellen Sie sicher, dass das Minicom Fenster eine Befehlseingabeaufforderung wie z. B. [i DRAC\ r oot ] # anzeigt. Wenn die Befehlseingabeaufforderung
erscheint, ist lhre Verbindung erfolgreich, und Sie sind bereit, zur Konsole des verwalteten Systems mit Hilfe des seriellen Befehls Verbinden zu verbinden.

Erforderliche Minicom-Einstellungen fiir die Emulation der seriellen Konsole
Verwenden Sie Tabelle 3-2, um jede Version von Minicom zu konfigurieren.

Tabelle 3-2. Minicom-Einstellungen fiir die Emulation der seriellen Konsole

Einstellung der Beschreibung Erforderliche Einstellung
Bps/Par/Bits 115200 8N1
Hardwaredatenflusssteuerung Ja

Softwaredatenflusssteuerung Nein

Terminalemulation ANSI

Modemwahlen und Parameter-Einstellungen | Loschen Sie die Einstellungen init, Reset, Verbinden und hangup, sodass sie leer sind

FenstergroBe 80 x 25 (um wieder nach GroBe zu ordnen, ziehen Sie die Ecke des Fensters)

Telnet mittels Windows XP oder Windows 2003 ausfiihren

Wenn auf Ihrer Verwaltungsstation Windows XP oder Windows 2003 ausgefiihrt wird, tritt moglicherweise ein Problem mit den Zeichen in einer CMC-Telnet-
Sitzung auf. Dieses Problem kann sich als eingefrorene Anmeldung &uBern, bei der die Eingabetaste nicht reagiert und die Eingabeaufforderung fir das
Kennwort nicht angezeigt wird.

Um dieses Problem zu beheben, laden Sie Hotfix 824810 von der Microsoft Support-Website unter support.microsoft.com herunter. Weitere Informationen
finden Sie in Microsoft Knowledge Base-Artikel 824810.

Linux fiir die serielle Konsolenumleitung wahrend des Starts konfigurieren

Die folgenden Schritte sind spezifisch fiir den Linux GRand Unified Bootloader (GRUB). Ahnliche Anderungen wiirden notwendig sein, um einen anderen
Bootloader zu verwenden.

m ANMERKUNG: Beim Konfigurieren des Client-VT100-Emulationsfensters miissen Sie das Fenster oder die Anwendung, die die umgeleitete Konsole
anzeigt, auf 25 Reihen x 80 Spalten einstellen, um die ordnungsgemé&Be Textanzeige sicherzustellen, sonst kénnen einige Textbildschirme durcheinander
gebracht werden.



Die Datei Zetc/grub.conf muss wie folgt bearbeitet werden:

1. Suchen Sie die allgemeinen Einstellungsabschnitte in der Datei und fligen Sie die folgenden zwei Zeilen hinzu:

serial --unit=1 --speed=57600
termnal --tineout=10 serial

2. Hangen Sie zwei Optionen an der Kernel-Zeile an:

kernel ............. consol e=ttyS1, 57600

3. Wenn /Zetc/grub.conf eine spl ashi nage-Direktive enthdlt, kommentieren Sie sie aus.

Im folgenden Beispiel sind die Anderungen zu sehen, die in diesem Verfahren beschrieben werden.

# grub.conf generated by anaconda

#

# Note that you do not have to rerun grub after making changes

# to this file

# NOTICE: You do not have a /boot partition. This means that

# all kernel and initrd paths are relative to /, e.g.

# (grub.conf durch anaconda erstellt

#

# Beachten Sie, dass grub nicht erneut ausgefiihrt werden muss, nachdem Anderungen
# an di eser Datei vorgenommen wurden

# HINWEIS: Sie haben keine /Startpartition. Dies bedeutet, dass

# alle Kernel und initrd-Pfade nit / in Beziehung stehen, z. B.)
# root (hd0,0)

# kernel /boot/vmlinuz-version ro root=/dev/sdal

# initrd /boot/initrd-version.ing

#

#boot =/ dev/ sda

def aul t =0

ti meout =10
#spl ashi nage=( hd0, 2) / gr ub/ spl ash. xpm gz

serial --unit=1 --speed=57600
termnal --tineout=10 serial
title Red Hat Linux Advanced Server (2.4.9-e.3snp)
root (hdo0,0)
kernel /boot/vmlinuz-2.4.9-e.3snp ro root=/dev/sdal hda=i de-scsi consol e=ttySO consol e=ttyS1, 57600
initrd /boot/initrd-2.4.9-e.3snp.ingy
title Red Hat Linux Advanced Server-up (2.4.9-e.3)
root (hd0,00)
kernel /boot/vmlinuz-2.4.9-e.3 ro root=/dev/sdal s
initrd /boot/initrd-2.4.9-e.3.im

Wenn Sie die Datei /Zetc/grub.conf bearbeiten, verwenden Sie die folgenden Richtlinien:

1 Deaktivieren Sie die GRUB-Grafikschnittstelle und verwenden Sie die textbasierte Schnittstelle; ansonsten wird der GRUB-Bildschirm nicht in der
Konsolenumleitung angezeigt. Zum Deaktivieren der Grafikschnittstelle kommentieren Sie die Zeile aus, die mit spl ashi nage beginnt.

1 Zum Starten mehrerer GRUB-Optionen, um Konsolensitzungen Uber die serielle Verbindung zu beginnen, fiigen Sie allen Optionen die folgende Zeile
hinzu:

consol e=ttySl1, 57600

Das Beispiel zeigt, dass consol e=t tyS1, 57600 nur zur ersten Option hinzugefiigt wurde.

Anmeldung zur Konsole nach dem Start aktivieren
Bearbeiten Sie die Datei /etc/inittab wie folgt:
1 Flgen Sie eine neue Zeile hinzu, um agetty auf der COM2 seriellen Schnittstelle zu konfigurieren:
co: 2345: respawn: / shi n/ agetty-h-L 57600 ttySl ansi

Das folgende Beispiel zeigt die Datei mit der neuen Zeile.

inittab This file describes how the INIT process
should set up the system in a certain
run-| evel .

Modified for RHS Linux by Marc Ewing and
Donnie Barnes

Default runlevel. The runlevels used by RHS are:

#
#
#
#
#
# Author: Miquel van Smoorenburg
#
#
#
#
# 0 - halt (Do NOT set initdefault to this)



# 1 - Single user node

# 2 - Miltiuser, without NFS (The sane as 3, if you
# do not have networking)

# 3 - Full nultiuser node

# 4 - unused

# 5 - Xl11

# 6 - reboot (Do NOT set initdefault to this)

(inittab Diese Datei beschreibt, wie das INIT-Verfahren
das System in einem bestimmten
Runlevel einrichten sollte.

Autor: Miquel van Smoorenburg
Fiir RHS Linux von Marc Ewing und
Donnie Barnes modifiziert

0 - halt (initdefault N CHT auf diese Einstellung setzen)

1 - Ei nfacher Benutzernodus

2 - Mehrfachbenutzer, ohne NFS (Dassel be wie 3, wenn

nicht vernetzt ist

Vol | er Mehrfachbenut zer nodus

unbenut zt

- X111

- neustarten (initdefault NI CHT auf diese Einstellung setzen))

o v W

#
#
#
#
#
#
#
#
#
# Standard-Runl evel . Die von RHS verwendeten Runl evel sind:
#
#
#
#
#
#
#
#
#
i

d:3:initdefault:

# System initialization.
(Systeninitialisierung).
si::sysinit:/etc/rc.d/rc.sysinit

10:0:wait:/etc/rc.d/rc O
I1:1:wait:/etc/rc.dirc 1
12:2:wait:/etc/rc.d/rc 2
13:3:wait:/etc/rc.d/rc 3
l4:4:vait:/etc/rc.dirc 4
I5:5:wait:/etc/rc.d/rc 5
16:6:wait:/etc/rc.dirc 6

# Things to run in every runlevel.
ud: : once: / shi n/ updat e

# (In jedem Runlevel auszufithren)
ud: : once: / shi n/ updat e

# Trap CTRL-ALT- DELETE
ca::ctrlaltdel:/sbin/shutdown -t3 -r now

# When our UPS tells us power has failed, assume we have a few

# minutes of power left. Schedule a shutdown for 2 minutes from now.

# This does, of course, assume you have power installed and your

# UPS is connected and working correctly.

pf::powerfail:/sbin/shutdown -f -h +2 "Power Failure; System Shutting Down"

# If power was restored before the shutdown kicked in, cancel it.

pr: 12345: power okwai t : / sbi n/ shut down -c "Power Restored; Shutdown Cancel | ed"

# (Wenn die UPS einen Stromausfall anzeigt, ist anzunehmen, dass noch ein paar

# Minuten von Strom verbleiben. Planen Sie das Herunterfahren in 2 Minuten.

# Hierbei wird angenommen, dass die Stromversorgung gewdhrleistet ist und Ihre

# USV korrekt angeschlossen ist und funktioniert.

pf::powerfail:/sbin/shutdown -f -h +2 "Stromausfall; Systemwi rd heruntergefahren”

# Falls der Strom wiederhergestellt wurden, bevor heruntergefahren wurde, brechen Sie den Vorgang ab.
pr: 12345: power okwai t : / sbi n/ shut down -c "Strom wi ederhergestel It; Herunterfahren abgebrochen")

# Run gettys in standard runlevels
co: 2345: respawn: / shin/agetty -h -L 57600 ttySl ansi
1: 2345: respawn: / shi n/m ngetty ttyl
2:2345: respawn: / shin/ mingetty tty2
3:2345: respawn: / shin/ m ngetty tty3
4:2345: respawn: / sbi n/ m ngetty tty4
5:2345: respawn: / shi n/ m ngetty tty5
6: 2345: r espawn: / shi n/ mi ngetty tty6

.

Run xdm in runlevel 5
xdm is now a separate service
x: 5: respawn: / et ¢/ X11/ pr ef dm - nodaenon

P

Bearbeiten Sie die Datei /etc/securetty wie folgt:
1 Fugen Sie eine neue Zeile mit dem Namen des seriellen tty fir COM2 hinzu:
ttySl
Das folgende Beispiel zeigt eine Beispieldatei mit der neuen Zeile.
ve/l
ve/2
ve/3

vc/4
ve/5



ve/6
ve/7
ve/8
ve/9
ve/10
ve/11
ttyl
tty2
tty3
ttyd
tty5
tty6
tty7
tty8
tty9
ttyl0
ttyll
ttyS1

Eine serielle oder Telnet-Konsole verwenden
Wenn Sie eine Verbindung zur CMC-Befehlszeile herstellen, kdnnen Sie diese Befehle eingeben:

Tabelle 3-3. CMC-Befehlszeilenbefehle

Befehl Beschreibung

racadm RACADM-Befehle fangen mit dem Stichwort racadm an und werden von einem Unterbefehl wie z. B. getconfig, serveraction oder
getsensorinfo gefolgt. Weitere Informationen zur Verwendung von RACADM finden Sie unter RACADM-Befehlszeilenoberfldche verwenden.

connect Stellt eine Verbindung zu einem Server oder einem E/A-Modul zum Debuggen her. Unter Verbindung zu Modulen mit dem connect-Befehl
herstellen erhalten Sie Hilfe zum Befehl connect.

exit, logout Alle diese Befehle fiihren die gleiche MaBnahme aus: sie beenden die aktuelle Sitzung und kehren zu einer Anmeldungseingabeaufforderung
und quit zuriick.

Verbindung zu Modulen mit dem connect-Befehl herstellen

In einer Befehlszeilenverbindung unterstitzt der CMC den Befehl connect, um eine serielle Verbindung zu Server und 10M-Modulen herzustellen. Eine
Verbindung zu Servermodulen wird nur fir das Betriebssystem-Debuggen bereitgestellt. Um eine Verbindung zu Servermodulen zur Verwendung von
Betriebssystem-Remote-Konsolen herzustellen, sollten Sie die iDRAC-Webschnittstellen-Konsolenumleitungsfunktion oder die iDRAC-SOL-Funktionalitat (Seriell
Uber LAN) verwenden.

HINWEIS: Bei Ausfiihrung von der seriellen CMC-Konsole aus bleibt die Option connect -b verbunden, bis der CMC zurilickgesetzt wird. Diese
Verbindung stellt ein potenzielles Sicherheitsrisiko dar.

[E4 ANMERKUNG: Der Befehl connect stellt die Option b (binary) bereit. Bei der Option b werden reine Binardaten durchgegeben, und
cfgSerialConsoleQuitKey wird nicht verwendet. Zudem verursachen Ubergénge im DTR-Signal (z. B wenn das serielle Kabel entfernt wird, um eine
Verbindung eines Debuggers herzustellen) keine Abmeldung, wenn eine Verbindung zu einem Server Uber die serielle CMC-Konsole hergestellt wird.

ﬂ ANMERKUNG: Wenn ein E/A-Modul Konsolenumleitung nicht unterstitzt, wird beim Befehl connect eine leere Konsole angezeigt. Wenn Sie in diesem
Fall zur CMC-Konsole zuriickkehren méchten, geben Sie die Escape-Sequenz ein. Die standardmé&Bige Konsolen-Escape-Sequenz ist <Strg>\.

Es gibt bis zu sechs E/A-Module im verwalteten System. Um eine Verbindung zu einem E/A-Modul herzustellen, geben Sie Folgendes ein:
connect switch-n
wobei n eine E/A-Modul-Nummer zwischen 1 und 6 ist.

E/A-Module werden A1, A2, B1, B2, C1 und C2 bezeichnet. (Tabelle 9-1 bietet eine Darstellung der Platzierung von E/A-Modulen im Gehduse.) Wenn man im
Befehl connect auf die E/A-Module verweist, werden die E/A-Module Switches zugeordnet, wie in Tabelle 3-4 zu sehen ist.

Tabelle 3-4. E/A-Module Switches zuweisen

Bezeichnung des E/A-Moduls | Switch

Al switch-1
A2 switch-2
B1 switch-3
B2 switch-4
Cc1 switch-5
c2 switch-6

ﬂ ANMERKUNG: Es kann nur eine E/A-Modul-Verbindung pro Gehduse zu einem bestimmten Zeitpunkt aktiv sein.
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ﬂ ANMERKUNG: Von der seriellen Konsole aus kann keine Verbindung zu Passthroughs hergestellt werden.

Um zwecks Debugging eine Verbindung zu einem verwalteten Server herzustellen, verwenden Sie den Befehl connect server-n, wobei n fir die
Steckplatznummer des Servers steht, den Sie debuggen mdchten. Wenn Sie eine Verbindung zu einem Server aufbauen, wird eine bindre Datenubertragung
vorausgesetzt und das Escape-Zeichen deaktiviert. Wenn der iDRAC nicht verfiigbar ist, sehen Sie die Fehlermeldung Kei ne Route zum Host . Stellen Sie sicher,
dass der Server einwandfrei eingesetzt ist und der iDRAC Zeit hatte, die Startroutine vollstandig auszufihren.

Informationen zum Verbindungsaufbau Uber eine serielle Verbindung erhalten Sie unter CMC zur Verwendung von Befehlszeilenkonsolen konfigurieren.

Zurlck zum Inhaltsverzeichnis
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Zurick zum Inhaltsverzeichnis

Glossar

Benutzerhandbuch

Active Directory

Active Directory ist ein zentralisiertes und standardisiertes System, das Netzwerkverwaltung von Benutzerdaten, Sicherheit und verteilten Ressourcen
automatisiert, und Interoperation mit anderen Verzeichnissen aktiviert. Active Directory wird insbesondere fir verteilte Netzwerkanschlussumgebungen
hergestellt.

ARP

Address Resolution Protocol (Adressenauflésungsprotokoll), eine Methode, die Ethernet-Adresse eines Hosts aus seiner Internet-Adresse ermittelt.

ASCIHI

American Standard Code for Information Interchange (US-Standardcode fiir Informationsaustausch). Eine Codedarstellung zur Anzeige oder zum Drucken von
Buchstaben, Zahlen und anderen Zeichen.

Blade

Ein anderer Ausdruck fir Server

BIOS

Basic Input/Output System (Grundlegendes Eingabe-/Ausgabesystem), der Teil der System-Software, der die Schnittstelle unterster Ebene zu
Peripheriegeraten darstellt und der die erste Stufe des Systemstartprozesses steuert, einschlieBlich des Ladens des Betriebssystems in den Speicher.

Bus

Eine Reihe von Leitern, Uber die verschiedene Funktionseinheiten in einem Computer verbunden sind. Busse werden nach der Art der transportierten Daten
benannt, wie z. B. Datenbus, Adressbus oder PCI-Bus.

CA

Eine Zertifizierungsstelle ist ein Geschéftsunternehmen, das in der IT-Industrie daflir anerkannt ist, hohe Standards der zuverldssigen Abschirmung,
Identifizierung und anderer wichtiger Sicherheitskriterien zu treffen. Beispiele von CAs schlieBen Thawte und VeriSign ein. Nachdem die CA Ihre CSR erhalt,
prifen und Gberprifen die in der CSR enthaltenen Informationen. Wenn der Bewerber die Sicherheitsstandards von CA erfillt, gibt die CA ein Zertifikat an den
Bewerber aus, das diesen Bewerber identifiziert, um Transaktionen lUber Netzwerke und auf dem Internet vorzunehmen.

CD

Compact Disc

CLI

Befehlszeilenoberflache

CcMC

Der Dell Chassis Management Controller, der Remote-Verwaltungs- und Stromregelungsfunktionen fiir Dell PowerEdge™-Systeme bereitstellt.

DHCP

Dynamic Host Configuration Protocol (Dynamisches Host-Konfigurationsprotokoll), ein Mittel zur dynamischen Zuweisung von IP-Adressen an Computer in
einem lokalen Netzwerk.
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DLL

Bibliothek fiir dynamisches Verbinden, eine Bibliothek von kleinen Programmen, von denen eins, wenn erforderlich, durch ein groBeres Programm gerufen
werden kann, das im System lduft. Das kleine Programm, das das gréBere Programm mit einem spezifischen Geréat wie ein Drucker oder Scanner
kommunizieren lasst, wird oft als ein DLL-Programm (oder Datei) préasentiert.

DNS

Doméanennamensystem

erweitertes Schema

Eine mit Active Directory verwendete Lésung, um Benutzerzugriff auf den CMC zu bestimmen; verwendet von Dell definierte Active Directory-Objekte.

FQDN

Fully Qualified Domain Name (Vollqualifizierter Domanenname), ein Domanenname, der den absoluten Standort eines Moduls in der Hierarchie der DNS-
Struktur angibt. Microsoft ® Active Directory ® unterstiitzt einen FQDN bis zu maximal 64 Bytes.

FSMO

Flexible Single Master Operation (flexibler, einzelner, Gibergeordneter Vorgang), ein Domé&nen-Controller-Task von Microsoft Active Directory, der Atomaritat
eines Erweiterungsvorgangs gewahrleistet.

GMT

Greenwich Mean Time (Mittlere Greenwich-Zeit). MGZ ist die Standardzeitzone, die fiir jeden Ort der Welt gilt. GMT stellt normalerweise die mittlere Sonnenzeit
entlang des Nullmeridians dar, der durch das Greenwich Observatory auBerhalb von London, GB verlauft.

GUI

Graphical User Interface (Graphische Benutzeroberfldche), die eine Anzeigenoberflache eines Computers darstellt, in der Elemente wie z. B. Fenster,
Dialogfelder und Schaltflachen verwendet werden, im Gegensatz zu einer Befehlsaufforderungsschnittstelle, in der alle Eingaben und Anzeigen als Text
dargestellt werden.

Hardwareprotokoll

Ein vom CMC erstellter Eintrag an Ereignissen, die mit Hardware im Gehause in Beziehung stehen.

ICMP

Internet Control Message Protocol (Internetsteuerungs-Meldungsprotokoll), eine Methode, mit der Betriebssysteme Fehlermeldungen senden kdnnen.

1D

Abkiirzung fir Identifier (Bezeichner), wird normalerweise als Bezeichnung fiir einen Benutzer-Bezeichner (Benutzer-1D) oder Objekt-Bezeichner (Objekt-1D)
verwendet.

iDRAC

Der Dell Integrated Remote Access Controller, eine Systems Management-Hardware- und Softwarelésung, die Remote-Verwaltungsfahigkeiten,
Wiederherstellung bei abgestiirzten Systemen sowie Stromsteuerungsfunktionen fiir Dell PowerEdge-Systeme bietet.

iKVM

Avocent® Integrated KVM Switch Module, ein optionales, hot-plug-fahiges Modul des Gehé&uses, welches lokalen Zugriff auf die Tastatur, die Maus und das
Video fir sowohl jeden der 16 Server im Geh&duse als auch die Dell CMC-Konsolenoption, welche an den aktiven CMC des Geh&uses angeschlossen ist,
anbietet.



Internetprotokoll. IP ist die Netzwerkschicht fur TCP/IP. IP ermdglicht Paket-Routing, Fragmentierung und Reorganisation.

IPMB

Intelligent Platform Management Bus; wird bei der Systemverwaltungstechnologie verwendet.

Kbps

Kilobit pro Sekunde, eine Datentransferrate.

LAN

Local Area Network (lokales Netzwerk)

LDAP

Lightweight Directory Access Protocol (Lightweight-Verzeichniszugriffsprotokoll)

LED

Light-Emitting Diode (Leuchtdiode)

LOM

Local Area Network on Motherboard (Lokales Netzwerk auf der Hauptplatine)

MAC

Akronym fiir Media Access Control (Medienzugriffssteuerung), wobei es sich um eine Netzwerkunterschicht zwischen einem Netzwerkknoten und der
physikalischen Netzwerkschicht handelt.

MAC-Adresse

Media Access Control Address (Medienzugriffssteuerungs-Adresse) ist eine eindeutige Adresse, die in den physischen Komponenten einer NIC integriert ist.

Mbps

Abkurzung fiur Megabits per Second (Megabit pro Sekunde), wobei es sich um eine Datentransferrate handelt.

Microsoft Active Directory

Ein zentralisiertes und standardisiertes System, das Netzwerkverwaltung von Benutzerdaten, Sicherheit und verteilten Ressourcen automatisiert, und
Interoperation mit anderen Verzeichnissen aktiviert. Active Directory wird insbesondere flir verteilte Netzwerkanschlussumgebungen hergestellt.

NIC

Network Interface Card (Netzwerkschnittstellenkarte), eine Adapterplatine, die in einem Computer eingebaut ist, um eine physische Verbindung zu einem
Netzwerk herzustellen.

oIb

Object Identifier (Objektkennung)

OSCAR

On Screen Configuration and Reporting (Bildschirmkonfiguration und -berichterstattung), eine grafische Benutzeroberflache, die fiir den iKVM-Zugang



verwendet wird.

PCI

Abklrzung fur Peripheral Component Interconnect (Verbindung peripherer Komponenten), eine Standardschnittstellen- und Bustechnologie zum Anschluss
von Peripheriegeraten an ein System und zur Kommunikation mit diesen Peripheriegeraten.

POST

Akronym fiir Power-On Self-Test (Einschaltselbsttest), eine Folge von Diagnosetests, die automatisch beim Einschalten eines Systems ausgefiihrt werden.

RAC

Akronym fir Remote Access Controller

RAM

Random-Access Memory (Speicher mit wahlfreiem Zugriff). Der RAM-Speicher ist ein lesbarer und beschreibbarer Allzweckspeicher in Systemen.

RAM disk

Ein speicherresidentes Programm, das ein Festplattenlaufwerk emuliert.

ROM

Read-Only Memory (Schreibgeschitzter Speicher), ein Speicher, bei dem Daten gelesen, auf den jedoch keine Daten geschrieben werden kénnen.

RPM

Red Hat Package Manager, ein Paketverwaltungssystem fir das Linux-Betriebssystem Red Hat Enterprise. RPM hilft bei der Installation von Softwarepaketen.
Es ist einem Installationsprogramm &ahnlich.

SEL

Systemereignisprotokoll

SMTP

Simple Mail Transfer Protocol (einfaches Mailiibertragungsprotokoll) wird zum Ubertragen elektronischer Mails zwischen Systemen verwendet - normalerweise
Uber ein Ethernet.

SNMP

Simple Network Management Protocol (Einfaches Netzwerkverwaltungsprotokoll); dieses wurde konzipiert, um Knoten bei einem IP-Netzwerk zu verwalten.
iDRACs sind SNMP-verwaltete Gerate (Knoten).

SNMP-Trap

Eine vom CMC erzeugte Meldung (Ereignis), die Informationen Uber Statusénderungen auf dem verwalteten System oder liber mogliche Hardwarestérungen
enthalt.

SSH

Secure Shell, ein Netzwerkprotokoll, das den Datenaustausch zwischen zwei Computern lber einen sicheren Kanal erméglicht.

SSL



Secure Sockets Layer, ein Protokoll, das eine sichere Datenilbertragung tber Netzwerke bereitstellt.

Standardschema

Eine mit Active Directory verwendete Lésung, um Benutzerzugriff auf den CMC zu bestimmen; verwendet nur Active Directory-Gruppenobjekte.

TCP/IP

Abkirzung fir Transmission Control Protocol/Internet Protocol (Ubertragungssteuerungsprotokoll/Internetprotokoll), das den Standard-Ethernetprotokollsatz
reprasentiert, der die Protokolle der Netzwerkschicht und der Ubertragungsschicht enthalt.

TFTP

Abkurzung fur Trivial File Transfer Protocol (Trivial-Dateitibertragungsprotokoll), ein einfaches Dateilibertragungsprotokoll, das zum Herunterladen von
Startcode auf datentrégerlose Gerate oder Systeme verwendet wird.

UPS (USV)

Uninterruptible Power Supply (unterbrechungsfreie Stromversorgung)

usB

Universal Serial Bus, ein serieller Bus-Standard fur Gerateschnittstellen.

uTC

Universal Coordinated Time. Siehe GMT.

Verwaltungsstation

Ein System, das im Remote-Zugriff auf den CMC zugreift.

Verzogerungszeit (OSCAR-Benutzeroberflache)

Die Anzahl von Sekunden, bevor das OSCAR-Hauptdialogfeld angezeigt wird, nachdem die Taste <DRUCK> gedruckt wird.

VKVM

Virtual Keyboard-Video-Mouse Console (virtuelle Tastatur-Video-Maus-Konsole)

VLAN

Akronym fir Virtual Local Area Network (virtuelles lokales Netzwerk)

VNC

Virtual Network Computing (virtueller Netzwerkcomputerbetrieb)

VT-100

Abkirzung fir Video Terminal 100, das von den meisten allgemeinen Terminal-Emulationsprogrammen verwendet wird.

WAN

Wide Area Network (Weitbereichsnetz)



Zertifikatssignierungsanforderung (CSR)

Eine digitale Anfrage an eine Zertifizierungsstelle nach einem sicheren Serverzertifikat.
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Benutzerhandbuch

ﬁ ANMERKUNG: Eine ANMERKUNG zeigt wichtige Informationen an, die lhnen helfen, Ihren Computer effektiver einzusetzen.

° HINWEIS: Ein HINWEIS zeigt entweder einen eventuellen Hardwareschaden oder Datenverlust an und weist darauf hin, wie das Problem vermieden
werden kann.

Irrtiimer und technische Anderungen vorbehalten.
© 2007 Dell Inc. Alle Rechte vorbehalten.

Nachdrucke jeglicher Art ohne die vorherige schriftliche Genehmigung von Dell Inc. sind strengstens untersagt.

In diesem Text verwendete Marken: Dell, das DELL-Logo, Dell OpenManage und PowerEdge sind Marken von Dell Inc.; Microsoft, Active Directory, Internet Explorer, Windows, Windows
NT, Windows Server und Windows Vista sind entweder Marken oder eingetragene Marken der Microsoft Corporation in den Vereinigten Staaten und anderen Landern; Red Hat ist eine
eingetragene Marke von Red Hat, Inc.; Novell und SUSE sind eingetragene Marken der Novell Corporation. Intel ist eine eingetragene Marke der Intel Corporation; UNIX ist eine
eingetragene Marke von The Open Group in den Vereinigten Staaten und anderen Landern. Avocent ist eine Marke der Avocent Corporation; OSCAR ist eine eingetragene Marke
der Avocent Corporation oder deren Tochtergesellschaften.

Copyright 1998-2006 The OpenLDAP Foundation. Alle Rechte vorbehalten. Neuverteilung und Verwendung in Quell- und Bindrform mit oder ohne Modifizierung werden nur erlaubt,
wenn durch die 6ffentliche Lizenz von OpenLDAP autorisiert. Eine Kopie dieser Lizenz ist in der DATEI LICENSE im Verzeichnis der obersten Ebene des Vertriebs erhaltlich oder
wechselweise unter http://www.OpenLDAP.org/license.html. OpenLDAP ist ein eingetragenes Markenzeichen von OpenLDAP Foundation. Individuelle Dateien und/oder
beigetragene Pakete konnten durch andere Beteiligte urheberrechtlich geschiitzt sein und zusatzlichen Einschréankungen unterliegen. Diese Arbeit wird vom LDAP v3.3-Vertrieb der
University of Michigan abgeleitet. Diese Arbeit enthalt auBerdem Materialien, die von 6ffentlichen Quellen stammen. Informationen zu OpenLDAP stehen unter
http://www.openldap.org/ zur Verfligung. Teil-Copyright 1998-2004 Kurt D. Zeilenga. Teil-Copyright 1998-2004 Net Boolean Incorporated. Teil-Copyright 2001-2004 IBM
Corporation. Alle Rechte vorbehalten. Neuverteilung und Verwendung in Quell- und Binarform mit oder ohne Modifizierung werden nur erlaubt, wenn durch die 6ffentliche Lizenz
von OpenLDAP autorisiert. Teil-Copyright 1999-2003 Howard Y.H. Chu. Teil-Copyright 1999-2003 Symas Corporation. Teil-Copyright 1998-2003 Hallvard B. Furuseth. Alle Rechte
vorbehalten. Neuverteilung und Gebrauch in Quell- und Binarform mit oder ohne Modifizierung, werden erlaubt vorausgesetzt, dass dieser Hinweis bewahrt wird. Die Namen der
Inhaber des Urheberrechts diirfen nicht verwendet werden, um von dieser Software abgeleitete Produkte ohne vorherige schriftliche Erlaubnis zu indossieren oder zu férdern. Diese
Software wird ohne Mangelgewéahr ohne ausdriickliche oder implizierte Garantie zur Verfligung gestellt. Teil-Copyright (c) 1992-1996 Regenten der University of Michigan. Alle
Rechte vorbehalten. Neuverteilung und Gebrauch in Quell- und Binarform werden erlaubt vorausgesetzt, dass dieser Hinweis bewahrt wird, und dass es der University of Michigan in
Ann Arbor anerkannt wird. Der Name der Universitat darf nicht verwendet werden, um von dieser Software abgeleitete Produkte ohne vorherige schriftliche Erlaubnis zu indossieren
oder zu férdern. Diese Software wird ohne Mangelgew&hr ohne ausdrickliche oder implizierte Garantie zur Verfligung gestellt.

Alle anderen in dieser Dokumentation genannten Markenzeichen und Handelsbezeichnungen sind Eigentum der entsprechenden Hersteller und Firmen. Dell Inc. verzichtet auf alle
Besitzrechte an Markenzeichen und Handelsbezeichnungen, die nicht ihr Eigentum sind.
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iKVM-Modul verwenden

Benutzerhandbuch

Ubersicht
Physische Verbindungsschnittstellen
OSCAR verwenden

Server mit iKVM verwalten
iKVM vom CMC verwalten

Stérungsbehebung

Ubersicht

Das Lokalzugriffs-KVM-Modul fir Ihr Dell™ M1000e-Servergehduse wird als Avocent® Integrated KVM Switch-Modul bezeichnet bzw. iKVM. Das iKVM ist ein
analoger Tastatur-, Video- und Maus-Switch, der in das Geh&use eingesteckt wird. Es ist ein optionales, hot-plug-fahiges Modul fir das Geh&use, das einen
lokalen Tastatur-, Maus- und Videozugriff auf die Server im Geh&use und auf die aktive Befehlszeile des CMC bereitstellt.

iKVM-Benutzeroberfldache

Das iKVM verwendet die graphische Benutzeroberfliche OSCAR® (On Screen Configuration and Reporting), die Gber eine Schnelltaste aktiviert wird. OSCAR
ermdglicht Thnen, einen der Server oder die Dell CMC-Befehlszeile auszuwéhlen, auf den/die Sie iber die lokale Tastatur oder Maus bzw. die lokale Anzeige
zugreifen mochten.

Es ist nur eine iKVM-Sitzung pro Gehause zuléssig.

Sicherheit

Die OSCAR-Benutzeroberflache ermdglicht Ihnen, Ihr System mit einem Bildschirmschonerkennwort zu schiitzen. Nach einer benutzerdefinierten Zeit wird der
Bildschirmschonermodus aktiviert, und der Zugriff wird verhindert, bis das richtige Kennwort zum Neuaktivieren von OSCAR eingegeben wird.

Suchen

Mit OSCAR konnen Sie eine Liste mit Servern auswéhlen, die in der ausgewahlten Reihenfolge angezeigt werden, wéhrend sich OSCAR im Scan-Modus
befindet.

Serveridentifikation

Der CMC weist allen Servern im Gehause Steckplatznamen zu. Sie kénnen zwar mit der OSCAR-Schnittstelle von einer mehrstufigen Verbindung aus den
Servern Namen zuweisen, doch haben die vom CMC zugewiesenen Namen Vorrang. Neue Namen, die Sie Servern mit OSCAR zuweisen, werden
tiberschrieben.

Der CMC identifiziert einen Steckplatz, indem er ihm einen eindeutigen Namen zuweist. Informationen zum Andern von Steckplatznamen Uber die CMC-
Webschnittstelle erhalten Sie unter Steckplatznamen bearbeiten. Details zum Andern eines Steckplatznamens (iber RACADM erfahren Sie unter setslothame.

Video

Die iKVM-Videoverbindungen unterstitzen Video-Bildschirmaufldsungen von 640 x 480 bei 60 Hz bis zu 1280 x 1024 bei 60 Hz.

Plug-and-Play

Das iKVM unterstitzt Plug-and-Play des Bildschirmdatenkanals (DDC), bei dem die Videomonitorkonfiguration automatisiert wird, was mit dem VESA DDC2B-
Standard konform ist.

FLASH-aktualisierbar

Die iKVM-Firmware kann Uber die CMC-Webschnittstelle oder dem RACADM-Befehl fwupdate aktualisiert werden. Weitere Informationen hierzu erhalten Sie
unter iKVM vom CMC verwalten.
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Physische Verbindungsschnittstellen

Sie kénnen eine Verbindung zu einem Server oder der CMC-CLI-Konsole Uber das iKVM von der Frontblende des Gehauses, einer analogen
Konsolenschnittstelle (ACI) und der riickseitigen Abdeckung des Gehauses aus herstellen.

ﬂ ANMERKUNG: Die Anschlisse auf dem Bedienungsfeld an der Vorderseite des Gehduses wurden speziell fir das iKVM konzipiert, das optional ist. Falls
Sie das iKVM nicht haben, kénnen Sie die Anschllisse am vorderen Bedienungsfeld nicht verwenden.

iKVM-Verbindungsprioritdten

Es ist nur eine iKVM-Verbindung auf einmal verfiigbar. Das iKVM weist jedem Verbindungstyp eine Prioritétsreihenfolge zu; wenn mehrere Verbindungen
vorhanden sind, ist somit nur eine Verbindung verfigbar und die anderen sind deaktiviert.

Die Prioritatsreihenfolge fur iKVM-Verbindungen lautet folgendermaBen:

1. Frontblende
2. ACI

3. Riuckseitige Abdeckung

Wenn beispielsweise iKVM-Verbindungen bei der Frontblende und ACI vorhanden sind, bleibt die Frontblendenverbindung aktiv, wéhrend die ACI-Verbindung
deaktiviert wird. Wenn ACI- und riickseitige Verbindungen vorliegen, hat die ACI-Verbindung Vorrang.

Mehrstufen iiber die ACI-Verbindung

Das iKVM lasst mehrstufige Verbindungen mit Servern und der CMC-Befehlszeilenkonsole des iKVM zu, entweder lokal Giber einen Remote-Konsolen-Switch-
Anschluss oder im Remote-Zugriff tiber die Dell RCS®-Software. Das iKVM unterstiitzt ACI-Verbindungen von den folgenden Produkten aus:

1 180AS, 2160AS, 2161DS-2* oder 4161DS Dell Remote Console Switches™
1 Avocent AutoView®-Switch-System
1 Avocent DSR®-Switch-System

1 Avocent AMX®-Switch-System

* Unterstiitzt die Dell CMC-Konsolenverbindung nicht.

ﬂ ANMERKUNG: Das iKVM unterstitzt auch eine ACI-Verbindung zu Dell 180ES und 2160ES, doch ist der Stufenaufbau nicht nahtlos. Diese Verbindung
erfordert einen USB-zu-PS2-SIP.

OSCAR verwenden

In diesem Abschnitt erhalten Sie eine Ubersicht iiber die OSCAR-Benutzeroberfléche.

Navigationsgrundlagen

In Tabelle 8-1 wird die Navigation in der OSCAR-Benutzeroberflache mit Hilfe der Tastatur und der Maus beschrieben.

Tabelle 8-1. OSCAR-Tastatur- und Mausnavigation

Taste oder Ergebnis
Tastenfolge
1 <Druck>- OSCAR kann uber jede dieser Tastenfolgen aufgerufen werden, abh&ngig von Ihren Einstellungen zur OSCAR-Aufrufung. Sie
<Druck>

kénnen zwei, drei oder alle dieser Tastenfolgen aktivieren, indem Sie das jeweilige Kontrollkdstchen im Bereich OSCAR aufrufen des
Hauptdialogfeldes auswahlen und anschlieBend auf OK klicken.

1 <Umsch>-
<Umsch>

1 <Alt>-<Alt>

1 <Strg>-<Strg>

<F1> Offnet den Hilfe-Bildschirm fiir das aktuelle Dialogfeld.

<Esc> SchlieBt das aktuelle Dialogfeld, ohne die Anderungen zu speichern, und kehrt zum vorhergehenden Dialogfeld zuriick.




In einem Nachrichtenfenster wird damit das Popup-Fenster geschlossen, und man kehrt zum aktuellen Dialogfeld zurtick.

Im Haupt-Dialogfeld schlieBt man mit der Taste <Esc> die OSCAR-Benutzeroberflache und kehrt zum ausgewéahlten Server zuriick.

<Alt> Offnet Dialogfelder, wéhlt bzw. aktiviert Optionen und fiihrt MaBnahmen aus, wenn in Verbindung mit unterstrichenen Buchstaben
oder gekennzeichneten Zeichen verwendet.

<Alt>+<X> SchlieBt das aktuelle Dialogfeld und kehrt zum vorhergehenden Dialogfeld zurtick.

<Alt>+<0> Wahlt die OK-Schaltflache aus und kehrt dann zum vorhergehenden Dialogfeld zurick.

<Eingabe> Fihrt einen Switch-Vorgang im Haupt-Dialogfeld durch und beendet OSCAR.

Einfachklick, In einem Textfeld: wéahlt den Text zum Bearbeiten aus und aktiviert die Tasten Nach links und Nach rechts, um den Cursor zu

<Eingabe> bewegen. Driicken Sie erneut <Eingabe>, um den Bearbeitungsmodus zu verlassen.

<Druck>, <Riicktaste> | Wechselt zur vorhergehenden Auswahl zurtick, wenn keine weiteren Tastenanschlage ausgefiihrt wurden.

MaBnahme gilt nur fir =<0> auf der Tastatur und nicht auf dem numerischen Tastenblock.)

<Druck>, <Alt>+<0> Trennt umgehend die Verbindung eines Benutzers zu einem Server; es ist kein Server ausgewahlt. Status-Flag zeigt Frei an. (Diese

<Druck>, <Pause> Schaltet umgehend den Bildschirmschonermodus ein und verhindert den Zugriff auf die spezifische Konsole, wenn ein
Kennwortschutz vorliegt.

Tasten Nach Bewegt den Cursor in Listen von Zeile zu Zeile.

oben/Nach unten

Tasten Nach Bewegt den Cursor beim Bearbeiten eines Textfeldes innerhalb der Spalten.

rechts/Nach links

<Posl>/<Ende> Bewegt den Cursor ganz nach oben (Posl1) oder unten (Ende) in einer Liste.

<Entf> Léscht Zeichen in einem Textfeld.

Nummerntasten Eingabe Uber die Tastatur oder den numerischen Tastenblock.

<Feststelltaste> Deaktiviert. Verwenden Sie zum Andern der Schreibweise (GroB- oder Kleinschreibung) die <Umsch>-Taste.

OSCAR konfigurieren
In Tabelle 8-2 werden die Funktionen beschrieben, die Gber das Setup-Menl von OSCAR fur das Konfigurieren der Server zur Verfiigung stehen.

Tabelle 8-2. OSCAR-Setup-Meniifunktionen

Funktion | Zweck

Menu Andert die Serverauflistung zwischen numerisch nach Steckplatz und alphabetisch nach Name.

Sicherheit 1 Legt ein Kennwort fest, um den Zugriff auf Server einzuschranken.
1 Aktiviert einen Bildschirmschoner und legt eine Inaktivitatszeit fest, bevor der Bildschirmschoner aufgerufen und der
Bildschirmschonermodus aktiviert wird.

Flag Andert Anzeige, Zeitmessung, Farbe oder Standort der Status-Flag.

Sprache Andert die Sprache aller OSCAR-Bildschirme.

Broadcast | Richtet die gleichzeitige Steuerung mehrerer Server mittels Tastatur- und MausmaBnahmen ein.

Suchen Richtet ein benutzerdefiniertes Suchmuster fir bis zu 16 Server ein.

So rufen Sie das Setup-Dialogfeld auf:

1. Dricken Sie auf <Druck>, um die OSCAR-Benutzeroberflache zu starten. Das Haupt-Dialogfeld wird angezeigt.

2. Klicken Sie auf Setup. Das Setup-Dialogfeld wird aufgerufen.

Anzeigeverhalten andern
Andern Sie im Menii-Dialogfeld die Anzeigereihenfolge von Servern, und legen Sie eine Bildschirmverzégerungszeit fir OSCAR fest.

So rufen Sie das Menii-Dialogfeld auf:

1. Dricken Sie <Druck>, um OSCAR zu starten. Das Hauptdialogfeld wird angezeigt.

2. Klicken Sie auf Setup und anschlieBend auf Menii. Das Menii-Dialogfeld wird aufgerufen.

So wahlen Sie die standardméaBige Anzeigereihenfolge von Servern im Haupt-Dialogfeld aus:

1. Waéhlen Sie Name aus, um die Server alphabetisch nach Namen sortiert anzuzeigen.
oder

Wahlen Sie Steckplatz aus, um die Server numerisch sortiert nach Steckplatznummer anzuzeigen.



2. Klicken Sie auf OK.

So weisen Sie eine oder mehrere Tastenfolgen fir die OSCAR-Aktivierung zu:

1. Wahlen Sie im Meni OSCAR aufrufen eine Tastenfolge aus.

2. Klicken Sie auf OK.
Die Standardtaste zum Aktivieren von OSCAR ist <Druck=>.

So legen Sie eine Anzeigeverzdgerungszeit flir OSCAR fest:

1. Geben Sie die Anzahl der Sekunden ein (0 bis 9), mit der die Anzeige von OSCAR verzdgert werden soll, nachdem Sie auf <Druck> gedriickt haben. Bei
der Eingabe von <0> wird OSCAR ohne Verzégerung gestartet.

2. Klicken Sie auf OK.
Das Festlegen einer Verzogerungszeit fir die Anzeige von OSCAR ermdglicht Ihnen, einen Soft-Switch durchzufiihren. Informationen zum Ausfiihren eines Soft-
Switch erhalten Sie unter Soft-Switch ausfiihren.
Status-Flag steuern

Die Status-Flag wird auf Ihrem Desktop angezeigt, wo der Name des ausgewahlten Servers oder der Status des ausgewadhlten Steckplatzes zu sehen ist.

Konfigurieren Sie mit dem Dialogfeld Flag die Flag, um diese nach Server anzuzeigen oder Flag-Farbe, -Transparenz, -Anzeigezeit und -Standort auf dem
Desktop zu &ndern.

Tabelle 8-3. OSCAR-Status-Flags

Flag Beschreibung

Flag, die angibt, dass die Verbindung des Benutzers bei allen Systemen abgebrochen wurde
Darrell ) Flag, die angibt, dass der Broadcast-Modus aktiviert ist

So rufen Sie das Flag-Dialogfeld auf:

1. Dricken Sie auf die Taste <Druck>. Das Hauptdialogfeld wird angezeigt.

2. Klicken Sie auf Setup und anschlieBend auf Flag. Das Dialogfeld Flag wird aufgerufen.

So legen Sie fest, wie die Status-Flag angezeigt wird:

1. Wahlen Sie Angezeigt aus, damit die Flag die ganze Zeit tber angezeigt wird, oder Angezeigt und zeitlich bestimmt, um die Flag nur fiinf Sekunden
lang nach dem Umschalten einzublenden.

ﬂ ANMERKUNG: Wenn Sie Zeitlich bestimmt allein auswéhlen, wird die Flag nicht angezeigt.

Wahlen Sie eine Flag-Farbe aus dem Abschnitt Anzeigefarbe aus. Es stehen Schwarz, Rot, Blau und Lila zur Auswahl.

Wahlen Sie im Anzeigemodus die Option Opak fiir eine durchgéngige Farb-Flag aus oder Transparent, damit der Desktop durch die Flag zu sehen ist.

4. So platzieren Sie die Status-Flag auf dem Desktop:

a. Klicken Sie auf Position festlegen. Die Flag Position festlegen wird aufgerufen.

b. Klicken Sie mit der linken Maustaste auf die Titelleiste und ziehen Sie sie an den gewlinschten Speicherort auf dem Desktop.

c. Klicken Sie mit der rechten Maustaste, um zum Dialogfeld Flag zuriickzukehren.

ﬂ ANMERKUNG: Anderungen an der Flag-Position werden erst gespeichert, wenn Sie im Dialogfeld Flag auf OK klicken.

5. Klicken Sie auf OK, um die Einstellungen zu speichern.

Um zu beenden, ohne zu speichern, klicken Sie auf .



Server mit iKVM verwalten

Das iKVM ist eine analoge Switch-Matrix, die bis zu 16 Server unterstitzt. Der iKVM-Switch verwendet die OSCAR-Benutzeroberfldche, um Server auszuwahlen
und zu konfigurieren. Zudem enthélt das iKVM eine Systemeingabe, um eine CMC-Befehlszeilenkonsolenverbindung zum CMC herzustellen.

Peripheriegeriatekompatibilitdt und -unterstiitzung
Das iKVM ist mit folgenden Peripheriegeraten kompatibel:
1 StandardmaBige PC-USB-Tastaturen mit den Anordnungen QWERTY, QWERTZ, AZERTY und Japanisch 109.
1 VGA-Monitore mit DDC-Unterstitzung.
1 StandardmaBige USB-Zeigegerate.
1 USB 1.1-Hubs mit eigener Stromversorgung, die am lokalen USB-Anschluss des iKVM angeschlossen sind.

1 Mit Strom versorgte USB 2.0-Hubs, die an der Frontblendenkonsole des Dell M1000e-Gehduses angeschlossen sind.

ﬂ ANMERKUNG: Es kénnen mehrere Tastaturen und Mause am lokalen iKVM-USB-Anschluss verwendet werden. Das iKVM setzt die Eingabesignale
zusammen. Wenn gleichzeitige Eingabesignale von mehreren USB-Tastaturen oder -Mausen vorhanden sind, kann dies unvorhergesehene Ergebnisse
zur Folge haben.

ﬂ ANMERKUNG: Die USB-Verbindungen sind ausschlieBlich fur unterstitzte Tastaturen, Mause und USB-Hubs. iKVM unterstitzt keine Datenibertragungen
von anderen USB-Peripheriegeraten.

Server anzeigen und auswahlen
Verwenden Sie das Haupt-Dialogfeld von OSCAR, um Server lber das iKVM anzuzeigen, zu konfigurieren und zu verwalten. Sie kénnen Ihre Server nach Name

oder Steckplatz anzeigen. Die Steckplatznummer ist die Gehdusesteckplatznummer, die der Server einnimmt. Die Spalte Steckplatz gibt die Steckplatznummer
an, unter der ein Server eingebaut ist.

ﬂ ANMERKUNG: Die Dell CMC-Befehlszeile nimmt Steckplatz 17 in Anspruch. Bei Auswéhlen dieses Steckplatzes wird die CMC-Befehlszeile angezeigt, in
der Sie Remote-RACADM-Befehle ausfiihren oder eine Verbindung zu Servern und Modulen fiir Debugging erstellen kénnen.

ﬂ ANMERKUNG: Servernamen und Steckplatznummern werden vom CMC zugewiesen.

So rufen Sie das Hauptdialogfeld auf:
Drucken Sie auf <Druck>, um die OSCAR-Benutzeroberfldche zu starten. Das Hauptdialogfeld wird angezeigt.
oder

Wenn ein Kennwort zugewiesen wurde, wird das Dialogfeld Kennwort aufgerufen. Geben Sie das Kennwort ein, und klicken Sie auf OK. Das Hauptdialogfeld
wird angezeigt.

Weitere Informationen Uber das Festlegen eines Kennworts erhalten Sie unter Konsolensicherheit einstellen.

ANMERKUNG: Es gibt vier Optionen zum Aufrufen von OSCAR. Sie kdénnen eine oder alle dieser Tastenfolgen aktivieren,indem Sie das jeweilige
Kontrollkdstchen im Bereich OSCAR aufrufen des Hauptdialogfeldes auswéahlen und anschlieBend auf OK klicken.

Status der Server anzeigen

Der Status der Server im Geh&use wird in den rechten Spalten des HauptDialogfelds angezeigt. In der folgenden Tabelle werden die Statussymbole
beschrieben.

Tabelle 8-4. Statussymbole der OSCAR-Benutzeroberflache

Symbole Beschreibung

(5] (Gruner Punkt.) Server ist online.

* (Rotes X.) Server ist offline oder nicht im Gehause.

o (Gelber Punkt.) Server ist nicht verfugbar.

A (Griines A oder B.) Server wird Uber den Benutzerkanal genutzt, der mit den folgenden Buchstaben gekennzeichnet ist: A=riickseitige

Abdeckung, B=Frontblende.

Server auswdhlen



Wéhlen Sie tUber das Haupt-Dialogfeld Server aus. Wenn Sie einen Server auswahlen, konfiguriert das iKVM die Tastatur und Maus mit den ordnungsgemaBen
Einstellungen fir diesen Server neu.

1 So wahlen Sie Server aus:
Doppelklicken Sie auf den Servernamen oder die Steckplatznummer.
oder

Wenn die Anzeigereihenfolge der Serverliste nach Steckplatz ist (d. h. die Schaltflache Steckplatz ist gedriickt), geben Sie die Steckplatznummer ein,
und driicken Sie auf <Eingabe>.

oder

Wenn die Serverliste nach dem Namen sortiert ist (d. h. die Schaltflache Name ist gedriickt), geben Sie die ersten Zeichen des Servernamens ein,
machen Sie ihn eindeutig und driicken Sie zweimal auf <Eingabe>.

So wéahlen Sie den vorhergehenden Server aus:

Dricken Sie auf die Taste <Druck> und anschlieBend auf die <Rilicktaste>. Mit dieser Tastenkombination wird zwischen der vorhergehenden und
aktuellen Verbindung umgeschaltet.

So unterbrechen Sie die Verbindung eines Benutzers zu einem Server:
Driicken Sie auf die Taste <Druck>, um OSCAR aufzurufen, und klicken Sie dann auf Unterbrechen.
oder

Driicken Sie die Taste <Druck> und anschlieBend <Alt><0>. Somit sind Sie in einem freien Zustand, bei dem kein Server ausgewahlt ist. Die Status-Flag
auf dem Desktop (falls aktiv) zeigt Frei an. Siehe Status-Flag steuern.

Soft-Switch ausfiihren

Bei einem Soft-Switch wird mittels einer Schnelltastenfolge zwischen Servern umgeschaltet. Sie kénnen einen Soft-Switch zu einem Server ausfiihren, indem
Sie auf die Taste <Druck> driicken und dann die ersten Stellen des Namens oder der Nummer eingeben. Falls Sie zuvor eine Verzégerungszeit (die Anzahl der
Sekunden, bevor das HauptDialogfeld nach Driicken von <Druck> aufgerufen wird) festgelegt haben und die Tastenfolge driicken, bevor diese Zeit abgelaufen
ist, wird die OSCAR-Benutzeroberflache nicht angezeigt.

So konfigurieren Sie OSCAR fiir einen Soft-Switch:

1. Dricken Sie auf <Druck>, um die OSCAR-Benutzeroberflache zu starten. Das Hauptdialogfeld wird angezeigt.
2. Klicken Sie auf Setup und anschlieBend auf Menii. Das Menii-Dialogfeld wird aufgerufen.

3. Wahlen Sie Name oder Steckplatz fur die Anzeige-/Sortiertaste aus.

4. Geben Sie im Feld Anzeigeverzogerungszeit die gewinschte Verzégerungszeit (in Sekunden) ein.

5. Klicken Sie auf OK.
So fiihren Sie einen Soft-Switch zu einem Server aus:
1 Um einen Server auszuwéhlen, dricken Sie auf die Taste <Druck>.

Wenn die Anzeigereihenfolge der Serverliste gemaB Ihrer Auswahl unter Schritt 3 diejenige nach Steckplatz ist (d. h. die Schaltflache Steckplatz ist
gedriickt), geben Sie die Steckplatznummer ein, und driicken Sie die <Eingabetaste>.

oder

Wenn die Serverliste gemaB Ihrer Auswahl unter Schritt 3 nach dem Namen sortiert ist (d. h. die Schaltflache Name ist gedriickt), geben Sie die ersten
Zeichen des Servernamens ein, um ihn eindeutig zu machen und driicken Sie zwei Mal die <Eingabetaste>.

1 Um zum vorhergehenden Server zuriickzuschalten, driicken Sie auf <Druck> und dann die <Rucktaste>.

Videoverbindungen

Das iKVM hat Videoanschlisse an der Frontblende und der riickseitigen Abdeckung des Gehéauses. Die Verbindungssignale an der Frontblende haben Vorrang
vor denen der riickseitigen Abdeckung. Wenn ein Monitor an der Frontblende angeschlossen ist, geht die Videoverbindung nicht weiter an die riickseitige
Abdeckung; es wird eine OSCAR-Meldung angezeigt, die angibt, dass die KVM- und ACI-Verbindungen der riickseitigen Abdeckung deaktiviert sind. Wenn der
Monitor deaktiviert wird (d. h. er wird von der Frontblende entfernt oder durch einen CMC-Befehl deaktiviert), wird die ACI-Verbindung aktiv, wéhrend das KVM
der riickseitigen Abdeckung deaktiviert bleibt. (Weitere Informationen lber die Reihenfolge der Verbindungsprioritét erhalten Sie unter iKVM-
Verbindungsprioritaten.)

Weitere Informationen Uber das Aktivieren oder Deaktivieren der Frontblendenverbindung finden Sie unter Frontblende aktivieren oder deaktivieren.

Verdrdangungswarnung



Normalerweise hat sowohl ein Benutzer, der Uber das iKVM, als auch ein anderer Benutzer, der Uiber die iDRAC-GUI-Konsolenumleitungsfunktion mit derselben
Serverkonsole verbunden ist, Zugriff auf die Konsole, und beide kénnen gleichzeitig Eingaben vornehmen.

Um dieses Szenario zu vermeiden, kann der Remote-Benutzer vor dem Starten der GUI-Konsolenumleitung die lokale Konsole in der iDRAC-Webschnittstelle
deaktivieren. Der lokale iKVM-Benutzer sieht die OSCAR-Meldung, dass die Verbindung in einer festgelegten Zeitspanne verdrangt wird. Der lokale Benutzer
sollte seine Arbeit fertig stellen, bevor die iKVM-Verbindung zum Server abgebrochen wird.

Fur den iKVM-Benutzer steht keine Verdrangungsfunktion zur Verfiigung.

ﬂ ANMERKUNG: Wenn ein Remote-iDRAC-Benutzer das lokale Video fiir einen bestimmten Server deaktiviert hat, sind das Video, die Tastatur und die
Maus des Servers nicht fur das iKVM verfigbar. Der Serverzustand ist mit einem gelben Punkt im OSCAR-Menu markiert, um anzuzeigen, dass er fur die
lokale Nutzung gesperrt oder nicht verfligbar ist (siehe Status der Server anzeigen).

Konsolensicherheit einstellen

OSCAR erméglicht Ihnen, Sicherheitseinstellungen auf der iKVM-Konsole zu konfigurieren. Sie kénnen einen Bildschirmschonermodus einrichten, der aktiviert
wird, wenn die Konsole fir eine bestimmte festgelegte Zeitspanne nicht genutzt wird. Nach dem Aktivieren bleibt die Konsole gesperrt, bis Sie eine beliebige
Taste dricken oder die Maus bewegen. Geben Sie das Kennwort des Bildschirmschoners ein, um fortzufahren.

Sperren Sie mit Hilfe des Dialogfelds Sicherheit Ihre Konsole mit einem Kennwortschutz, legen Sie Ihr Kennwort fest oder dndern Sie es, oder aktivieren Sie
den Bildschirmschoner.

ﬁ ANMERKUNG: Falls das iKVM-Kennwort verloren geht oder vergessen wird, kénnen Sie es liber die CMC-Webschnittstelle oder RACADM auf die iKVM-
Werkseinstellung zuriicksetzen. Weitere Informationen hierzu erhalten Sie unter Verlorenes oder vergessenes Kennwort |6schen.

Sicherheitsdialogfeld aufrufen

1. Dricken Sie auf die Taste <Druck>. Das Hauptdialogfeld wird angezeigt.

2. Klicken Sie auf Setup und dann auf Sicherheit. Das Dialogfeld Sicherheit wird angezeigt.

Kennwort festlegen oder @ndern

1. Klicken Sie einmal und driicken Sie auf <Eingabe> oder doppelklicken Sie auf das Feld Neu.

2. Geben Sie im Feld Neu das neue Kennwort ein, und driicken Sie dann auf <Eingabe>. Bei Kennwdrtern wird zwischen GroB- und Kleinschreibung
unterschieden und sie missen zwischen 5 und 12 Zeichen lang sein. Sie missen mindestens einen Buchstaben und eine Zahl enthalten. Erlaubte
Zeichen sind A-Z, a-z, 0-9, Leerstelle und Bindestrich.

3. Geben Sie im Feld Wiederholen das Kennwort erneut ein und driicken Sie dann die <Eingabetaste>.

4. Klicken Sie auf OK, wenn Sie nur das Kennwort @&ndern mochten; schlieBen Sie danach das Dialogfeld.

Konsole mit Kennwort schiitzen

1. Legen Sie das Kennwort, wie im vorhergehenden Verfahren beschrieben, fest.
2. Wabhlen Sie das Feld Bildschirmschoner aktivieren aus.

3. Geben Sie die Anzahl der Minuten fir die Inaktivitatszeit (von 1 bis 99) ein, mit welcher der Kennwortschutz und die Bildschirmschoneraktivierung
verzogert werden sollen.

4. Bei Modus: Wenn Ihr Monitor ENERGY STAR®-konform ist, wéahlen Sie Energie aus; wahlen Sie andernfalls Anzeige aus.

ﬂ ANMERKUNG: Wenn der Modus auf Energie gesetzt wird, versetzt das Gerat den Monitor in den Energiesparmodus. Dies sieht man
normalerweise daran, dass der Monitor ausgeschaltet wird und die griine LED-Betriebsanzeige durch ein gelbes Licht ersetzt wird. Wird der Modus
auf Anzeige gesetzt, springt die OSCAR-Flag fiir die Dauer des Tests auf dem Bildschirm umher. Bevor der Test startet, wird in einem Warnungs-
Popup-Feld die folgende Meldung angezeigt: "Der Energiemodus kann einen Monitor, der nicht ENERGY STAR-konform ist, beschadigen. Nach dem
Start kann der Test jedoch umgehend per Maus oder Tastatur beendet werden."”

& VORSICHT: Monitore, die nicht Energy Star-kompatibel sind, konnen bei Verwendung des Energie-Modus beschadigt werden.

5. Optional: Um den Bildschirmschonertest zu aktivieren, klicken Sie auf Test. Das Dialogfeld Bildschirmschonertest wird angezeigt. Klicken Sie auf OK, um
den Test zu starten.

Der Test dauert 10 Sekunden. Nach Abschluss kehren Sie zum Dialogfeld Sicherheit zuriick.

Anmeldung



1. Dricken Sie <Druck>, um OSCAR zu starten. Das Dialogfeld Kennwort wird aufgerufen.

2. Geben Sie das Kennwort ein und klicken Sie dann auf OK. Das Hauptdialogfeld wird angezeigt.

Automatische Abmeldung einstellen

Sie kdnnen OSCAR so einstellen, dass nach einer Phase der Inaktivitdt ein automatisches Abmelden auf einem Server erfolgt.

1. Klicken Sie im Haupt-Dialogfeld auf Setup und anschlieBend auf Sicherheit.
2. Geben Sie im Feld Inaktivitatszeit die Zeitspanne ein, in der Sie mit einem Server verbunden sein wollen, bevor er die Verbindung automatisch trennt.

3. Klicken Sie auf OK.

Kennwortschutz von Konsole entfernen

1. Klicken Sie im Hauptdialogfeld auf Setup und anschlieBend auf Sicherheit.

2. Klicken Sie im Dialogfeld Sicherheit einmal, und driicken Sie auf <Eingabe>, oder doppelklicken Sie auf das Feld Neu.
3. Lassen Sie das Feld Neu frei, und dricken Sie auf <Eingabe>.

4. Klicken Sie einmal und driicken Sie auf <Eingabe>, oder doppelklicken Sie auf das Feld Wiederholen.

5. Lassen Sie das Feld Wiederholen frei, und driicken Sie auf <Eingabe>.

6. Klicken Sie auf OK, wenn Sie lediglich das Kennwort 16schen mochten.

Bildschirmschonermodus ohne Kennwortschutz aktivieren

ﬂ ANMERKUNG: Falls die Konsole kennwortgeschitzt ist, missen Sie zuerst den Kennwortschutz entfernen. Befolgen Sie die Schritte im vorhergehenden
Verfahren, bevor Sie die nachfolgenden Schritte durchfiihren.

1. Wabhlen Sie Bildschirmschoner aktivieren aus.
2. Geben Sie die Anzahl der Minuten (zwischen 1 und 99) ein, die vergehen soll, bevor der Bildschirmschoner aktiviert wird.

3. Wahlen Sie Energie aus, wenn Ihr Monitor ENERGY STAR-konform ist; wahlen Sie ansonsten Anzeige aus.

& VORSICHT: Monitore, die nicht Energy Star-kompatibel sind, kdnnen bei Verwendung des Energie-Modus beschadigt werden.

4. Optional: Um den Bildschirmschonertest zu aktivieren, klicken Sie auf Test. Das Dialogfeld Bildschirmschonertest wird angezeigt. Klicken Sie auf OK, um
den Test zu starten.

Der Test dauert 10 Sekunden. Nach Abschluss kehren Sie zum Dialogfeld Sicherheit zuriick.

ﬂ ANMERKUNG: Durch das Aktivieren des Bildschirmschonermodus wird die Verbindung des Benutzers zu einem Server abgebrochen; es ist kein
Server ausgewahlt. Die Status-Flag zeigt Frei an.

Bildschirmschonermodus beenden
Um den Bildschirmschonermodus zu beenden und zum Haupt-Dialogfeld zurtickzukehren, driicken Sie auf eine beliebige Taste oder bewegen Sie die Maus.

So schalten Sie den Bildschirmschoner aus:

1. Deaktivieren Sie im Dialogfeld Sicherheit das Feld Bildschirmschoner aktivieren.

2. Klicken Sie auf OK.

Um den Bildschirmschoner umgehend einzuschalten, driicken Sie auf die Taste <Druck> und anschlieBend auf <Pause>.



Verlorenes oder vergessenes Kennwort l6schen

Wenn das iKVM-Kennwort verloren geht oder vergessen wird, kénnen Sie es auf den iKVM-Werksstandard zuriicksetzen und dann das Kennwort &ndern. Sie
kénnen das Kennwort entweder Gber die CMC-Webschnittstelle oder RACADM zuriicksetzen.

So setzen Sie ein verloren gegangenes oder vergessenes iKVM-Kennwort mit der CMC-Webschnittstelle zuriick:

1. Melden Sie sich bei der CMC-Webschnittstelle an.
2. Wabhlen Sie im Gehduse-Untermeni iKVM aus.
3. Klicken Sie auf das Register Setup. Die Seite iKVM-Konfiguration wird aufgerufen.

4. Klicken Sie auf Standardwerte wiederherstellen.

Sie kénnen nun die Standardeinstellung des Kennworts (iber OSCAR &andern. Weitere Informationen erhalten Sie unter Kennwort festlegen oder andern.

Um ein verloren gegangenes oder vergessenes Kennwort mit RACADM zurlickzusetzen, 6ffnen Sie eine Telnet/SSH-Textkonsole zum CMC, melden sich an und
geben Folgendes ein:

racadm racresetcfg -mkvm

ﬂ ANMERKUNG: Der Befehl racresetcfg setzt die Einstellungen Frontblende aktivieren und Dell CMC-Konsole aktivieren zuriick, wenn sie von den
Standardwerten abweichen.

Weitere Informationen liber den Unterbefehl racresetcfg finden Sie unter racresetcfq.

Sprache d@ndern

Andern Sie mit dem Dialogfeld Sprache die Sprache des OSCAR-Texts in eine der unterstiitzten Sprachen. Der Text &ndert auf allen OSCAR-Bildschirmen
umgehend in die ausgewéhlte Sprache.

So andern Sie die OSCAR-Sprache:

1. Dricken Sie auf die Taste <Druck>. Das Hauptdialogfeld wird angezeigt.
2. Klicken Sie auf Setup und anschlieBend auf Sprache. Das Dialogfeld Sprache wird aufgerufen.

3. Klicken Sie auf die Optionsschaltflédche fur die gewlinschte Sprache und anschlieBend auf OK.

Versionsinformationen anzeigen
Verwenden Sie das Dialogfeld Version, um die ikVM-Firmware- und Hardwareversion anzuzeigen und die Sprach- und Tastaturkonfiguration zu identifizieren.

So zeigen Sie Versionsinformationen an:

1. Dricken Sie auf die Taste <Druck>. Das Hauptdialogfeld wird angezeigt.
2. Klicken Sie auf Befehl und dann auf Versionen anzeigen. Das Dialogfeld Version wird angezeigt.

In der oberen Hélfte des Dialogfelds Version werden die Subsystemversionen im Gerat angezeigt.

3. Klicken Sie auf , oder dricken Sie auf <Esc>, um das Dialogfeld Version zu schlieBen.

System scannen

Im Scan-Modus scannt das iKVM automatisch von Steckplatz zu Steckplatz (Server zu Server). Sie kénnen bis zu 16 Server scannen, indem Sie die Server
angeben, die gescannt werden sollen, sowie die Anzahl der Sekunden, wéhrend denen jeder Server angezeigt wird.

So fligen Sie der Scan-Liste Server hinzu:

1. Dricken Sie auf die Taste <Druck>. Das Hauptdialogfeld wird angezeigt.
2. Klicken Sie auf Setup und dann auf Suchen. Das Dialogfeld Suchen wird aufgerufen, in dem alle Server im Gehéduse aufgelistet werden.

3. Wabhlen Sie das Kontrollkdstchen neben den Servern aus, die gescannt werden sollen.

oder
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Doppelklicken Sie auf den Servernamen oder den Steckplatz.
oder

Drucken Sie auf die Taste <Alt > und die Nummer des Servers, der gescannt werden soll. Es kdnnen bis zu 16 Server ausgewahlt werden.

4. Geben Sie im Feld Zeit die Anzahl der Sekunden ein (zwischen 3 und 99), die iKVM abwarten soll, bevor der Scan zum nachsten Server der Folge
Ubergeht.

5. Klicken Sie auf die Schaltflache Hinzufiigen/Entfernen und anschlieBend auf OK.

So entfernen Sie einen Server aus der Scan-Liste:

1. Wahlen Sie im Dialogfeld Suchen das Kontrollkdstchen neben dem zu entfernenden Server aus.
oder
Doppelklicken Sie auf den Servernamen oder den Steckplatz.
oder

Klicken Sie auf die Schaltflache Loschen, um alle Server aus der Scan-Liste zu entfernen.

2. Klicken Sie auf die Schaltflache Hinzufiigen/Entfernen und anschlieBend auf OK.
So starten Sie den Scan-Modus:
1. Dricken Sie auf die Taste <Druck>. Das Hauptdialogfeld wird angezeigt.
2. Klicken Sie auf Befehle. Das Dialogfeld Befehl wird aufgerufen.
3. Wabhlen Sie das Feld Scan aktivieren aus.
4. Klicken Sie auf OK. Es wird eine Meldung angezeigt, die angibt, dass die Maus und die Tastatur zuriickgesetzt wurden.

5. Klicken Sie auf , um das Nachrichtenfenster zu schlieBen.

So brechen Sie den Scan-Modus ab:

1. Wenn OSCAR gedffnet ist und das Haupt-Dialogfeld angezeigt wird, wéhlen Sie einen Server aus der Liste aus.
oder

Ist OSCAR nicht geéffnet, bewegen Sie die Maus, oder driicken Sie eine beliebige Taste auf der Tastatur. Der Scan-Vorgang wird beim derzeit
ausgewadhlten Server gestoppt.

oder
Driicken Sie auf die Taste <Druck>. Das Haupt-Dialogfeld wird angezeigt; wahlen Sie einen Server aus der Liste aus.

2. Klicken Sie auf die Schaltflache Befehle. Das Dialogfeld Befehle wird aufgerufen.

3. Deaktivieren Sie das Kastchen Scan aktivieren.

Broadcast zu Servern

Sie kdnnen mehrere Server eines Systems gleichzeitig steuern, um sicherzustellen, dass alle ausgewahlte Server die gleiche Eingabe erhalten. Sie kénnen
Tastenanschlédge und/oder Mausbewegungen unabh&ngig voneinander senden lassen.

ﬂ ANMERKUNG: Sie kénnen einen Broadcast an bis zu 16 Server gleichzeitig ausfiihren lassen.

So flihren Sie einen Broadcast an Server durch:

1. Dricken Sie auf die Taste <Druck>. Das Hauptdialogfeld wird angezeigt.

2. Klicken Sie auf Setup und anschlieBend auf Broadcast. Das Dialogfeld Broadcast wird angezeigt.

ﬂ ANMERKUNG: Tastenanschldge senden: Wenn Sie Tastenanschlédge verwenden, muss der Tastaturzustand bei allen Servern, die einen Broadcast
empfangen, identisch sein, damit die Tastenanschldage auf identische Weise interpretiert werden kdnnen. Genauer gesagt missen die Modi
<Feststelltaste> und <Num-Taste> bei allen Tastaturen gleich sein. Wahrend das iKVM versucht, Tastenanschldge gleichzeitig an die
ausgewdhlten Server zu senden, ist es méglich, dass einige Server die Ubertragung hemmen und dadurch verzégern.



ﬂ ANMERKUNG: Mausbewegungen senden: Damit die Maus korrekt funktioniert, miissen alle Server Gber den gleichen Maustreiber, Desktop (z. B.
identisch platzierte Symbole) und Grafikauflésungen verfiigen. Auch die Maus muss sich bei allen Bildschirmen an genau der gleichen Position
befinden. Da diese Betriebszustande extrem schwierig zu erzielen sind, kann der Broadcast von Mausbewegungen an mehrere Server
unberechenbare Ergebnisse nach sich ziehen.

3. Aktivieren Sie die Maus und/oder die Tastatur fir die Server, welche die Broadcast-Befehle erhalten sollen, indem Sie die jeweiligen Kontrollkdstchen
auswaéhlen.

oder

Driicken Sie die Tasten Nach oben oder Nach unten, um den Cursor zu einem Zielserver zu bewegen. Driicken Sie dann <Alt><K>, um das Tastaturfeld
auszuwahlen, und/oder <Alt><M>, um das Mausfeld auszuwéhlen. Wiederholen Sie diesen Vorgang fiir weitere Server.

4. Klicken Sie auf OK, um die Einstellungen zu speichern und zum Dialogfeld Setup zuriickzukehren. Klicken Sie auf , oder driicken Sie auf <Esc>, um
zum Haupt-Dialogfel zuriickzukehren.

5. Klicken Sie auf Befehle. Das Dialogfeld Befehle wird aufgerufen.
6. Klicken Sie auf das Feld Broadcast aktivieren, um Broadcasts zu aktivieren. Das Dialogfeld Broadcast-Warnung wird angezeigt.

7. Klicken Sie auf OK, um den Broadcast zu aktivieren.

Um den Vorgang abzubrechen und zum Dialogfeld Befehle zuriickzukehren, klicken Sie auf , oder driicken Sie auf <Esc>.

8. Wenn Broadcasts aktiviert sind, geben Sie die Informationen ein und/oder fihren Sie die Mausbewegungen aus, die von der Management Station
gesendet werden sollen. Es sind nur Server in der Liste verfligbar.

So schalten Sie Broadcasts aus:

Deaktivieren Sie im Dialogfeld Befehle das Kontrollkdstchen Broadcast aktivieren.

iKVM vom CMC verwalten

Frontblende aktivieren oder deaktivieren

Um den Zugriff auf das iKVM von der Frontblende mit RACADM zu aktivieren oder deaktivieren, 6ffnen Sie eine Telnet/SSH-Textkonsole zum CMC, melden Sie
sich an, und geben Sie Folgendes ein:

racadm config -g cfgkvM nfo -o cf gKVMFront Panel Enabl e <Wért >
wobei <Wert> 1 (aktivieren) oder O (deaktivieren) ist.
Weitere Informationen Uber den Unterbefehl config finden Sie unter config.

So aktivieren oder deaktivieren Sie den Zugriff auf das iKVM von der Frontblende aus anhand der Webschnittstelle:

1. Melden Sie sich bei der CMC-Webschnittstelle an.
2. Wahlen Sie in der Systemstruktur 'iIKVM' aus. Die Seite iKVM-Status wird aufgerufen.
3. Klicken Sie auf das Register Setup. Die Seite iKVM-Konfiguration wird aufgerufen.

4. Wahlen Sie zur Aktivierung das Kontrollkdstchen Frontblende USB/Video aktiviert aus.

Entfernen Sie zum Deaktivieren das Hakchen aus dem Kontrollkdstchen Frontblende USB/Video aktiviert.

5. Klicken Sie auf Anwenden, um die Einstellung zu speichern.

Dell-CMC-Konsole aktivieren

Um iKVM den Zugang zur Dell CMC-Konsole mit RACADM zu ermdglichen, éffnen Sie eine Telnet/SSH Text-Konsole zum CMC, melden Sie sich an und geben Sie
Folgendes ein:

racadm config -g cfgkvM nfo -o cf gkVMAccessToCMCEnabl e 1

So aktivieren Sie die Dell-CMC-Konsole Uber die Webschnittstelle:

1. Melden Sie sich bei der CMC-Webschnittstelle an.
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2. Waéhlen Sie in der Systemstruktur 'iIKVM' aus. Die Seite iKVM-Status wird aufgerufen.

3. Klicken Sie auf die Registerkarte Setup. Die Seite iKVM-Konfiguration wird aufgerufen.

4. Wahlen Sie das Kontrollkdstchen Zugriff auf CMC-CLI iiber iKVM zulassen aus.

5. Klicken Sie auf Anwenden, um die Einstellung zu speichern.

iKVM-Status und -Eigenschaften anzeigen

Das lokale Zugangs-KVM-Modul fiir Ihr Dell M1000e Servergeh&duse wird als Avocent® Integrated KVM Switch-Modul bezeichnet bzw. iKVM.

Weitere Informationen uber iKVM finden Sie unter iKkVM-Modul verwenden.

So zeigen Sie den Status des iKVM an:

1. Melden Sie sich bei der CMC-Webschnittstelle an.

2. Wabhlen Sie in der Systemstruktur iKVM aus.

3. Klicken Sie auf die Registerkarte Eigenschaften.

4. Klicken Sie auf das Unterregister Status. Die Seite iKVM-Status wird aufgerufen.

Tabelle 8-5 enthdlt Beschreibungen zu den Informationen, die auf der Seite iKVM-Status zu finden sind.

Tabelle 8-5. iKVM-Statusinformationen

Artikel

Beschreibung

Vorhandensein

Zeigt an, ob das iKVM-Modul Vorhanden oder Nicht vorhanden ist.

Stromzustand

Zeigt den iKVM-Stromstatus an: Ein, Aus oder - (Nicht vorhanden).

Name

Zeigt den Produktnamen des iKVM an.

Service-Tag-Nummer

Zeigt die Service-Tag-Nummer des iKVM an. Die Service-Tag-Nummer ist eine vom Hersteller eindeutig identifizierbare Nummer im
Falle von Fragen und Wartungsdiensten.

Hersteller

Zeigt den Hersteller des iKVM an.

Teilenummer

Zeigt die Teilenummer des iKVM an. Die Teilenummer ist eine vom Hersteller eindeutig identifizierbare Nummer.

Firmware-Version

Zeigt die iKVM-Firmware-Version an.

Hardware-Version

Zeigt die iKVM-Hardware-Version an.

Frontblende
angeschlossen

Zeigt an, ob der Monitor mit dem Frontblenden-VGA-Anschluss verbunden ist (Ja oder Nein). Diese Informationen werden dem CMC
zur Verfigung gestellt, damit er bestimmen kann, ob ein lokaler Benutzer Zugriff auf das Gehause von der Frontblende aus hat.

Rickseite
angeschlossen

Zeigt an, ob der Monitor mit dem riickseitigen VGA-Anschluss verbunden ist (Ja oder Nein). Diese Informationen werden dem CMC
zur Verfugung gestellt, damit er bestimmen kann, ob ein lokaler Benutzer Zugriff auf das Gehause von der Rickseite aus hat.

Reihenanschluss
Verbunden

iKVM unterstitzt nahtlose Rangunterteilung mit externen iKVM-Anwendungen von Dell und Avocent, die eingebaute Hardware
verwenden. Wenn iKVM abgestuft wird, kann auf die Server im Geh&ause durch die Bildschirmanzeige des externen KVM-Schalters
zugegriffen werden, von denen aus iKVM abgestuft wird.

Frontblenden-
USB/Video aktiviert

Zeigt an, ob der Frontblenden-VGA-Anschluss aktiviert ist (Ja oder Nein).

Zugriff von iKVM auf
CMC zulassen

Zeigt an, ob die CMC-Befehlskonsole durch iKVM aktiviert ist (Ja oder Nein).

iKVM-Firmware aktualisieren

Die iKVM-Firmware kann mit der CMC-Webschnittstelle oder RACADM aktualisiert werden.

So aktualisieren Sie die iIKVM-Firmware mit der CMC-Webschnittstelle:

1. Melden Sie sich an der CMC-Webschnittstelle an.

2. Klicken Sie in der Systemstruktur auf das Gehduse.

3. Klicken Sie auf die Registerkarte Aktualisierung. Die Seite Aktualisierbare Komponenten wird angezeigt.

4. Klicken Sie auf iKVM. Die Seite Firmware-Aktualisierung wird angezeigt.

5. Im Feld Wert geben Sie den Pfad auf der Management Station oder dem freigegebenen Netzwerk ein, auf dem sich die Firmware-Image-Datei befindet,
oder klicken Sie auf Durchsuchen, um zum Dateispeicherort zu wechseln.




ﬂ ANMERKUNG: Der Standardname des iKVM-Firmware-Image lautet ikvm.bin; das Firmware-Image kann jedoch auch umbenannt werden.

6. Klicken Sie auf Aktualisieren. Es wird ein Dialogfeld eingeblendet und Sie werden gebeten, die MaBnahme zu bestatigen.

7. Klicken Sie auf Ja, um fortzufahren.

ﬂ ANMERKUNG: Die Aktualisierung kann bis zu eine Minute in Anspruch nehmen.

Wenn die Aktualisierung abgeschlossen ist, wird der iKVM zuriickgesetzt.

Um die iKVM-Firmware mit RACADM zu aktualisieren, 6ffnen Sie eine Telnet/SSH-Textkonsole zum CMC, melden Sie sich an und geben Sie Folgendes ein:

racadm fwupdate -g -u -a <TFTP-Server-|P-Adresse> -d <Datei pfad/ Dat ei name> -m kvm

Beispiel:

racadm fwupdat e -gua 192.168.0.10 -d ikvmbin -m kvm

Weitere Informationen Uber den Unterbefehl fwupdate finden Sie unter fwupdate.

Storungsbehebung

ﬂ ANMERKUNG: Wenn eine aktive Konsolenumleitungssitzung vorliegt und ein Monitor mit niedriger Auflésung mit dem iKVM verbunden ist, wird die
Auflésung der Serverkonsole moglicherweise zurtickgesetzt, wenn der Server bei der lokalen Konsole ausgewéhlt wird. Wenn auf dem Server ein Linux-
Betriebssystem ausgefiihrt wird, ist eine X11-Konsole méglicherweise auf dem lokalen Monitor nicht anzeigbar. Durch Driicken von <Strg><Alt><F1>

beim iKVM wird Linux auf eine Textkonsole umgeschaltet.

Tabelle 8-6. Fehlerbehebung beim iKVM

Problem

Wahrscheinliche Ursache und Lésung

Die Meldung "Benutzer wurde durch die CMC-Steuerung
deaktiviert"” wird auf dem Monitor angezeigt, der an der
Frontblende angeschlossen ist.

Die Frontblendenverbindung wurde vom CMC deaktiviert.

Sie kénnen die Frontblende entweder mit der CMC-Webschnittstelle oder RACADM
aktivieren.

So aktivieren Sie die Frontblende lber die Webschnittstelle:

Melden Sie sich an der CMC-Webschnittstelle an.

Waéhlen Sie in der Systemstruktur 'iIKVM' aus.

Klicken Sie auf die Registerkarte Setup.

Wahlen Sie das Kontrollkdstchen Frontblenden-USB/Video aktiviert aus.
Klicken Sie auf Anwenden, um die Einstellung zu speichern.

mhwhE

Um die Frontblende mit RACADM zu aktivieren, 6ffnen Sie eine Telnet/SSH Textkonsole zum
CMC, melden Sie sich an und geben Sie Folgendes ein:

racadmconfig -g cfgkvM nfo -o cf gkVMAccesToOMCEnabl e 1.

Der Zugriff auf die riickseitige Abdeckung funktioniert nicht.

Die Frontblendeneinstellung ist durch den CMC aktiviert, und an der Frontblende ist
gegenwartig ein Monitor angeschlossen.

Es ist nur eine Verbindung zu einem Zeitpunkt zuldssig. Die Frontblendenverbindung hat
Vorrang vor ACI und der riickseitigen Abdeckung. Weitere Informationen Uber die
Verbindungsprioritdten erhalten Sie unter iKVM-Verbindungsprioritéten.

Die Meldung "Benutzer wurde deaktiviert, da ein weiteres
Gerat derzeit Prioritat hat" wird auf dem Monitor angezeigt, der
an der riickseitigen Abdeckung angeschlossen ist.

Es ist ein Netzwerkkabel am iKVM ACI-Anschluss und an einem sekundaren KVM-Gerat
angeschlossen.

Es ist nur eine Verbindung zu einem Zeitpunkt zuléssig. Die ACI-Verbindung hat Vorrang
vor dem Monitoranschluss an der riickseitigen Abdeckung. Die Prioritatsreihenfolge ist
Frontblende, ACI und dann riickseitige Abdeckung.

Die gelbe iKVM-LED blinkt.

Es gibt drei mégliche Ursachen:

Es liegt ein Problem mit dem iKVM vor, fiir welches das iKVM eine Neuprogrammierung
erfordert. Um das Problem zu beheben, befolgen Sie die Anleitungen zur Aktualisierung der

iKVM-Firmware (siehe iKVM-Firmware aktualisieren).

Das iKVM programmiert die CMC-Konsolenschnittstelle neu. In diesem Fall ist die CMC-
Konsole vorubergehend nicht verfigbar und wird durch einen gelben Punkt in der OSCAR-
Benutzeroberfldche dargestellt. Dieser Vorgang dauert bis zu 15 Minuten.

Die iKVM-Firmware hat einen Hardwarefehler festgestellt. Weitere Informationen
entnehmen Sie dem iKVM-Status.

So zeigen Sie den iKVM-Status mithilfe der Webschnittstelle an:

1. Melden Sie sich an der CMC-Webschnittstelle an.
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2. Wahlen Sie iKVM in der Systemstruktur aus, und klicken Sie dann auf Eigenschaften.

Um die iKVM-Firmware mit RACADM anzuzeigen, 6ffnen Sie eine Telnet/SSH Textkonsole
zum CMC, melden Sie sich an und geben Sie Folgendes ein:

racadm get kvni nfo

Das iKVM wird tber den ACI-Anschluss an einen externen KVM-
Switch abgestuft, wobei jedoch samtliche Eintrage fur die ACI-
Verbindungen unverfligbar sind.

Alle Zustande weisen einen gelben Punkt in der OSCAR-
Benutzeroberflache auf.

Der Frontblendenanschluss ist aktiviert, und es ist ein Monitor daran angeschlossen. Da die
Frontblende Vorrang vor allen anderen iKVM-Anschlissen hat, sind die ACI-Anschliisse und
die Anschlusse der riickseitigen Abdeckung deaktiviert.

Um die ACI-Portverbindung zu aktivieren, missen Sie zuerst den Frontblendenzugriff
deaktivieren oder den Monitor entfernen, der an der Frontblende angeschlossen ist. Die
OSCAR-Eintrédge des externen KVM-Switch werden aktiv und verfiigbar.

So deaktivieren Sie die Frontblende unter Verwendung der Webschnittstelle:

Melden Sie sich an der Webschnittstelle an.

Waéhlen Sie in der Systemstruktur 'iKVM' aus.

Klicken Sie auf die Registerkarte Setup.

Entfernen Sie zum Deaktivieren das Hakchen aus dem Kontrollkdstchen Frontblende
USB/Video aktiviert.

5. Klicken Sie auf Anwenden, um die Einstellung zu speichern.

hroNE

Um die Frontblende mit RACADM zu deaktivieren, 6ffnen Sie eine Telnet/SSH Textkonsole
zum CMC, melden Sie sich an und geben Sie Folgendes ein:

racadmconfig -g cfgkVM nfo -o cf gkVMFront Panel Enabl e 0

Im OSCAR-Meni zeigt die Dell-CMC-Verbindung ein rotes X an,
und ein Verbindungsaufbau zum CMC ist nicht méglich.

Es gibt zwei mdgliche Ursachen:

Die Dell-CMC-Konsole wurde deaktiviert. In diesem Fall kénnen Sie sie entweder lber die
CMC-Webschnittstelle oder RACADM aktivieren.

So aktivieren Sie die Dell-CMC-Konsole Gber die Webschnittstelle:

Melden Sie sich an der CMC-Webschnittstelle an.

Wahlen Sie in der Systemstruktur iKVM aus.

Klicken Sie auf die Registerkarte Setup.

Wahlen Sie das Kontrollkdstchen Zugang zu CMC-CLI iiber iKVM zulassen aus.
Klicken Sie auf Anwenden, um die Einstellung zu speichern.

mhwNE

Um die Dell CMC-Verbindung mit RACADM zu aktivieren, 6ffnen Sie eine Telnet/SSH
Textkonsole zum CMC, melden Sie sich an und geben Sie Folgendes ein:

racadmconfig -g cfgkvM nfo -o cf gkVMAccessToCMCEnabl e 1

Der CMC ist nicht verfiigbar, da er initialisiert wird, zum Standby-CMC wechselt oder
eine Neuprogrammierung durchfiihrt. Warten Sie in diesem Falle einfach ab, bis der CMC
die Initialisierung abgeschlossen hat.

Der Steckplatzname fiir einen Server wird in OSCAR als
"Initialisiert" angezeigt, und er kann nicht ausgewéahlt werden.

Entweder fuhrt der Server eine Initialisierung durch, oder iDRAC auf diesem Server hatte
einen Fehler bei der Initialisierung.

Warten Sie zuerst 60 Sekunden. Falls der Server weiterhin initialisiert wird, wird der
Steckplatzname angezeigt, sobald die Initialisierung abgeschlossen ist. Sie kdnnen dann
den Server auswahlen.

Falls OSCAR nach 60 Sekunden weiterhin angibt, dass der Steckplatz eine Initialisierung
durchfiihrt, nehmen Sie den Server aus dem Gehé&use heraus und setzen Sie ihn wieder
ein. Diese MaBnahme ermdglicht iDRAC, eine Neuinitialisierung durchzufiihren.

Zurlck zum Inhaltsverzeichnis



file:///E:/Software/smdrac3/cmc/cmc1.0/ge/ug/index.htm

Zurick zum Inhaltsverzeichnis

Installation und Setup des CMC

Benutzerhandbuch
@ Bevor Sie Beginnen .
R . @ Uber ein Netzwerk auf den CMC zugreifen
@ CMC-Hardware installieren
i . o . @ CMC-Firmware installieren oder aktualisieren
@ Remote-Zugriffssoftware auf einer Management Station installieren i L
K i i @ CMC-Eigenschaften konfigurieren

@ Einen Webbrowser konfigurieren .

N K K o @ Die redundante CMC-Umgebung verstehen
@ Urspriinglichen Zugriff auf den CMC einrichten

Dieser Abschnitt enthélt Informationen dariber, wie die CMC-Hardware installiert, der Zugriff auf den CMC eingerichtet und die Verwaltungsumgebung zur
Verwendung des CMC konfiguriert wird.

Dieses Kapitel fuhrt Sie durch die folgenden Schritte zum Konfigurieren des CMC:

1 Urspringlichen Zugriff auf den CMC einrichten
1 Uber ein Netzwerk auf den CMC zugreifen
1 CMC-Benutzer hinzufiigen und konfigurieren

1 CMC-Firmware aktualisieren

AuBerdem finden Sie Informationen zum Installieren und Einrichten der redundanten CMC-Umgebung unter Die redundante CMC-Umgebung verstehen.

Bevor Sie Beginnen

Laden Sie die neueste Version der CMC-Firmware von Dells Support-Website unter support.dell.com herunter, bevor Sie die CMC-Umgebung einrichten.
Halten Sie dann die folgenden mit dem System gelieferten Artikel bereit:

1 CD Dell PowerEdge Installation and Server Management

1 CD Dell Systems Management Consoles

1 CD Dell PowerEdge Service and Diagnostic Utilities

1 CD Dell PowerEdge Documentation

1 Benutzerhandbuch zur Dell iDRAC-Firmware 1.0

CMC-Hardware installieren

Da der CMC im Gehé&use vorinstalliert ist, ist keine Installation erforderlich. Um mit dem auf dem System installierten CMC zu beginnen, lesen Sie Remote-
Zugriffssoftware auf einer Management Station installieren.

Sie kdnnen einen zweiten CMC installieren und diesen als Standby-CMC zum primaren CMC ausfiihren. Weitere Informationen tber einen Standby-CMC finden
Sie unter Die redundante CMC-Umgebung verstehen.

Remote-Zugriffssoftware auf einer Management Station installieren

Sie kénnen auf den CMC Uber die Dienstprogramme fir Telnet, fur Secure Shell (SSH) oder fur die serielle Konsole zugreifen, die Uber das Betriebssystem zur
Verfligung stehen, oder indem Sie die Webschnittstelle verwenden.

Wenn Sie Remote-RACADM von der Management Station verwenden méchten, muss es installiert werden. Ihr System enthalt den Dell OpenManage
Systemverwaltungssoftware-Einbausatz. Dieser Einbausatz umfasst, ist jedoch nicht auf die folgenden Komponenten beschrénkt:

1 CD Dell PowerEdge Installation and Server Management - Eine startfahige CD mit den Hilfsprogrammen, die zum Konfigurieren des Systems und zum
Installieren des Betriebssystems erforderlich sind. Auf dieser CD befinden sich die neuesten Systems Management Software-Produkte, einschlieBlich Dell
OpenManage Server Administrator Diagnostics, Storage Management und Fernzugangsdienste.

CD Dell Systems Management Consoles - Enthélt die neuesten Dell Systems Management-Konsolenprodukte, einschlieBlich Dell OpenManage IT
Assistant. Fihren Sie Setup aus, um das Remote-RACADM-Dienstprogramm fir alle unterstitzten Betriebssysteme auf der Verwaltungsstation zu
installieren.

CD Dell PowerEdge Service and Diagnostic Utilities - Enthélt die Hilfsprogramme, die zum Konfigurieren des Systems erforderlich sind, sowie Firmware,
Diagnose und Dell-optimierte Treiber flur das System.

CD Dell PowerEdge Documentation - Hilft Ihnen, mit Dokumentationen fiir Systeme, Systems Management-Softwareprodukten, Peripheriegeraten und
RAID-Controllern auf dem neuesten Stand zu bleiben.

Informationen lber die Installation der Server Administrator-Software enthélt das Server Administrator-Benutzerhandbuch.
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RACADM auf einer Linux-Verwaltungsstation installieren

1. Melden Sie sich an dem System an, auf dem Sie die Management Station-Komponenten installieren wollen.

2. Laden Sie gegebenenfalls die CD Dell Systems Management Consoles mit dem folgenden oder einem &hnlichen Befehl:

mount / medi a/ cdrom

3. Wechseln Sie zum Verzeichnis Zlinux/rac und fiihren Sie den folgenden Befehl aus:
rpmivh *.rpm

Fir Hilfe mit dem RACADM-Befehl geben Sie nach der Eingabe der vorherigen Befehle Racadm H | f e ein. Weitere Informationen (iber RACADM finden Sie unter
RACADM-Befehlszeilenoberfldche verwenden.

ﬁ ANMERKUNG: Wenn Sie die RACADM-Remote-Fahigkeit verwenden, miissen Sie Uber eine Schreibberechtigung fiir die Ordner verfiigen, auf die Sie die
RACADM-Unterbefehle fir Dateivorgdnge anwenden, z. B.:

racadm getconfig -f <Datei nanme>
oder

racadm sslcertupload -t 1 -f c:\cert\cert.txt

RACADM von einer Linux Management Station deinstallieren
Offnen Sie eine Textkonsole auf der Management Station und geben Sie Folgendes ein:

rpm - e <racadm_Paketname>

wobei <racadm Paket name> das rpm-Paket ist, das zum Installieren der RAC-Software verwendet wurde.
Wenn zum Beispiel der rpm Paket-Name srvadmin-racadmb5 ist, dann geben Sie ein:

rpm-e srvadm n-racadnb

Einen Webbrowser konfigurieren

Sie kénnen den CMC und die im Gehéuse installierten Server und Module tber einen Webbrowser konfigurieren und verwalten. Eine Liste der Webbrowser, die
Sie mit dem CMC verwenden kdénnen, finden Sie unter Unterstitzte Webbrowser.

Der fiir den CMC und die Management Station verwendete Browser muss sich in demselben Netzwerk befinden, welches sich Verwaltungsnetzwerk nennt. Je
nach Sicherheitsanforderungen kann das Verwaltungsnetzwerk ein eigenstédndiges Hochsicherheitsnetzwerk sein.

Es muss sichergestellt sein, dass SicherheitsmaBnahmen im Verwaltungsnetzwerk, wie beispielsweise Firewalls und Proxyserver, den Webbrowser nicht daran
hindern, auf den CMC zuzugreifen.

Bedenken Sie auch, dass Browserfunktionen die Konnektivitdt oder Leistung beeintrachtigen kénnen, insbesondere dann, wenn das Verwaltungsnetzwerk
keinen Internetzugang hat. Wenn auf der Verwaltungsstation ein Windows-Betriebssystem ausgefiihrt wird, gibt es Internet Explorer-Einstellungen, die die
Konnektivitét beeintréachtigen kénnen, selbst wenn Sie zum Zugriff auf das Verwaltungsnetzwerk eine Befehlszeilenoberfldche verwenden.

Proxyserver

Wenn Sie mit einem Proxyserver browsen und dieser keinen Zugriff auf das Verwaltungsnetzwerk hat, kénnen Sie die Verwaltungsnetzwerkadressen der
Ausnahmeliste des Browsers hinzuftigen. Dies weist den Browser an, den Proxyserver beim Zugriff auf das Verwaltungsnetzwerk zu deaktivieren.

Internet Explorer

Bearbeiten Sie die Ausnahmeliste im Internet Explorer anhand der folgenden Schritte:

1. Starten Sie den Internet Explorer.

2. Klicken Sie auf Extras— Internetoptionen... und dann auf Verbindungen.
3. Klicken Sie im Abschnitt LAN-Einstellungen auf LAN-Einstellungen....

4. Klicken Sie im Abschnitt Proxyserver auf Erweitert....

5. Figen Sie im Abschnitt Ausnahmen die Adressen fiir die CMCs und iDRACs im Verwaltungsnetzwerk unter Verwendung des Semikolons als Trennzeichen
der Liste hinzu. Sie kénnen DNS-Namen und Platzhalter in Ihren Eintrégen verwenden.
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Mozilla Firefox

Folgen Sie diesen Schritten, um die Ausnahmeliste in Mozilla Firefox zu bearbeiten:
1. Starten Sie Firefox.
2. Klicken Sie auf Extras— Optionen...— Erweitert und dann auf das Register Netzwerk.
3. Klicken Sie auf Einstellungen....

4. Fugen Sie im Feld Kein Proxy fiir die Adressen fir die CMCs und iDRACs im Verwaltungsnetzwerk unter Verwendung des Semikolons als Trennzeichen
der Liste hinzu. Sie kénnen DNS-Namen und Platzhalter in Ihren Eintrégen verwenden.

Microsoft® Phishing-Filter

Wenn der Microsoft Phishing-Filter im Internet Explorer 7 auf dem Verwaltungssystem aktiviert ist und der CMC nicht Uber einen Internetzugang verfigt,
kénnen beim Zugreifen auf den CMC Verzégerungen von mehreren Sekunden auftreten, wenn Sie den Browser oder eine andere Oberflache, wie z. B. die
Remote-RACADM-Oberflache, verwenden. Folgen Sie diesen Schritten, um den Phishing-Filter zu deaktivieren:

1. Starten Sie den Internet Explorer.
2. Klicken Sie auf Extras— Phishing-Filter und dann auf Phishing-Filter-Einstellungen.
3. Aktivieren Sie das Kontrollkastchen Phishing-Filter deaktivieren.

4. Klicken Sie auf OK.

Zertifikatsperrliste (CRL) abrufen

Wenn der CMC uber keinen Internetzugang verfiigt, sollten Sie die Abruffunktion der Zertifikatsperrliste (CRL) im Internet Explorer deaktivieren. Diese Funktion
Uberprift, ob ein Server, wie z. B. der CMC-Web Server, ein Zertifikat verwendet, das sich in einer Liste mit gesperrten Zertifikaten befindet, die aus dem
Internet abgerufen wurden. Wenn kein Zugriff auf das Internet méglich ist, kann diese Funktion zu Verzégerungen von mehreren Sekunden fiihren, wenn Sie
mit dem Browser oder einer Befehlszeilenoberflache, wie z. B. Remote-RACADM, auf den CMC zugreifen.

Folgen Sie diesen Schritten, um das Abrufen der CRL zu deaktivieren:

1. Starten Sie den Internet Explorer.
2. Klicken Sie auf Extras— Internetoptionen... und dann auf Erweitert.
3. Gehen Sie mit der Bildlaufleiste zum Abschnitt Sicherheit und deaktivieren Sie Auf gesperrte Zertifikate von Herausgebern iiberpriifen.

4. Klicken Sie auf OK.

Dateien mit dem Internet Explorer vom CMC herunterladen

Wenn Sie zum Herunterladen von Dateien vom CMC den Internet Explorer verwenden, kann es zu Problemen kommen, wenn die Option Verschliisselte
Seiten nicht auf der Festplatte speichern nicht aktiviert ist.

Folgen Sie diesen Schritten, um die Option Verschliisselte Seiten nicht auf der Festplatte speichern zu aktivieren:
1. Starten Sie den Internet Explorer.
2. Klicken Sie auf Extras— Internetoptionen... und dann auf Erweitert.

3. Gehen Sie mit der Bildlaufleiste zum Abschnitt Sicherheit und aktivieren Sie Verschliisselte Seiten nicht auf der Festplatte speichern.

Animationen im Internet Explorer zulassen

Wenn Sie Dateien Uber die Webschnittstelle herunter- oder heraufladen, dreht sich ein Dateilibertragungssymbol und zeigt damit an, dass eine
Ubertragungsaktivitét ausgefihrt wird. Fur den Internet Explorer muss der Browser so konfiguriert sein, dass Animationen wiedergegeben werden kénnen,
was standardmaBig so eingestellt ist.

Folgen Sie diesen Schritten, um den Internet Explorer so zu konfigurieren, dass Animationen wiedergegeben werden kénnen:



1. Starten Sie den Internet Explorer.
2. Klicken Sie auf Extras— Internetoptionen... und dann auf Erweitert.

3. Gehen Sie mit der Bildlaufleiste zum Abschnitt Multimedia und aktivieren Sie Animationen auf Webseiten wiedergeben.

Urspriinglichen Zugriff auf den CMC einrichten

Um den CMC im Remote-Zugriff zu verwalten, verbinden Sie den CMC mit dem Verwaltungsnetzwerk, und konfigurieren Sie dann die CMC-
Netzwerkeinstellungen. Diese urspringliche Konfiguration weist die TCP/IP-Netzwerkbetriebsparameter zu, die den Zugriff auf den CMC aktivieren.

Der CMC ist mit dem Verwaltungsnetzwerk verbunden. Alle externe Zugriffe auf den CMC und die iDRACs erfolgen tiber den CMC. Umgekehrt erfolgt der Zugriff
auf die verwalteten Server Uber Netzwerkanschliisse zu E/A-Modulen (IOMs). Dies ermdglicht, dass Anwendungsnetzwerk und Verwaltungsnetzwerk
voneinander getrennt sind.

Wenn Sie ein Gehduse haben, verbinden Sie den CMC und, falls vorhanden, den Standby-CMC mit dem Verwaltungsnetzwerk. Wenn Sie mehr als ein Gehause
haben, kénnen Sie zwischen einer Basisverbindung, bei der jeder CMC mit dem Verwaltungsnetzwerk verbunden ist, oder einer linear verkabelten
Gehé&useverbindung wéhlen, bei der die Geh&use in Serie angeschlossen sind und nur einer mit dem Verwaltungsnetzwerk verbunden ist. Der
Basisverbindungstyp verwendet mehrere Schnittstellen im Verwaltungsnetzwerk und bietet hohere Redundanz. Der linear verkabelte Verbindungstyp
verwendet weniger Schnittstellen im Verwaltungsnetzwerk, schafft jedoch Abh&angigkeiten zwischen den CMCs, wodurch sich die Redundanz des Systems
verringert.

CMC-Basisnetzwerkverbindung

Um eine héchstmdgliche Redundanz zu erzielen, verbinden Sie jeden CMC mit dem Verwaltungsnetzwerk. Wenn sich in einem Gehé&use nur ein CMC befindet,
stellen Sie eine Verbindung mit dem Verwaltungsnetzwerk her. Wenn das Geh&use lber einen redundanten CMC im sekundaren CMC-Steckplatz verfigt,
stellen Sie zwei Verbindungen mit dem Verwaltungsnetzwerk her.

Jeder CMC verfligt Uber zwei RJ-45-Ethernet-Schnittstellen, die mit "GB1" und "GB2" bezeichnet sind. Bei einer Basisverkabelung verbinden Sie die GB1-
Schnittstelle mit dem Verwaltungsnetzwerk und belassen die GB2-Schnittstelle unbenutzt.

Linear verkabelte CMC-Netzwerkverbindung

Wenn in einem Rack mehrere Gehduse vorhanden sind, kdnnen Sie die Anzahl an Verbindungen mit dem Verwaltungsnetzwerk verringern, indem Sie bis zu
vier Gehduse linear miteinander verkabeln. Wenn jedes der vier Gehduse einen redundanten CMC enthalt, kénnen Sie durch eine lineare Verkabelung die
Anzahl an erforderlichen Verwaltungsnetzwerkanschliissen von acht auf zwei reduzieren. Wenn jedes Geh&ause nur tber einen CMC verfugt, kénnen Sie die
Anzahl an erforderlichen Anschliissen von vier auf einen reduzieren.

Wenn Sie Gehause linear miteinander verkabeln, ist GB1 die "Uplink"-Schnittstelle und GB2 die "nachgelagerte™” Schnittstelle. Eine GB1-Schnittstelle muss mit
dem Verwaltungsnetzwerk verbunden sein oder mit der GB2-Schnittstelle des CMC in einem Gehé&use, der ndher am Netzwerk liegt. Die GB2-Schnittstelle darf
nur mit einer GB1-Schnittstelle weiter unten in der Kette verbunden sein.

Die CMCs im primaren CMC-Steckplatz und im sekundédren CMC-Steckplatz missen jeweils separate Ketten bilden.

Abbildung 2-1 zeigt die Kabelanordnung fiir vier linear verkabelte Gehause, wobei sich die CMCs in den jeweils priméren und sekundaren Steckplatzen
befinden.

Abbildung 2-1. Linear verkabelte CMC-Netzwerkverbindung
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Folgen Sie diesen Schritten, um bis zu vier Gehéause linear zu verkabeln:

Verbinden Sie die GB1-Schnittstelle des primé&ren CMC im ersten Geh&use mit dem Verwaltungsnetzwerk.

1.

2. Verbinden Sie die GB1-Schnittstelle des primaren CMC im zweiten Geh&use mit der GB2-Schnittstelle des prim&ren CMC im ersten Gehause.

3. Wenn ein drittes Geh&ause vorhanden ist, verbinden Sie dessen GB1-Schnittstelle vom primédren CMC mit der GB2-Schnittstelle des primaren CMC im
zweiten Gehduse.

4. Wenn ein viertes Gehduse vorhanden ist, verbinden Sie dessen GB1-Schnittstelle vom primdren CMC mit der GB2-Schnittstelle des primaren CMC im

dritten Gehause.
5. Wenn redundante CMCs im Gehause vorhanden sind, verbinden Sie diese nach demselben Muster.

HINWEIS: Die GB2-Schnittstelle von CMCs darf niemals mit dem Verwaltungsnetzwerk verbunden werden. Sie kann nur mit der GB1-Schnittstelle an
einem anderen Gehduse verbunden werden. Der Anschluss einer GB2-Schnittstelle an das Verwaltungsnetzwerk kann zur Unterbrechung des

Netzwerks fiihren.

ANMERKUNG: Verbinden Sie niemals einen primdren CMC mit einem sekundaren CMC.

o o

ANMERKUNG: Wird ein CMC zuriickgesetzt, dessen GB2-Schnittstelle mit einem anderen CMC in der Reihe verbunden ist, kann das Netzwerk fir weiter
unten in der Reihe angeschlossene CMCs unterbrochen werden. Die "untergeordneten” CMCs geben eventuell Meldungen aus, die darauf hinweisen,
dass keine Netzwerkverbindung mehr besteht und dass méglicherweise auf die redundanten CMCs umgeschaltet wird.

CMC-Netzwerk konfigurieren

° HINWEIS: Durch Andern der CMC-Netzwerkeinstellungen wird méglicherweise die aktuelle Netzwerkverbindung getrennt.

Sie kénnen die urspringliche Netzwerkkonfiguration des CMC durchfiihren, bevor oder nachdem der CMC Uber eine IP-Adresse verfiigt. Die Konfiguration der
urspriinglichen CMC-Netzwerkeinstellungen, bevor Sie Uber eine IP-Adresse verfligen, kann Uber eine der folgenden Schnittstellen erfolgen:

1 Das LCD-Bedienfeld an der Gehdusevorderseite
1 Die Dell-CMC-Konsole lber iKVM

Die Konfiguration der urspriinglichen Netzwerkeinstellungen, nachdem der CMC {ber eine IP-Adresse verfligt, kann lber eine der folgenden Optionen
erfolgen:

1 Befehlszeilenoberfldchen (CLIs), wie z. B. eine serielle Konsole, Telnet, SSH oder die Dell-CMC-Konsole Uber iKVM

1 Remote-RACADM



1 Die CMC-Webschnittstelle

Netzwerkbetrieb mit dem LCD-Konfigurationsassistent konfigurieren

ﬁ ANMERKUNG: Die Option, den Server mit dem LCD-Konfigurationsassistent zu konfigurieren, steht nur zur Verfligung, bis der CMC bereitgestellt oder
das Standardkennwort gedndert wird. Sobald vom Netzwerk auf den CMC zugegriffen werden kann, kann das LCD-Bedienfeld nicht mehr zur
Neukonfiguration des CMC verwendet werden.

Die LCD-Anzeige befindet sich in der unteren linken Ecke an der Gehdusevorderseite.
Abbildung 2-2 zeigt das LCD-Bedienfeld.

Abbildung 2-2. LCD-Anzeige
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Auf dem LCD-Bildschirm werden Menls, Symbole, Bilder und Meldungen angezeigt.
Eine LED-Statusanzeige auf dem LCD-Bedienfeld zeigt den Gesamtfunktionszustand des Geh&uses und seiner Komponenten an.
1 Bestandig leuchtendes Blau zeigt einen guten Funktionszustand an.

1 Blinkendes Gelb zeigt an, dass sich mindestens eine Komponente in einem fehlerhaften Betriebszustand befindet.

1 Blinkendes Blau ist ein ID-Signal, das zur Identifikation eines einzelnen Geh&uses in einer Gruppe von Gehdusen verwendet wird.

Auf dem LCD-Bildschirm navigieren
Die rechte Seite des LCD-Bedienfelds enthalt finf Schaltflachen: vier Pfeiltasten (nach oben, unten, links und rechts) und eine Taste in der Mitte.

1 Um zwischen Bildschirmen zu wechseln, verwenden Sie die Pfeiltasten nach rechts (né&chster) und nach links (vorhergehender). Wahrend Sie den
Konfigurationsassistent verwenden, kénnen Sie jederzeit zum vorhergehenden Bildschirm zuriickkehren.

1 Um auf einem Bildschirm iber die Bildlaufleiste zwischen Optionen zu wechseln, verwenden Sie die Pfeiltasten nach unten und nach oben.

1 Um auf einem Bildschirm ein Element auszuwédhlen und zu speichern und zum nachsten Bildschirm zu wechseln, verwenden Sie die Taste in der Mitte.

Weitere Informationen zur Verwendung des LCD-Bedienfelds finden Sie unter LCD-Schnittstelle verwenden.

LCD-Konfigurationsassistent verwenden

1. Sofern noch nicht geschehen, schalten Sie den Netzschalter des Gehauses ein.

Der LCD-Bildschirm zeigt wéhrend des Einschaltens eine Reihe von Initialisierungsbildschirmen an. Wenn der Bildschirm Spracheinstellungen
einsatzbereit ist, wird er angezeigt.

2. Wabhlen Sie Ihre Sprache mit der Pfeiltaste nach unten aus, und klicken Sie dann auf die Taste in der Mitte.

Der Bildschirm Gehduse zeigt die folgende Frage an: "Gehé&use konfigurieren?"

3. Klicken Sie auf die Taste in der Mitte, um mit dem Bildschirm CMC-Netzwerkeinstellungen fortzufahren.
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4. Wahlen Sie mit der Pfeiltaste nach unten die Netzwerkgeschwindigkeit aus (10 MBit/s, 100 MBit/s, 1 GBit/s oder Automatisch).

ﬂ ANMERKUNG: Die Einstellung der Netzwerkgeschwindigkeit muss mit Ihrer Netzwerkkonfiguration Gbereinstimmen, um einen effektiven
Netzwerkdurchsatz zu gewahrleisten. Wenn die Netzwerkgeschwindigkeit geringer eingestellt wird als die Geschwindigkeit Ihrer
Netzwerkkonflguratlon stelgt der Verbrauch der Bandbreite und die Netzwerkkommunikation wird verlangsamt. Stellen Sie fest, ob 1hr Netzwerk
hohere Netzwerl I keiten unterstiitzt, und stellen Sie sie entsprechend ein. Wenn Ihre Netzwerkkonfiguration mit keinem dieser
Werte uberemstlmmt, empfiehlt Dell, die Automatische Verhandlung (Die Option Automatisch) zu verwenden oder sich mit dem Hersteller Ihrer
Netzwerkausstattung in Verbindung zu setzen.

Klicken Sie auf die Taste in der Mitte, um mit den CMC-Netzwerkeinstellungen auf dem néachsten Bildschirm fortzufahren.

5. Waéhlen Sie den Duplexmodus (halb oder voll), der der Netzwerkumgebung entspricht.
ﬂ ANMERKUNG: Die Netzwerkgeschwindigkeits- und Duplexmodus-Einstellungen sind nicht verfligbar, wenn die automatische Verhandlung auf Ein
eingestellt oder 1000 MB (1 GBit/s) ausgewahlt ist.
ﬂ ANMERKUNG: Wenn die automatische Verhandlung fir ein Geréat eingeschaltet ist, jedoch nicht flr ein anderes, kann das Gerat, das die
automatische Verhandlung verwendet, die Netzwerkgeschwindigkeit des anderen Geréts, jedoch nicht den Duplexmodus bestimmen; in diesem

Fall schaltet der Duplexmodus wéahrend der automatischen Verhandlung in die Halbduplex-Einstellung zuriick. Ein derartiger Duplex-
Ubereinstimmungsfehler resultiert in einer langsamen Netzwerkverbindung.

Klicken Sie auf die Taste in der Mitte, um mit den CMC-Netzwerkeinstellungen auf dem néachsten Bildschirm fortzufahren.

6. Wahlen Sie den Modus aus, in dem der CMC die NIC-IP-Adressen abrufen soll:

Der CMC ruft die IP-Konfiguration (IP-Adresse, -Maske und -Gateway) automatisch von einem DHCP-Server

Dynamisches Host- im Netzwerk ab. Dem CMC im Netzwerk wird eine eindeutige IP-Adresse zugewiesen. Klicken Sie auf die
Konfigurationsprotokoll Taste in der Mitte, wenn Sie die DHCP-Option ausgewdhlt haben. Der Bildschirm DNS registrieren? wird
(DHCP) eingeblendet; fahren Sie mit Schritt 7 fort.

Sie geben die IP-Adresse, das Gateway und die Subnetzmaske in die gleich darauf eingeblendeten
Bildschirme ein.

Wenn Sie die Option Statisch ausgewahlt haben, driicken Sie die Taste in der Mitte, um mit dem né&chsten
Bildschirm CMC-Netzwerkeinstellungen fortzufahren. Dann:

a. Bestimmen Sie die Statische IP-Adresse, indem Sie mit den Pfeiltasten nach rechts und nach links
zwischen den Positionen wechseln und mit den Pfeiltasten nach oben und nach unten eine Nummer
fur jede Position auswahlen. Wenn die Festlegung der statischen IP-Adresse abgeschlossen ist,
driicken Sie auf die Taste in der Mitte, um fortzufahren.

b. Bestimmen Sie die Subnetzmaske, und driicken Sie dann auf die Taste in der Mitte.

. c. Bestimmen Sie den Gateway und driicken Sie dann auf die Taste in der Mitte. Der Bildschirm

Statisch Netzwerk-Zusammenfassung wird angezeigt.

Im Bildschirm Netzwerk-Zusammenfassung sind die von lhnen eingegebenen Einstellungen zur
statischen IP-Adresse, zur Subnetzmaske und zum Gateway aufgefihrt. Uberpriifen Sie die
Einstellungen auf Richtigkeit. Um eine Einstellung zu korrigieren, verwenden Sie die linke Pfeiltaste, um
zum Bildschirm fur diese Einstellung zurtickzukehren. Nachdem Sie eine Korrektur vorgenommen
haben, driicken Sie auf die Taste in der Mitte.

a. Wenn Sie die Richtigkeit der von Ihnen eingegebenen Einstellungen bestatigt haben, dricken Sie auf
die Taste in der Mitte. Der Bildschirm DNS registrieren? wird angezeigt.

7. Wenn Sie im vorhergehenden Schritt Statisch ausgewahlt haben, fahren Sie mit Schritt 8 fort.

Um die IP-Adresse des DNS-Servers zu registrieren, driicken Sie auf die Taste in der Mitte, um fortzufahren. Wenn Sie iber keinen DNS-Server verfiigen,
driicken Sie auf die rechte Pfeiltaste. Der Bildschirm iDRAC konfigurieren? wird eingeblendet; fahren Sie mit Schritt 8 fort.

Bestimmen Sie die IP-Adresse des DNS-Servers, indem Sie mit den Pfeiltasten nach rechts und nach links zwischen den Positionen wechseln und mit
den Pfeiltasten nach oben und nach unten eine Nummer fir jede Position wéahlen. Wenn die Festlegung der IP-Adresse des DNS-Servers abgeschlossen
ist, driicken Sie auf die Taste in der Mitte, um fortzufahren.

8. Geben Sie an, ob Sie einen iDRAC konfigurieren méchten:
o Nein: Driicken Sie auf die rechte Pfeiltaste. Der Bildschirm IP-Zusammenfassung wird eingeblendet. Fahren Sie mit Schritt 9 fort.

o Ja: Dricken Sie auf die Taste in der Mitte.

m ANMERKUNG: Sie kénnen mit dem LCD-Konfigurationsassistent keine statische IP-Adresse fiir den iDRAC bestimmen. Verwenden Sie die CMC-
Webschnittstelle oder RACADM, um eine statische IP-Adresse festzulegen.

Wenn Sie Ihre Auswahl getroffen haben, driicken Sie auf die Taste in der Mitte. Der Bildschirm IP-Zusammenfassung mit den von Ihnen angegebenen
IP-Adressen wird angezeigt.

9. Uberpriifen Sie im Bildschirm IP-Zusammenfassung die von lhnen angegebenen IP-Adressen auf Richtigkeit. Um eine Einstellung zu korrigieren,
verwenden Sie die linke Pfeiltaste, um zum Bildschirm fir diese Einstellung zurlickzukehren. Nachdem Sie eine Korrektur vorgenommen haben, driicken
Sie auf die Taste in der Mitte. Falls erforderlich, verwenden Sie die rechte Pfeiltaste, um zum Bildschirm IP-Zusammenfassung zuriickzukehren.



Wenn Sie die Richtigkeit der von IThnen eingegebenen Einstellungen bestétigt haben, driicken Sie auf die Taste in der Mitte. Der Konfigurationsassistent
wird geschlossen und bringt Sie zurtick zum Bildschirm Hauptmenii.

Der CMC ist jetzt im Netzwerk verfigbar. Sie kénnen Uber die Webschnittstelle oder die CLIs, wie z. B. eine serielle Konsole, Telnet und SSH, auf den CMC
unter der zugewiesenen IP-Adresse zugreifen.

ANMERKUNG: Nachdem Sie das Netzwerk-Setup mit dem LCD-Konfigurationsassistent abgeschlossen haben, steht der Assistent nicht mehr zur
Verfligung.

Uber ein Netzwerk auf den CMC zugreifen
Nachdem Sie die CMC-Netzwerkeinstellungen konfiguriert haben, kénnen Sie Uber die folgenden Schnittstellen im Remote-Verfahren auf den CMC zugreifen:

1 Webschnittstelle
1 RACADM

1 Telnet-Konsole

1 SSH

Tabelle 2-1 beschreibt die einzelnen CMC-Netzwerkinterfaces.

Tabelle 2-1. CMC-Schnittstellen

Interface Beschreibung

Webschnittstelle Ermdoglicht Remote-Zugriff auf den CMC Uber eine grafische Benutzeroberflache. Das Webinterface ist in die CMC-Firmware
integriert und der Zugriff erfolgt von einem unterstitzten Webbrowser tber die NIC-Schnittstelle auf der Management
Station.

Eine Liste unterstiitzter Webbrowser erhalten Sie unter Unterstiitzte Webbrowser.

Remote-RACADM- Ermdglicht den Remote-Zugriff auf den CMC von einer Management Station (iber eine Befehlszeilenoberfldche (CLI).
Befehlszeilenoberflache Remote-RACADM verwendet die Option racadam -r mit der IP-Adresse des CMC, um Befehle auf dem CMC auszufiihren.
Telnet Ermoglicht Befehlszeilen-Zugriff auf den CMC uber das Netzwerk. Die RACADM-Befehlszeilenoberflache und der Befehl

connect, der zum Debuggen fir Server und E/A-Module verwendet wird, sind liber die CMC-Befehlszeile verfligbar.

ANMERKUNG: Telnet ist ein ungesichertes Protokoll, das alle Daten - einschlieBlich Kennwérter - im Klartext (ibersendet.
Wenn Sie vertrauliche Informationen tUbersenden, verwenden Sie die SSH-Schnittstelle.

SSH Bietet dieselben Fahigkeiten wie Telnet durch Verwendung einer verschlisselten Transportschicht flr hohere Sicherheit.

& ANMERKUNG: Der Standard-Benutzername lautet root und das Standardkennwort calvin.

Sie kénnen lber den CMC-NIC mit einem unterstitzten Webbrowser auf die CMC- und iDRAC-Webschnittstellen zugreifen; Sie kénnen sie jedoch auch vom Dell
Server Administrator oder Dell OpenManage IT Assistant starten.

Eine Liste unterstitzter Webbrowser erhalten Sie unter Unterstitzte Webbrowser. Informationen zum Zugriff auf den CMC mit einem unterstitzten
Webbrowser finden Sie unter Auf das CMC-Webinterface zugreifen. Informationen zum Dell Server Administrator und Dell OpenManage IT Assistant finden Sie
unter Remote-Zugriffssoftware auf einer Management Station installieren.

Um mit dem Dell Server Administrator auf die CMC-Schnittstelle zuzugreifen, starten Sie den Server Administrator auf der Verwaltungsstation. Klicken Sie in der
Systemstruktur im linken Fensterbereich der Server Administrator-Startseite auf System— Hauptsystemgehduse— Remote Access Controller. Weitere
Informationen finden Sie im Dell Server Administrator-Benutzerhandbuch.

Wie Sie mit Telnet oder SSH auf die CMC-Befehlszeile zugreifen kénnen, erfahren Sie unter CMC zur Verwendung von Befehlszeilenkonsolen konfigurieren.

Weitere Informationen Uber die Verwendung von RACADM finden Sie unter RACADM-Befehlszeilenoberfldche verwenden.

Weitere Informationen Uber die Verwendung des Befehls connect, um Verbindungen zu Servern und E/A-Modulen herzustellen, finden Sie unter Verbindung zu
Modulen mit dem connect-Befehl herstellen.

CMC-Firmware installieren oder aktualisieren

CMC-Firmware herunterladen

Bevor Sie mit der Firmware-Aktualisierung beginnen, laden Sie die neueste Firmware von Dells Support-Website unter support.dell.com herunter und
speichern diese auf dem lokalen System.

Die folgenden Software-Komponenten sind im CMC-Firmware-Paket enthalten:

1 Kompilierte CMC-Firmware-Codes und -Daten
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1 Webinterface, JPEG und weitere Dateien mit Benutzeroberflachendaten
1 Standardeinstellungskonfigurationsdateien
ﬂ ANMERKUNG: Wé&hrend der Aktualisierung von CMC-Firmware laufen einige oder alle Liftereinheiten im Gehdause mit 100%-iger Kapazitat. Dies ist
normal.

ﬂ ANMERKUNG: Die Firmware-Aktualisierung behélt standardmaBig die aktuellen CMC-Einstellungen bei. Wahrend des Aktualisierungsvorgangs haben Sie
die Moglichkeit, die Einstellungen der CMC-Konfiguration auf die werksmé&Bigen Standardeinstellungen zuriickzusetzen.

ﬂ ANMERKUNG: Wenn im Geh&duse redundante CMCs installiert sind, ist es wichtig, dass beide auf die gleiche Firmware-Version aktualisiert werden. CMCs
mit unterschiedlicher Firmware kénnen im Falle eines Failovers zu unerwarteten Ergebnissen fihren.

Sie kdnnen den RACADM-Befehl getsysinfo (siehe getsysinfo) oder die Seite Gehdusezusammenfassung (siehe Aktuelle Firmware-Versionen anzeigen)
verwenden, um die aktuellen Firmware-Versionen fir die im Gehduse installierten CMCs anzuzeigen.

Wenn Sie lGber einen Standby-CMC verfiigen, wird empfohlen, die Firmware des Standby-CMC zuerst zu aktualisieren. Nachdem der Standby-CMC aktualisiert
wurde, tauschen Sie die CMC-Rollen miteinander aus, sodass der neu aktualisierte CMC als primérer CMC und der CMC mit der alten Firmware als Standby
fungiert. (Hilfe zum Austauschen von Rollen finden Sie unter cmcchangeover. Damit kdnnen Sie Gberprifen, ob die Aktualisierung erfolgreich war und die neue
Firmware einwandfrei funktioniert, bevor Sie die Firmware fiir den zweiten CMC aktualisieren. Nachdem beide CMCs aktualisiert worden sind, kénnen Sie den
Befehl cmcchangeover verwenden, um die vorhergehenden Rollen der CMCs wiederherzustellen.

CMC-Firmware lber die Webschnittstelle aktualisieren

Wie Sie die CMC-Firmware Uber die Webschnittstelle aktualisieren, erfahren Sie unter CMC- und iKVM-Firmware aktualisieren.

CMC-Firmware mit RACADM aktualisieren

Anleitungen zur Verwendung des RACADM-Unterbefehls fwupdate zum Aktualisieren von CMC-Firmware finden Sie unter fwupdate.

CMC-Eigenschaften konfigurieren

Sie kénnen CMC-Eigenschaften, wie z. B. Strombudget, Netzwerkeinstellungen, Benutzer sowie SNMP- und E-Mail-Warnungen Uber die Webschnittstelle oder
RACACM konfigurieren.

Weitere Informationen zum Webinterface finden Sie unter Auf das CMC-Webinterface zugreifen. Weitere Informationen tber die Verwendung von RACADM
finden Sie unter RACADM-Befehlszeilenoberflache verwenden.

Sie kénnen den CMC mit einem der folgenden Konfigurationshilfsprogramme konfigurieren:

1 Das CMC-Webinterface. Weitere Informationen finden Sie unter CMC-Webinterface verwenden.

1 Eine lokale RACADM-Befehlszeilenoberflache (CLI). Weitere Informationen finden Sie unter RACADM-Befehlszeilenoberflache verwenden.

° HINWEIS: Die Verwendung von mehr als einem CMC-Konfigurationshilfsprogramm zur gleichen Zeit kann zu unerwarteten Ergebnissen fiihren.

Strombudget konfigurieren

Der CMC bietet einen Strombudgetdienst, mit dem Sie Strombudget, Redundanz sowie eine dynamische Stromversorgung fiir das Gehduse konfigurieren
kénnen.

Das Gehé&use wird mit drei oder sechs Netzteileinheiten geliefert. Wenn Ihr Geh&use nur Uber drei Netzteileinheiten verfligt, konnen Sie noch bis zu drei
weitere hinzufligen. Mit dem Stromverwaltungsdienst kann der Stromverbrauch optimiert und den verschiedenen Modulen je nach Bedarf Strom zugewiesen
werden.

Weitere Informationen Uber die Stromverwaltung des CMC finden Sie unter Stromverwaltung.

Anleitungen zum Konfigurieren des Strombudgets und anderer Energieeinstellungen Gber die Webschnittstelle finden Sie unter Strombudget konfigurieren.

CMC-Netzwerkeinstellungen konfigurieren
ﬂ ANMERKUNG: Durch Andern der CMC-Netzwerkeinstellungen wird méglicherweise die aktuelle Netzwerkverbindung getrennt.

Sie kénnen die CMC-Netzwerkeinstellungen mit einem der folgenden Konfigurationshilfsprogramme konfigurieren:

1 RACADM - siehe Mehrere CMCs in mehreren Gehdusen konfigurieren

ﬂ ANMERKUNG: Wenn Sie den CMC in einer Linux-Umgebung bereitstellen, finden Sie entsprechende Informationen unter RACADM auf einer Linux-
Verwaltungsstation installieren.

1 Webschnittstelle - siehe CMC-Netzwerkeigenschaften konfigurieren

Benutzer hinzufiigen und konfigurieren

Sie kdnnen CMC-Benutzer entweder (iber RACADM oder die CMC-Webschnittstelle hinzufiigen und konfigurieren. Sie kénnen auch Microsoft® Active Directory®
zum Verwalten von Benutzern verwenden.
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Wie Sie Benutzer mit RACADM hinzufligen oder konfigurieren, erfahren Sie unter CMC-Benutzer hinzufligen. Wie Sie Benutzer tber die Webschnittstelle
hinzuftigen und konfigurieren, erfahren Sie unter CMC-Benutzer hinzuftigen und konfigurieren.

Wie Sie Active Directory mit dem CMC verwenden, erfahren Sie unter CMC mit Microsoft Active Directory verwenden.

SNMP- und E-Mail-Warnungen hinzufiigen

Sie kénnen den CMC so konfigurieren, dass bei bestimmten Geh&useereignissen SNMP- und/oder E-Mail-Warnungen erstellt werden. Weitere Informationen
finden Sie unter SNMP-Warnungen konfigurieren und E-Mail-Warnungen konfigurieren.

Die redundante CMC-Umgebung verstehen
Sie kdnnen einen Standby-CMC installieren, der dann eingesetzt wird, wenn der priméare CMC ausfallt.
Failover kénnen auftreten, wenn:

1 Der RACADM-Befehl cmcchangeover ausgefiihrt wird. (Siehe cmcchangeover.)

1 Der RACADM-Befehl racreset auf dem aktiven CMC ausgefiihrt wird. (Siehe racreset.)
1 Das Netzwerkkabel vom aktiven CMC entfernt wird.

1 Der aktive CMC vom Gehéuse entfernt wird.

1 Ein CMC-Firmware-Flash auf dem aktiven CMC initiiert wird.

ﬂ ANMERKUNG: Im Falle eines CMC-Failovers gehen alle iDRAC-Verbindungen und alle aktiven CMC-Sitzungen verloren. Benutzer, denen eine Sitzung
verloren geht, missen zum neuen priméaren CMC erneut eine Verbindung herstellen.

Info zum Standby-CMC

Der Standby-CMC ist mit dem aktiven CMC identisch und spiegelt diesen stets wider. Sowohl der aktive als auch der Standby-CMC missen mit derselben
Firmware-Revision installiert werden. Bei unterschiedlichen Firmware-Revisionen meldet das System eine herabgesetzte Redundanz.

Der Standby-CMC lbernimmt dieselben Einstellungen und Eigenschaften des primaren CMC. Sie missen darauf achten, dass immer dieselbe Firmware-Version
auf beiden CMCs aktualisiert wird. Konfigurationseinstellungen miissen auf dem Standby-CMC jedoch nicht dupliziert werden.

ﬂ ANMERKUNG: Weitere Informationen zur Installation eines Standby-CMC finden Sie im Hardware-Benutzerhandbuch. Zum Installieren der CMC-Firmware
auf dem Standby-CMC folgen Sie den Anleitungen unter CMC-Firmware installieren oder aktualisieren.

Auswahlverfahren des primaren CMC

Die beiden CMC-Steckplétze unterscheiden sich nicht; das bedeutet, dass der Steckplatz alleine nicht tUber eine Vorrangfunktion bestimmt. Stattdessen
bernimmt der zuerst installierte und gestartete CMC die Rolle des aktiven CMC. Wenn bei zwei installierten CMCs der Netzstrom eingeschaltet wird,
ibernimmt normalerweise der im Geh&usesteckplatz 1 (der linke) installierte CMC die aktive Rolle. Die blaue LED zeigt den aktiven CMC an.

Wenn zwei CMCs in einem Geh&use eingesetzt werden, das bereits eingeschaltet ist, kann die automatische Verhandlung fiir aktiv/Standby bis zu zwei
Minuten dauern. Der normale Geh&usebetrieb wird wieder aufgenommen, wenn die Verhandlung abgeschlossen ist.

Bereitstellung redundanter CMCs planen

Wenn die CMC-Bereitstellung und Geh&useverkabelung geplant wird, wird empfohlen, den linken CMC als priméren und den rechten CMC als sekundaren
auszuwahlen und diese Rollen dann beizubehalten. Dies stellt als Standardanordnung das optimale Verfahren dar, wenn das Geh&ause eingeschaltet wird, und
erhoht die Redundanz, wenn alle primdren CMCs linear im Gehduse verkabelt werden. Wenn ein Failover auftritt und ein CMC im rechten Steckplatz zum
priméren wird, verwenden Sie den RACADM-Befehl cmcchangeover, um den CMC im linken Steckplatz als priméren zuriickzusetzen.

Funktionszustand eines redundanten CMC abrufen

Sie kdnnen den Funktionszustand eines Standby-CMC Uber die Webschnittstelle anzeigen. Weitere Informationen zum Aufrufen des CMC-Funktionszustands
Uber die Webschnittstelle finden Sie unter Geh&duse- und Komponenten-Funktionszustand anzeigen.

Zurick zum Inhaltsverzeichnis
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Verwaltung der E/A-Struktur

Benutzerhandbuch

@ Strukturverwaltung
@ Unqiiltige Konfigurationen
@ Einschalt-Szenario

@ E/A-Modul-Funktionszustand iiberwachen

Das Gehduse kann bis zu sechs E/A-Module (IOMs) fassen, die entweder Switch- oder Pass-Through-Module sein kénnen.

Diese E/A-Module werden in drei Gruppen unterteilt: A, B und C. Jede Gruppe besitzt zwei Steckplatze: Steckplatz 1 und Steckplatz 2. Die Steckplatze sind auf
der Geraterlickseite von links nach rechts mit Buchstaben gekennzeichnet: A1 | B1 | C1 | C2 | B2 | A2. Jeder Server verfligt (iber Steckplatze fiur zwei
Mezzaninkarten (MCs) zum AnschlieBen an E/A-Module. Die MC und das entsprechende E/A-Modul missen dieselbe Struktur aufweisen.

Das Gehduse unterstitzt drei Struktur- oder Protokolltypen. Alle E/A-Module in einer Gruppe mussen dieselben oder kompatible Strukturtypen aufweisen.
1 Gruppe A ist immer mit den integrierten Ethernet-Adaptern des Servers verbunden. Der Strukturtyp von Gruppe A ist immer Ethernet.
1 Gruppe B wird auf jedem Server mit der ersten MC verbunden.

1 Gruppe C wird auf jedem Server mit der zweiten MC verbunden.

Zusatzlich kann jede MC zwei externe Links unterstiitzen. Von der ersten MC ist der erste Link beispielsweise permanent mit Steckplatz 1 von Gruppe B
verbunden, und der zweite Link ist permanent mit Steckplatz 2 von Gruppe B verbunden.

ﬂ ANMERKUNG: Auf der CMC-CLI beziehen sich die E/A-Module auf die Konvention Switch n: A1=Switchl, A2=Switch2, B1=Switch3, B2=Switch4,
C1=Switch5 und C2=Switché.

Strukturverwaltung

Die Strukturverwaltung hilft Ihnen dabei, Probleme zu vermeiden oder zu beheben, die sich auf Elektrizitat, Konfiguration oder Konnektivitat auf Grund der
Installation eines E/A-Moduls beziehen, das eine Struktur aufweist, die sich vom Server oder dessen MCs unterscheidet. Unglltige Hardwarekonfigurationen
konnen zu elektrischen oder funktionalen Problemen des Gehauses oder seiner Komponenten fihren. Dennoch sind nicht unbedingt alle gltigen
Konfigurationen auch unterstitzte Konfigurationen. Die Strukturverwaltung verhindert lediglich, dass der Netzstrom bei ungultigen Konfigurationen
eingeschaltet wird.

Abbildung 9-1 zeigt die Position der E/A-Module im Gehé&use. Die Position der einzelnen E/A-Module im Gehause wird durch die Gruppennummer (A, B oder C)
und die Steckplatznummer (1 oder 2) angezeigt. Am Geh&use sind die Steckplatznamen der E/A-Module mit A1, A2, B1, B2, C1 oder C2 gekennzeichnet.

Abbildung 9-1. Riickansicht eines Gehduses mit ausgewiesenen E/A-Modulpositionen
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Der CMC erstellt im Hardwareprotokoll und in den CMC-Protokollen Eintrage zu ungiiltigen Hardwarekonfigurationen.
Beispiel:

1 Eine mit einem Fibre Channel-E/A-Modul verbundene Ethernet-MC ist eine ungliltige Konfiguration. Sind jedoch auf derselben E/A-Modulgruppe ein
Ethernet-Switch und ein Pass-Through-E/A-Modul installiert, ist dies eine glltige Konfiguration.

1 Ein Fibre Channel-Pass-Through-E/A-Modul und ein Fibre Channel-Switch-E/A-Modul in den Steckplatzen B1 und B2 ist eine gultige Konfiguration, wenn
die ersten MCs auf allen Servern ebenso Fibre Channels sind. In diesem Fall werden die E/A-Module und die Server Gber den CMC eingeschaltet. Einige
Arten von Fibre Channel-Redundanzsoftware unterstitzt diese Konfiguration jedoch méglicherweise nicht.

ﬂ ANMERKUNG: Die Strukturverifizierung fur Server-MCs wird nur ausgefiihrt, wenn das Geh&use eingeschaltet ist. Wenn das Geh&use nur im Standby
lauft, bleiben die iDRACs auf den Servermodulen ausgeschaltet und kénnen somit den MC-Strukturtyp des Servers nicht angeben. Der MC-Strukturtyp
wird moglicherweise erst auf der CMC-Benutzeroberflache angegeben, wenn der iDRAC auf dem Server eingeschaltet wird.

Ungiiltige Konfigurationen
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Es gibt drei Typen unglltiger Konfigurationen:

1 Eine unglltige MC-Konfiguration liegt vor, wenn sich eine neu installierte MC-Struktur von der vorhandenen E/A-Modulstruktur unterscheidet.

1 Eine unglltige E/A-Modul-MC-Konfiguration liegt vor, wenn eine neu installierte E/A-Modul- und MC-Struktur nicht Gbereinstimmen oder nicht kompatibel
sind.

1 Eine unglltige E/A-Modul-E/A-Modul-Konfiguration liegt vor, wenn ein neu installiertes E/A-Modul im Vergleich zu einem E/A-Modul, das bereits in der
Gruppe installiert ist, einen unterschiedlichen oder inkompatiblen Strukturtyp aufweist.

Ungiiltige MC-Konfiguration

Eine unglltige MC-Konfiguration liegt vor, wenn die MC eines einzelnen Servers vom entsprechenden E/A-Modul nicht unterstitzt wird. In diesem Fall kénnen
alle anderen Server im Gehé&use ausgefiihrt werden.

Ungiiltige E/A-Modul-MC-Konfiguration

Das nicht ibereinstimmende E/A-Modul wird im ausgeschalteten Zustand belassen. Der CMC filigt den CMC- und Hardwareprotokollen einen Eintrag mit der
ungultigen Konfiguration hinzu und gibt den Namen des E/A-Moduls an. Der CMC veranlasst auch, dass die Fehler-LED des fehlerhaften E/A-Moduls blinkt.
Wenn der CMC zum Versenden von Warnungen konfiguriert ist, wird fur dieses Ereignis eine E-Mail- und/oder SNMP-Warnung gesendet.

Weitere Informationen lber die CMC- und Hardwareprotokolle finden Sie unter Ereignisprotokolle anzeigen.

Ungiiltige E/A-Modul-E/A-Modul-Konfiguration

Der CMC sorgt dafiir, dass ein neu installiertes E/A-Modul in ausgeschaltetem Zustand bleibt, veranlasst, dass die Fehler-LED des E/A-Moduls blinkt und
erstellt in den CMC- und Hardwareprotokollen Eintrédge zu der mangelnden Ubereinstimmung.

Weitere Informationen lber die CMC- und Hardwareprotokolle finden Sie unter Ereignisprotokolle anzeigen.

Einschalt-Szenario

Wenn der Netzstecker des Gehauses eingesteckt und das Gehause eingeschaltet ist, haben die E/A-Module Prioritét vor den Servern. Das erste E/A-Modul
jeder Gruppe wird vor den anderen eingeschaltet. Zu diesem Zeitpunkt wird deren Strukturtyp nicht verifiziert. Wenn sich im ersten Steckplatz einer Gruppe
kein E/A-Modul befindet, wird das Modul im zweiten Steckplatz dieser Gruppe eingeschaltet. Wenn sich in beiden Steckpldtzen E/A-Module befinden, wird das
Modul im zweiten Steckplatz im Hinblick auf Konsistenz mit dem im ersten verglichen.

Nachdem sich die E/A-Module eingeschaltet haben, schalten sich die Server ein, und der CMC uberprift die Server auf Strukturkonsistenz.

Ein Pass-Through-Modul und ein Switch sind dann in derselben Gruppe zugelassen, wenn deren Struktur identisch ist. Switche und Pass-Through-Module
kénnen in derselben Gruppe vorhanden sein, auch wenn Sie von unterschiedlichen Herstellern stammen.

E/A-Modul-Funktionszustand iiberwachen

So zeigen Sie den Funktionszustand aller E/A-Module an:

1. Melden Sie sich an der CMC-Webschnittstelle an.
2. Wahlen Sie E/A-Module im Menl Gehduse der Systemstruktur aus.
3. Klicken Sie auf das Register Eigenschaften.

4. Klicken Sie auf das Unterregister Status. Die Seite Status der E/A-Module wird angezeigt.

Tabelle 9-1 enthélt Beschreibungen zu den Informationen auf der Seite Status der E/A-Module.

Artikel Beschreibung
Vorhanden Gibt an, ob das E/A-Modul Vorhanden oder Nicht vorhanden ist.
Funktionszustand | ¢# | OK Zeigt an, dass das E/A-Modul vorhanden ist und mit dem CMC kommuniziert. Im Falle eines Fehlers bei der

Datenubertragung zwischen dem CMC und dem Server kann der CMC den Funktionszustand fir das E/A-Modul
nicht abrufen oder anzeigen.

@ Zur Information | Zeigt Informationen zum E/A-Modul an, wenn keine Anderung im Funktionszustand (OK, Warnung,
Schwerwiegend) aufgetreten ist.
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& Warnung Zelgt an, dass nur Warnungen ausgegeben wurden, und dass KorrekturmaBnahmen innerhalb eines vom
rator festgel Zeitrahmens ergriffen werden miissen. Wenn innerhalb der vom Administrator
festgelegten Zeit kelne KorrekturmaBnahmen ergriffen werden, kénnte dies zu kritischen oder schwerwiegenden

Fehlern fihren, die Auswirkungen auf die Integritét des E/A-Moduls haben kénnen.

Beispiele von Betriebszustanden, die Warnungen verursachen: Mangelnde Ubereinstimmung der E/A-Modul-
Struktur mit der Struktur der Mezzaninkarte des Servers; unglltige E/A-Modul-Konfiguration, wobei die neu
installierten E/A-Module nicht mit dem vorhandenen E/A-Modul in derselben Gruppe Ubereinstimmen.

x Schwerwiegend | Zeigt an, dass mindestens eine Fehlerwarnung ausgegeben wurde. Ein schwerwiegender Zustand weist auf einen
Systemfehler im E/A-Modul hin, und es missen sofort KorrekturmaBnahmen ergriffen werden.

Beispiele von Betriebszustdnden, die einen schwerwiegenden Zustand verursachen: Fehler im E/A-Modul erkannt;
E/A-Modul wurde entfernt.

ANMERKUNG: Anderungen des Funktionszustands werden sowohl im Hardware- als auch im CMC-Protokoll verzeichnet. Weitere
Informationen finden Sie unter Ereignisprotokolle anzeigen.

Steckplatz Zeigt die Position des E/A-Moduls im Gehause nach Gruppennummer (A, B oder C) und nach Steckplatznummer (1 oder 2) an.
Steckplatznamen: Al, A2, B1, B2, C1,C2.

Name Zeigt den E/A-Modul-Produktnamen an.

Stromstatus Zeigt den Stromstatus des E/A-Moduls an: Ein, Aus oder - (Nicht vorhanden).

Service-Tag- Zeigt die Service-Tag-Nummer fiir das E/A-Modul an. Die Service-Tag-Nummer ist eine eindeutige Kennung von Dell fur Support und

Nummer Wartung.

Alle Anderungen des Funktionszustands werden sowohl im Hardware- als auch im CMC-Protokoll aufgezeichnet. Weitere Informationen
finden Sie unter Ereignisprotokolle anzeigen.

ANMERKUNG: Pass-Through-Module haben keine Service-Tag-Nummer. Nur Switch-Module haben Service-Tag-Nummern.

Funktionszustand eines einzelnen E/A-Moduls anzeigen

Die Seite E/A-Modulstatus (zu unterscheiden von der Seite Status von E/A-Modulen) enthélt eine Ubersicht zu einem einzelnen E/A-Modul.

So zeigen Sie den Funktionszustand eines einzelnen E/A-Moduls an:

1. Melden Sie sich am CMC-Webinterface an.

2. Erweitern Sie in der Systemstruktur E/A-Module. Es werden alle E/A-Module (1-6) in der erweiterten Liste der E/A-Module angezeigt.

3. Klicken Sie auf das E/A-Modul, das Sie in der Liste der E/A-Module in der Systemstruktur anzeigen méchten.

4. Klicken Sie auf das Unterregister Status. Die Seite Status der E/A-Module wird angezeigt.

Tabelle 9-2 enthalt Beschreibungen zu den Informationen auf der Seite E/A-Modulstatus.

Artikel Beschreibung
Name Zeigt den Namen des E/A-Moduls an.
Vorhanden Gibt an, ob das E/A-Modul Vorhanden oder Nicht vorhanden ist.

Funktionszustand

& OK Zeigt an, dass das E/A-Modul vorhanden ist und mit dem CMC kommuniziert. Im Falle eines Fehlers bei der
Dateniibertragung zwischen dem CMC und dem Server kann der CMC den Funktionszustand fiir das E/A-Modul
nicht abrufen oder anzeigen.

@ Zur Information | Zeigt Informationen zum E/A-Modul an, wenn keine Anderung im Funktionszustand (OK, Warnung,
Schwerwiegend) aufgetreten ist.

Beispiele von Betriebszustanden, die den Status Zur Information verursachen: E/A-Modul erkannt; ein Benutzer
hat das Aus- und Einschalten des E/A-Moduls angefordert.

& Warnung Zelgt an, dass nur Warnungen ausgegeben wurden, und dass KorrekturmaBnahmen innerhalb eines vom

istrator festgel Zeitrahmens ergriffen werden miissen. Wenn innerhalb der vom Administrator
festgelegten Zeit ke|ne KorrekturmaBnahmen ergriffen werden, kénnte dies zu kritischen oder schwerwiegenden
Fehlern fihren, die Auswirkungen auf die Integritat des E/A—Moduls haben kénnen.

Beispiele von Betriebszustédnden, die Warnungen verursachen: Mangelnde Ubereinstimmung der E/A-Modul-
Struktur mit der Struktur der Mezzaninkarte des Servers; unglltige E/A-Modul-Konfiguration, wobei die neu
installierten E/A-Module nicht mit dem vorhandenen E/A-Modul in derselben Gruppe Ubereinstimmen.

* Schwerwiegend | Zeigt an, dass mindestens eine Fehlerwarnung ausgegeben wurde. Ein schwerwiegender Zustand weist auf einen
Systemfehler im E/A-Modul hin, und es missen sofort KorrekturmaBnahmen ergriffen werden.

Beispiele von Betriebszustédnden, die einen schwerwiegenden Zustand verursachen: Fehler im E/A-Modul erkannt;
E/A-Modul wurde entfernt.

ANMERKUNG: Anderungen des Funktionszustands werden sowohl im Hardware- als auch im CMC-Protokoll verzeichnet. Informationen
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zum Anzeigen von Protokollen finden Sie unter Hardwareprotokoll anzeigen und CMC-Protokoll anzeigen.

Position Zeigt die Position des E/A-Moduls im Geh&duse nach Gruppennummer (A, B oder C) und nach Steckplatznummer (1 oder 2) an.
Steckplatznamen: Al, A2, B1, B2, C1 oder C2.

Stromstatus Zeigt den Stromstatus des E/A-Moduls an: Ein, Aus oder - (Nicht vorhanden).

Service-Tag- Zeigt die Service-Tag-Nummer flr das E/A-Modul an. Die Service-Tag-Nummer ist eine eindeutige Kennung von Dell fur Support und

Nummer Wartung.

Bauart Zeigt den Strukturtyp fur das E/A-Modul an: Gigabit Ethernet, 10GE XAUI, 10GE KR, 10GE XAUI KR, FC 4 GBit/s, FC 8 GBit/s, SAS 3 GBit/s,

SAS 6 GBit/s, Infiniband SDR, Infiniband DDR, Infiniband QDR, PCle Bypass Generation 1, PCle Bypass Generation 2.

ANMERKUNG: Um IOM-Nichtlbereinstimmungen innerhalb derselben Gruppe zu verhindern, ist es duBerst wichtig, dass Sie die
Strukturtypen der IOMs im Gerat kennen. Weitere Informationen zur E/A-Struktur finden Sie unter Verwaltung der E/A-Struktur.

MAC-Adresse

Zeigt die MAC-Adresse fur das E/A-Modul an. Die MAC-Adresse ist eine eindeutige Adresse, die einem Gerat vom Hardwarehersteller zu
Identifikationszwecken zugewiesen ist.

ANMERKUNG: Pass-Through-Module haben keine MAC-Adressen. Nur Switch-Module haben MAC-Adressen.

Zurlck zum Inhaltsverzeichnis
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CcMC-Ubersicht

Benutzerhandbuch

@ CMcC-Verwaltungsfunktionen @ Unterstiitzte Plattformen

@ Sicherheitsfunktionen @ Unterstiitzte Webbrowser

@ Gehéuseibersicht @ Unterstiitzte Verwaltungskonsolenanwendungen
@ Hardwarespezifikationen @ Unterstiitzung fiir das WS-Management

@ Unterstiitzte Remote-Zugriffsverbindungen @ Weitere nitzliche Dokumente

Der Dell™ Chassis Management Controller (CMC ) ist eine hot-plug-fahige Systems Management-Hardware- und Softwarelésung, die Remote-
Verwaltungsfahigkeiten, und Stromsteuerungsfunktionen fiir Dell M1000e-Gehdusesysteme bietet.

Sie kénnen den CMC so konfigurieren, dass E-Mail-Warnungen oder SNMP-Trap-Warnungen versendet werden, wenn Warnungen oder Fehler in Bezug auf
Temperaturen, Hardwarefehlkonfigurationen, Stromausféallen und Liuftergeschwindigkeiten vorliegen.

Der CMC, der einen eigenen Mikroprozessor und Speicher hat, wird vom modularen Geh&use, an das er angeschlossen ist, mit Strom versorgt.

Um erste Schritte mit dem CMC auszufiihren, lesen Sie Installation und Setup des CMC.

CMC-Verwaltungsfunktionen
Der CMC enthélt die folgenden Verwaltungsfunktionen:

1 Dynamische DNS-Registrierung (Domé&nennamensystem)

Remote-Systemverwaltung und -Uberwachung Gber SNMP, eine Webschnittstelle, iKVM oder eine Telnet-/SSH-Verbindung

Unterstiitzung der Microsoft® Active Directory-Authentifizierung - Zentralisiert CMC-Benutzer-IDs und Kennwdrter im Active Directory anhand des
Standardschemas oder eines erweiterten Schemas

Uberwachung - Bietet Zugriff auf Systeminformationen und den Status von Komponenten

Zugriff auf Systemereignisprotokolle - Bietet Zugriff auf das Hardwareprotokoll und CMC-Protokoll

Dell OpenManage™ Software-Integration - Ermoglicht Ihnen das CMC-Webinterface vom Dell OpenManage Server Administrator oder IT Assistent zu
starten.

CMC-Warnungen - Warnt Sie anhand einer E-Mail-Benachrichtigung oder eines SNMP-Traps vor potenziellen Problemen mit verwalteten Knoten

Remote-Stromverwaltung - Bietet Remote-Stromverwaltungsfunktionen wie z. B. Herunterfahren und Reset von einer beliebigen Gehdusekomponente
einer Verwaltungskonsole aus.

Secure Sockets Layer (SSL)-Verschlisselung - Bietet sichere Remote-Systemverwaltung Uber die Webschnittstelle

Sicherheitsverwaltung auf Kennwortebene - Verhindert unberechtigten Zugriff auf ein Remote-System

Rollenbasierte Autoritét - Beinhaltet zuweisbare Berechtigungen fiir unterschiedliche Systems Management-Tasks

Start-URL fiir die Webschnittstelle des Integrated Dell Remote Access Controller (iDRAC)

Unterstitzung fir WS-Management (weitere Informationen finden Sie unter Unterstitzung fir das WS-Management)

Sicherheitsfunktionen
Der CMC enthélt die folgenden Sicherheitsfunktionen:

1 Benutzerauthentifizierung lber das Microsoft® Active Directory® (optional) oder (ber hardwaregespeicherte Benutzer-IDs und Kennwérter
1 Rollenbasierte Autoritat, die einem Administrator ermdglicht, spezifische Berechtigungen fir jeden Benutzer zu konfigurieren
1 Benutzer-ID- und Kennwort-Konfiguration ber die Webschnittstelle

1 Die Webschnittstelle unterstiitzt eine 128-Bit-SSL-Verschlisselung und 40-Bit-SSL-Verschlisselung (fur Lander, in denen 128-Bit nicht akzeptiert
werden)

4 ANMERKUNG: Telnet unterstiitzt SSL-Verschliisselung nicht.

Konfigurierbare IP-Schnittstellen (wo anwendbar)

Begrenzung fehlerhafter Anmeldungen pro IP-Adresse, mit Anmeldungsblockierung der IP-Adresse, wenn die Grenze Uberschritten wird

Beschrankter IP-Adressenbereich fir Clients, die an den CMC angeschlossen werden

Secure Shell (SSH), die eine verschlisselte Transportschicht fiir hdhere Sicherheit verwendet

Gehauseiibersicht
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Abbildung 1-1 zeigt die Vorderkante des CMC (Einsatz) und die CMC-Steckplatze im Gehé&use.

Abbildung 1-1. Dell M1000e-Gehduse und CMC

| omtine

Hardwarespezifikationen

TCP/I1P-Schnittstellen

Beim Offnen von Firewalls fiir einen Remote-Zugriff auf einen CMC sind Schnittstelleninformationen erforderlich.

Tabelle 1-1 gibt die vom CMC verwendeten Schnittstellen zum Abhdren von Serververbindungen an. Tabelle 1-2 gibt die Schnittstellen an, die der CMC als
Clients verwendet.

Tabelle 1-1. Abhorschnittstellen des CMC-Servers

Schnittstellennummer | Funktion

22* SSH

23* Telnet

80* HTTP

161 SNMP Agent
443* HTTPS

* Konfigurierbare Schnittstelle

Tabelle 1-2. CMC-Client-Schnittstelle

Schnittstellennummer | Funktion
25 SMTP
53 DNS
68 DHCP-zugeteilte IP-Adresse
69 TFTP
162 SNMP-Trap
636 LDAPS
3269 LDAPS fir den globalen Katalog (GC)

Unterstiitzte Remote-Zugriffsverbindungen
Tabelle 1-3 fuhrt die Verbindungsfunktionen auf.

Tabelle 1-3. Unterstiitzte Remote-Zugriffsverbindungen




Verbindung Funktionen

CMC-NIC 10 MBit/s/100 MBit/s/1 GBit/s Ethernet iber CMC-GbE-Schnittstelle

DHCP-Unterstiitzung

SNMP-Traps und E-Mail-Ereignis-Benachrichtigung

Dedizierte Netzwerkschnittstelle fiir die CMC-Webschnittstelle

Netzwerkschnittstelle fir den iDRAC und E/A-Module (IOMs)

Unterstltzung fir die Telnet/SSH-Befehlskonsole und RACADM CLI-Befehle einschlieBlich Systemstart-,Reset-, Hochfahren-, und
Herunterfahren-Befehle

Serielle Schnittstelle

Unterstitzung fur die serielle Konsolen- und RACADM CLI-Befehle einschlieBlich Systemstart-, Reset-, Hochfahren-, und
Herunterfahren-Befehle

Unterstitzung fir den bindren Austausch fir Anwendungen, die speziell dafiir vorgesehen sind, ein Binarprotokoll zur
Kommunikation mit einem bestimmten E/A-Modultyp zu nutzen

1 Die serielle Schnittstelle kann mit dem Befehl connect zu E/A-Modulen umgeschaltet werden

Weitere 1 Zugriff auf die Dell-CMC-Konsole (ber das Avocent® Integrated KVM Switch-Modul (iKVM)
Verbindungen

Unterstiitzte Plattformen

Die CMC unterstitzt modulare System, die fiir die M1000e-Plattform vorgesehen sind. Informationen zur Kompatibilitdt des CMC finden Sie in der
Dokumentation Ihres Geréts.

Informationen zu den neuesten unterstitzten Plattformen finden Sie im Dell PowerEdge-Kompatibilitdtshandbuch auf Dells Support-Website unter
support.dell.com.

Unterstiitzte Webbrowser
Tabelle 1-4 fihrt die als CMC-Clients unterstitzten Webbrowser auf.

Neueste Informationen zu den unterstitzten Webbrowsern finden Sie im Dell OpenManage Server Administrator-Kompatibilitdtshandbuch auf Dells Support-
Website unter support.dell.com.

Tabelle 1-4. Unterstiitzte Webbrowser

Betriebssystem | Unterstiitzter Webbrowser

Windows® Internet Explorer® 6.0 (32 Bit) mit Service Pack 2 (SP2) fiir Windows XP und nur Windows 2003 R2 SP2.

Nur Internet Explorer 7.0 fir Windows Vista®, Windows XP und Windows 2003 R2 SP2.

Linux Mozilla Firefox 1.5 (32-Bit) nur flir SUSE Enterprise Linux (Version 10).

Nur Mozilla Firefox 2.0 (32-Bit).

Lokalisierte Versionen der CMC-Webschnittstelle kénnen folgendermaBen angezeigt werden:

1. Offnen Sie die Windows-Systemsteuerung.
2. Doppelklicken Sie auf das Symbol Regionale Optionen.

3. Wahlen Sie das gewlinschte Gebietsschema aus dem Drop-Down-Meni Ihr Gebietsschema (Standort) aus.

Unterstiitzte Verwaltungskonsolenanwendungen

Der CMC unterstitzt die Integration mit dem Dell OpenManage IT Assistant. Weitere Informationen finden Sie in der Dokumentation zum OpenManage IT
Assistant.

Unterstiitzung fiir das WS-Management

In der CMC-Firmware ist die WS-Management-Spezifikation integriert. WS-Management, eine neue Spezifikation fir Webdienste iber SOAP-basierte Protokolle
zur Systemverwaltung bietet eine universelle Sprache fiir Gerédte zur Freigabe von Daten, sodass diese leichter verwaltet werden kénnen.

Der Zugriff auf WS-Management erfordert Benutzerberechtigungen als Administrator (oder Root) mit Basisauthentifizierung Giber das Secured Socket Layer-
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(SSL-)Protokoll an Schnittstelle 443. Informationen zum Einrichten von Benutzerkonten finden Sie unter cfgSessionManagement.

Die Uber das WS-Management verfligbaren Daten sind ein Teilsatz der Daten, die von der CMC-Instrumentationsschnittstelle zur Verfigung gestellt werden,
die den folgenden DMTF-Profilen Version 1.0.0 zugewiesen sind:

Profil zu Zuordnungsféahigkeiten
Profil zur Basismetrik

Profil zum Basisserver

Profil zum Computersystem

Profil zum modularen System

Profil zum physischen Bestand
Profil zur Dell-Leistungsbelegung
Profil zur Dell-Stromversorgung
Profil zur Dell-Stromtopologie

Profil zur Stromzustandsverwaltung
Profil zur Profilregistrierung

Profil zum Datensatzprotokoll

Profil zur Ressourcenbelegung
Profil zur rollenbasierten Autorisierung
Profil zu Sensoren

Profil zum Serviceprozessor

Profil zur einfachen Identitatsverwaltung

Weitere Informationen finden Sie unter www.dmtf.org/standards/profiles/. Aktualisierungen dieser Liste oder Informationen finden Sie in den Anmerkungen
zur WS-Management-Version oder in der Infodatei.

Die WS-Management-Implementierung erfillt die DMTF Web Services for Management- (WS-Management-)Spezifikation, Version 1.0.0. Bekannte kompatible
Hilfsprogramme, die das WS-Management-Protokoll unterstiitzten, umfassen (sind aber nicht beschrénkt auf) die Befehlszeilenhilfsprogramme Microsoft WinRM
und OpenWSMan.

Informationen zu spezieller Unterstiitzung von WS-Management finden Sie in der Dokumentation zur Verwaltungsanwendung. Zusétzliche Dokumentationen
sind im Internet verfligbar unter:

www.wbemsolutions.com/ws_management.html
DMTF WS-Management-Spezifikationen: www.dmtf.org/standards/wbem/wsman

DMTF-Managementprofile: www.dmtf.org/standards/profiles/

Weitere niitzliche Dokumente

Zusatzlich zu diesem Benutzerhandbuch bieten die folgenden Dokumente weiterfiihrende Informationen zum Setup und den Betrieb des CMC:

Die CMC-Online-Hilfe enthalt Informationen zur Verwendung des Webinterface.

Das Integrated Dell Remote Access Controller, Firmware Version 1.0: Benutzerhandbuch enthélt Informationen zur Installation, Konfiguration und Wartung
des iDRAC auf Verwaltungssystemen und verwalteten Systemen.

Im Dell OpenManage™ IT Assistant-Benutzerhandbuch und im Dell OpenManage IT Assistant Referenzhandbuch finden Sie Informationen tber den IT
Assistant.

Die Dokumentation zu lhrer Verwaltungskonsolenanwendung von Drittanbietern.
Das Dell OpenManage Server Administrator-Benutzerhandbuch enthélt Informationen lber die Installation und Verwendung von Server Administrator.

Das Dell Update Packages-Benutzerhandbuch enthélt Informationen lber Bezug und Anwendung von Dell Update Packages als Teil Ihrer
Systemaktualisierungsstrategie.

Die folgenden Systemdokumente stehen auBerdem fiir weitere Informationen zum System, auf dem Ihr CMC installiert wird, zur Verfligung:

Das Produktinformationshandbuch enthélt wichtige Sicherheits- und Durchfiihrungsinformationen. Garantie-Informationen kénnen innerhalb dieses
Dokumentes oder als ein getrenntes Dokument beigelegt sein.

Das Rackinstallationshandbuch und die Rackinstallationsanleitungen, die in Ihrer Rackldsung enthalten sind, beschreiben, wie man das System in ein Rack
einbaut.

Hardwarebenutzerhandbuch gibt Auskunft Gber die Systemfunktionen und beschreibt die Fehlerbehebung am System sowie die Installation oder den
Austausch von Systemkomponenten.

Die Dokumentation zur Systems Management Software beschreibt die Funktionen, Anforderungen, Installation und grundlegenden Betrieb der
Software.

Die Dokumentation fir Komponenten, die Sie getrennt gekauft haben, bietet Informationen, um diese Optionen zu konfigurieren und installieren.

Aktualisierungen sind manchmal im System enthalten, um Anderungen am System, an der Software, und/oder Dokumentation zu beschreiben.
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ﬂ ANMERKUNG: Lesen Sie immer die Aktualisierungen zuerst, weil sie oft Informationen in anderen Dokumenten ersetzen.

1 Anmerkungen zur Version oder Infodateien sind eventuell eingeschlossen, um Aktualisierungen am System oder der Dokumentation in letzter Minute zu
bieten, oder fortgeschrittenes technisches Referenzmaterial, das fur erfahrene Benutzer oder Techniker beabsichtigt ist.

Zurlck zum Inhaltsverzeichnis
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Zurick zum Inhaltsverzeichnis

Stromverwaltung

Benutzerhandbuch

@ Ubersicht

@ Redundanzregeln
@ Stromversorgung konfigurieren und verwalten

Ubersicht

Das M1000e-Gehéduse wird entweder mit drei oder maximal sechs Netzteileinheiten geliefert. Wenn Ihr Geh&ause Gber drei Netzteileinheiten verfligt, kénnen
Sie noch bis zu drei weitere hinzufligen.

Die Netzteileinheiten liefern Strom fiir das Geh&use sowie alle Module im Geh&ause: CMC, E/A-Modul, iKVM, Lufter, Frontblenden-LCD und Server. Der CMC
verwaltet das Strombudget fur alle Gehdusemodule.

Damit eine Wechselstromredundanz in einer Konfiguration mit sechs Netzteileinheiten funktioniert, miissen die drei linken Netzteileinheiten mit einem
Wechselstromnetz verbunden sein, wahrend die drei rechten mit einem anderen verbunden sind. Wechselstromredundanz steht bei einer Konfiguration von
drei Netzteileinheiten nicht zur Verfigung. Jede Netzteileinheit hilft dem CMC, die Stromverteilung an die Module zu verwalten.

Strombudget fiir Hardwaremodule

Der CMC weist einigen der Module im M1000e-Geh&duse statisch Strom zu, anderen dynamisch. Statische Zuweisung bedeutet, dass davon ausgegangen wird,
dass diese Module vorhanden sind, und dass ihnen eine festgelegte Strommenge zugewiesen wird. Dynamischen Modulen wird Strom vom CMC zugewiesen,
wenn diese im Gehause installiert werden.

Das Strombudget fiir Hardwaremodule im Gehéause, einschlieBlich Servern, iDRACs in Servern sowie E/A-Modulen, wird nach Aufzahlung dynamisch zugewiesen.

Das Gehéduse besteht aus Hardwaremodulen des Typs compute und non-compute. Compute-Hardwaremodule umfassen Server und iDRACs in Servern. Non-
Compute-Hardwaremodule umfassen den aktiven CMC, Standby-CMC (falls vorhanden), iKVM, E/A-Module, Frontblenden-LCD und Lufter. Das Strombudget fir
wichtige Non-Compute-Module im Gehd&use ist im Voraus zugewiesen, was bedeutet, dass der CMC den Strom fiir diese Module nicht verringert, um im Falle
eines Stromausfalls Strom zu sparen.

Abbildung 7-1. Gehduse mit einer Konfiguration von sechs Netzteileinheiten

Netzrtzileinheiten

Dynamische Zuschaltung von Netzteileinheiten

Die dynamische Zuschaltung von Netzteileinheiten ist eine konfigurierbare Option, die dem CMC ermdglicht, Strom zu sparen, indem nicht verwendete
Netzteileinheiten ausgeschaltet werden und im Standby-Modus ausgefiihrt werden, falls mehr Strom benétigt wird. Dies spart Strom, da die Nutzung der
verbleibenden aktiven Netzteileinheiten erhdht und dadurch effektiver gemacht wird.

Wenn die dynamische Zuschaltung von Netzteileinheiten aktiviert ist, zahlt der CMC beim ersten Einschalten und wenn im Gehéduse eine neue Netzteileinheit
hinzugeftigt wird, alle Netzteileinheiten im Geh&use auf. Der CMC berechnet den Strom anhand der fiir eine bestimmte Konfiguration erforderlichen
Strommenge. Faktoren, die zur Berechnung der Strommenge beitragen, umfassen Folgendes:

1 Modulbestiickung

1 Stromverbrauch in Echtzeit

1 Der statische Bedarf fir die Infrastruktur im ungunstigsten Fall
1 Die Anzahl der Netzteileinheiten im Geh&use

1 Die Redundanzregel

1 Die Méglichkeiten und der maximale Wirkungsgrad der Netzteileinheitenkonfiguration
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Tabelle 7-1. Stromzuteilung in Compute- gegeniiber Non-Compute-Modulen

Module Strombudgetzuteilung | Compute versus Non-Compute
Server Dynamisch Compute

iDRAC in Servern | Dynamisch Compute

E/A-Module Dynamisch Non-Compute

Primérer CMC Im Voraus zugewiesen Non-Compute

Standby-CMC Im Voraus zugewiesen Non-Compute

iKVM Im Voraus zugewiesen Non-Compute

Frontblenden-LCD | Im Voraus zugewiesen Non-Compute

Lufter Im Voraus zugewiesen Non-Compute

Um eine optimale Leistung aufrechtzuerhalten, verwendet der CMC diese Informationen, um zu bestimmen, wie viele Netzteileinheiten erforderlich sind, um
eine bestimmte Konfiguration mit Strom zu versorgen und Uberschissige Netzteileinheiten auf Standby zu setzen. Wenn neue Module installiert werden, kann
der CMC je nach Bedarf und Optimierung neue Einheiten einschalten.

Redundanzregeln

Die Redundanzregel ist ein konfigurierbarer Satz von Eigenschaften, die festlegen, wie der CMC den Strom im Geh&use verwaltet. Die folgenden
Redundanzregeln sind mit oder ohne dynamische Zuschaltung von Netzteileinheiten konfigurierbar:

1 Wechselstromredundanz
1 Netzteilredundanz

1 Keine Redundanz

Sie kénnen eine Redundanzregel wéhlen und konfigurieren oder die Standard-Redundanzregel fir das Gehduse verwenden. Die Standard-
Redundanzkonfiguration fur das Gehduse héngt davon ab, wie viele Netzteileinheiten fir das Geh&use konfiguriert sind, wie in Tabelle 7-2 dargestellt.

Tabelle 7-2. Standard-Redundanzkonfiguration

Konfiguration der Standard- Standardeinstellung fiir die dynamische Zuschaltung von
Netzteileinheiten Redundanzregel Netzteileinheiten

Sechs Netzteileinheiten Wechselstromredundanz Deaktiviert

Drei Netzteileinheiten Keine Redundanz Deaktiviert

Wechselstromredundanz

Damit der Wechselstromredundanzmodus mit optimaler Stromversorgung betrieben werden kann, miissen im Geh&use sechs Netzteileinheiten vorhanden
sein. Sie konnen das Gehduse so einrichten, dass es im Wechselstromredundanzmodus mit weniger als sechs Netzteileinheiten betrieben wird, wobei es in
diesem Falle jedoch in einem herabgesetzten Zustand betrieben wird.

Im Wechselstromredundanzmodus sind alle Netzteileinheiten aktiv. Drei der Netzteileinheiten sind an ein Wechselstromnetz angeschlossen und die anderen
drei an ein anderes Wechselstromnetz. Wenn das System im Wechselstromredundanzmodus optimal ausgefiuhrt wird, wird die Last zwischen allen
Netzteileinheiten aufgeteilt.

HINWEIS: Um einen Systemfehler zu vermeiden, und damit die Wechselstromredundanz einwandfrei funktioniert, muss sichergestellt werden, dass
jeder Satz von Netzteileinheiten mit einem separaten Wechselstromnetz verbunden ist.

Falls ein Wechselstromkreis ausfallt, ibernehmen die drei Netzteileinheiten des funktionierenden Wechselstromnetzes die Funktion, ohne dass
Unterbrechungen fiir Server oder Infrastruktur auftreten.

HINWEIS: Im Wechselstromredundanzmodus fiihrt eine unterschiedliche Anzahl an Netzteileinheiten an den beiden Wechselstromnetzen (z. B. drei
Netzteileinheiten an einem Wechselstromnetz und zwei an einem anderen Wechselstromnetz) zu einer Verschlechterung der Redundanz.

Netzteilredundanz

Die Netzteileinheit mit der hochsten Kapazitat im Geh&use verbleibt als Reserve, sodass ein Ausfall einer der Netzteileinheiten nicht dazu fuhrt, dass die
Server oder das Gehduse herunterfahren.

Im Netzteilredundanzmodus werden nicht alle sechs Netzteileinheiten genutzt, sondern nur maximal vier und mindestens zwei.

Der Ausfall von zwei Netzteileinheiten kann dazu flihren, dass alle Server im Geh&use herunterfahren.




Keine Redundanz

Zum Einschalten des gesamten Gehéauses, einschlieBlich der Server, E/A-Module, iKVM, Frontblenden-LCD, Lifter und des primaren CMC, wird Strom von bis zu
drei Netzteileinheiten verwendet.

HINWEIS: Der Modus Keine Redundanz verwendet nur drei Netzteile gleichzeitig, ohne Backup. Der Ausfall einer der drei verwendeten
Netzteileinheiten kann dazu fuhren, dass die Stromversorgung der Server unterbrochen wird und Daten verloren gehen.

Stromeinsparung und Strombudgetdnderungen

Der CMC kann Strom einsparen, wenn die vom Benutzer konfigurierte maximale Stromgrenze erreicht ist. Die Stromeinsparung ist standardmé&Big deaktiviert.
Wenn Sie den Stromeinsparungsmodus aktivieren und die Nachfrage nach Strom die von Ihnen festgelegte Stromgrenze Uberschreitet, verringert der CMC die
Stromzufuhr zu den Servern, denen Sie eine niedrigere Prioritat zuweisen, um Strom fiir Server und andere Module im Gehause mit héherer Prioritét
freizugeben.

Wenn alle oder mehrere Steckplédtze im Gehause mit derselben Prioritatsstufe konfiguriert sind, verringert der CMC die Stromzufuhr zu den Servern
entsprechend der aufsteigenden Steckplatznummernfolge. Beispiel: Wenn die Server in Steckplatz 1 und 2 dieselbe Prioritatsstufe haben, wird die
Stromzufuhr fir den Server in Steckplatz 1 verringert, bevor die Stromzufuhr flir den Server in Steckplatz 2 verringert wird.

& ANMERKUNG: Wie Sie den Stromeinsparungsmodus aktivieren, kénnen Sie unter Strombudget und Redundanz konfigurieren nachlesen.

& ANMERKUNG: Sie kdnnen jedem der Server im Gehduse eine Prioritatsstufe zuweisen, indem Sie ihm eine Nummer von 1 bis einschlieBlich 9 geben. Die
Standardprioritatsstufe flr alle Server ist 5. Je niedriger die Zahl, desto hoher die Prioritétsstufe. Anleitungen zum Zuweisen von Serverprioritatsstufen
finden Sie unter RACADM verwenden.

Ausfall einer Netzteileinheit unter der Regeloption Keine Redundanz

Im Stromeinsparungsmodus verringert der CMC die Stromzufuhr zu Servern, wenn ein Ereignis mit der Folge unzureichender Stromversorgung auftritt, wie z.
B. der Ausfall einer Netzteileinheit. Der CMC initiiert nur dann eine Stromeinsparung, wenn die Redundanzregel auf Keine Redundanz gesetzt ist, da nach dem
Ausfall einer Netzteileinheit moglicherweise nicht gentigend Strom fiir das Geh&use zur Verfligung steht. Nachdem der Strom in Servern verringert wurde,
berechnet der CMC den Strombedarf des Geh&duses neu. Der Strom fiir Server mit hdherer Prioritat wird stufenweise wiederhergestellt, wobei der Strombedarf
innerhalb des Strombudgets verbleibt.

ﬁ ANMERKUNG: Wie Sie die Redundanzregel festlegen, erfahren Sie unter Strombudget und Redundanz konfigurieren.

Abbildung 7-2. Wechselstromredundanz (oben) und Netzteilredundanz (unten)
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Abbildung 7-3. Keine Redundanz
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Regel zur Zuschaltung neuer Server

Wenn ein neuer Server eingeschaltet wird, muss der CMC die Stromzufuhr zu Servern mit niedriger Prioritdt moglicherweise verringern, um den neuen Server
mit mehr Strom zu versorgen, wenn das Hinzufligen des neuen Servers den verfiigbaren Strom flr das System Uberschreitet. Dies kdnnte vorkommen, wenn
der Administrator eine Stromgrenze fiir das Gehause konfiguriert hat, die unterhalb einer Grenze liegt, die bei voller Stromzuteilung an die Server erforderlich
waére, oder wenn sich weniger als drei Netzteile im Geh&use befinden. Wenn durch die Drosselung der Server mit niedriger Prioritdt nicht geniigend Strom
freigegeben werden kann, kann der Server moglicherweise nicht gestartet werden.

Der hochste erforderliche Strombedarf im Dauerbetrieb von Gehduse und allen Servern, einschlieBlich des neuen Servers, entspricht bei Volllast dem
Strombedarf im unglnstigsten Fall. Wenn diese Strommenge zur Verfiigung steht, werden keine Server gedrosselt, und der neue Server kann gestartet
werden.

Wenn die Strommenge fiir den unglnstigsten Fall nicht zur Verfiigung steht, wird der Stromeinsparungsmodus aktiviert. Die Stromzufuhr zu den Servern mit
niedriger Prioritat wird verringert, bis gentigend Strom zum Starten des neuen Servers freigegeben ist.

1 Wenn durch eine Verringerung der Stromzufuhr zu den vorhandenen Servern nicht gentigend Strom freigegeben werden kann, kann der neue Server
nicht gestartet werden.

1 Wenn durch eine Verringerung der Stromzufuhr zu den vorhandenen Servern geniigend Strom freigegeben wird, wird der freigegebene Strom dem
neuen Server zugeteilt, und der Server kann gestartet werden.

Tabelle 7-3 beschreibt die vom CMC ergriffenen MaBnahmen, wenn ein neuer Server im oben beschriebenen Szenario eingeschaltet wird.

Tabelle 7-3. CMC-Reaktion, beim Einschaltversuch eines Servers

Strom fiir den ungiinstigsten Fall ist verfiigbar| CMC-Reaktion Server einschalten
Ja Keine Stromeinsparung erforderlich Zugelassen
Nein Stromeinsparung ausfiihren:

1 Filr neuen Server benétigter Strom ist verfiigbar Zugelassen

1 Fir neuen Server benétigter Strom ist nicht verfigbar [ Nicht zugelassen

Tabelle 7-4 beschreibt die Firmware-Reaktion, wenn eine Netzteileinheit heruntergefahren oder entfernt wird, in Bezug auf verschiedene
Redundanzkonfigurationen von Netzteileinheiten.

Tabelle 7-4. Auswirkung auf das Gehause bei Ausfall oder Entfernung einer Netzteileinheit

Konfiguration der Dynamische Firmware-Reaktion
Netzteileinheiten Zuschaltung
von

Netzteileinheiten

Wechselstromredundanz Deaktiviert Stromeinsparung nicht initiiert. Benutzer erhélt Warnung zum Verlust der
Wechselstromredundanz.

Netzteilredundanz Deaktiviert Stromeinsparung nicht initiiert. Benutzer erhalt Warnung zum Verlust der Netzteilredundanz.

Keine Redundanz Deaktiviert Stromzufuhr zu Servern mit niedriger Prioritat wird verringert.

Wechselstromredundanz Aktiviert Stromeinsparung nicht initiiert. Benutzer erhélt Warnung zum Verlust der

Wechselstromredundanz, wenn alle Netzteileinheiten im Gehduse zugeschaltet und
hochgefahren wurden. Netzteileinheit im Standby-Modus (falls vorhanden) wird eingeschaltet, um
den Strombudgetverlust durch das Ausschalten der Netzteileinheit auszugleichen.

Netzteilredundanz Aktiviert Stromeinsparung nicht initiiert. Benutzer erhdlt Warnung zum Verlust der Netzteilredundanz,
wenn alle Netzteileinheiten im Geh&ause zugeschaltet und hochgefahren wurden. Netzteileinheit
im Standby-Modus (falls vorhanden) wird eingeschaltet, um den Strombudgetverlust durch das
Ausschalten der Netzteileinheit auszugleichen.

Keine Redundanz Aktiviert Stromzufuhr zu Servern mit niedriger Prioritat wird verringert.




Ausschalten und Entfernen von Netzteileinheiten unter der Regeloption Keine Redundanz

Der CMC beginnt, Strom zu sparen, wenn Sie eine Netzteileinheit ausschalten oder ordnungsgeméaB herausnehmen. Der CMC verringert die Stromzufuhr zu
den Servern mit niedriger Prioritéat, bis der Stromverbrauch von den verbleibenden Netzteileinheiten im Gehduse unterstitzt wird. Wenn Sie mehr als eine
Netzteileinheit ausschalten oder entfernen, berechnet der CMC den Strombedarf erneut, wenn die zweite Netzteileinheit entfernt wird, um die Firmware-
Reaktion zu bestimmen.

Grenzen

1 Der CMC unterstitzt ein automatisches Herunterfahren von Servern mit niedriger Prioritdt nicht, um einen Server mit héherer Prioritdt einzuschalten; ein
Herunterfahren kann jedoch vom Benutzer initiiert und ausgefiihrt werden.

Anderungen der Redundanzregel der Netzteileinheiten sind durch die Anzahl an Netzteileinheiten im Geh&use begrenzt. Das M1000e-Gehause wird mit
einer von zwei Konfigurationen geliefert: drei Netzteileinheiten oder sechs Netzteileinheiten. Sie kdnnen eine beliebige der drei in der Liste unter
Redundanzregeln aufgefiihrten Redundanzkonfigurationseinstellungen von Netzteileinheiten auswéahlen. Einige Redundanzregeln, wie z. B.
Wechselstromredundanz, sind jedoch fiir Gehduse mit weniger als sechs Netzteileinheiten (die maximal erlaubte Anzahl pro Geh&ause) nicht verfiigbar.

Stromversorgung konfigurieren und verwalten

Sie kénnen die webbasierten und RACADM-Benutzeroberflachen zum Verwalten und Konfigurieren der Stromsteuerung im CMC verwenden. Genauer gesagt
kénnen Sie:

1 den Strombudgetstatus flir Gehduse, Server und Netzteileinheiten anzeigen

1 das Strombudget und die Redundanz fiir das Gehause und alle Gehdusekomponenten (Gehduse, Server, E/A-Module, iKVM, primérer und Standby-CMC
und Netzteileinheiten) konfigurieren

1 Stromsteuerungsvorgange (Einschalten, Ausschalten, System-Reset, Aus- und Einschalten) fiir das Gehause ausfihren

Funktionszustand der Netzteileinheiten anzeigen

Die Seite Netzteilstatus zeigt den Status und die Messwerte der Netzteileinheiten an, die dem Gehé&use zugeordnet sind. Weitere Informationen Uber die
Stromverwaltung des CMC finden Sie unter Stromverwaltung.

Webinterface verwenden

So zeigen Sie den Funktionszustand der Netzteileinheiten an:

1. Melden Sie sich am CMC-Webinterface an.

2. Wahlen Sie in der Systemstruktur Netzteile aus. Die Seite Netzteilstatus wird angezeigt.
Tabelle 7-5 enthélt Beschreibungen zu den Informationen auf der Seite Netzteilstatus.

Tabelle 7-5. Informationen zum Funktionszustand von Netzteilen

Artikel Beschreibung

Vorhanden Gibt an, ob die Netzteileinheit Vorhanden oder Nicht vorhanden ist.

Funktionszustand 7 OK Zeigt an, dass die Netzteileinheit vorhanden ist und mit dem CMC kommuniziert. Im Falle eines Fehlers bei der
Datenubertragung zwischen dem CMC und der Luftereinheit, kann der CMC den Funktionsstatus der Netzteileinheit
weder abrufen noch anzeigen.

& Warnung Zeigt an, dass nur Warnungsmeldungen ausgegeben wurden, und dass innerhalb des vom Administrator

festgelegten Zeitraums KorrekturmaBnahmen vorgenommen werden miissen. Wenn innerhalb des vom
Administrator festgelegten Zeitraums keine KorrekturmaBnahmen vorgenommen werden, kann dies zu kritischen
oder schwerwiegenden Stromausféllen fiihren, die sich wiederum auf die Integritét des Geh&duses auswirken
kénnen.

x Schwerwiegend| Zeigt an, dass mindestens eine Fehlerwarnung ausgegeben wurde. Der Fehlerstatus zeigt einen Stromausfall im
Gehé&use an und es miissen umgehend KorrekturmaBnahmen getroffen werden.

Name Zeigt den Namen der Netzteileinheit an: PS-n, wobei n die Netzteilnummer ist.
Stromstatus Zeigt den Stromzustand der Netzteileinheit an: Online, Aus, Redundant, Standby oder Steckplatz frei.
Kapazitat Zeigt die Stromkapazitat in Watt an.

RACADM verwenden



Siehe Strombudgetstatus anzeigen unten.

Strombudgetstatus anzeigen

Der CMC enthélt auf der Seite Strombudgetstatus Ubersichten zum Stromstatus des Stromsubsysteme.

Webinterface verwenden

ﬂ ANMERKUNG: Um StromverwaltungsmaBnahmen auszufiihren, missen Sie die Berechtigung als Gehdusesteuerungs-Administrator besitzen.

1.

Melden Sie sich an der CMC-Webschnittstelle an.

2. Wabhlen Sie in der Systemstruktur Gehduse aus.

3. Klicken Sie auf das Register Stromverwaltung. Die Seite Strombudgetstatus wird angezeigt.

Tabelle 7-6 bis Tabelle 7-11 beschreibt die auf der Seite Strombudgetstatus angezeigten Informationen.

Informationen zum Konfigurieren der Einstellungen zu diesen Informationen finden Sie unter Strombudget und Redundanz konfigurieren.

RACADM verwenden

Offnen Sie eine Telnet/SSH-Textkonsole fiir den CMC, melden Sie sich an, und geben Sie Folgendes ein:

racadm get pbi nf o

ﬁ ANMERKUNG: Weitere Informationen uber getpbinfo, einschlieBlich Ausgabedetails, finden Sie unter getpbinfo.

Tabelle 7-6. Stromstatistik in Echtzeit

Artikel

Beschreibung

Tatséachlicher
Wechselstromverbrauch des
Systems

Zeigt den aktuellen gesamten Netzstromverbrauch aller Module im Geh&duse an, gemessen von der Netzstromeingangsseite
der Netzteileinheiten. Bereich: 0 bis 7928 Watt

Spitzenstromverbrauch des
Systems

Zeigt den hochsten Netzstromverbrauch des Systems (in Watt) an, seitdem der Wert das letzte Mal vom Benutzer
zuriickgesetzt wurde. Uber diese Eigenschaft kénnen Sie den maximalen Stromverbrauch des Systems (Gehé&use und
Module) verfolgen, der iber einen bestimmten Zeitraum hinweg verzeichnet wurde. Klicken Sie auf das Unterregister
Konfiguration der Seite Budgetstatus, um den Wert zurlickzusetzen.

Spitzenstromverbrauch des
Systems, Zeitstempel

Zeigt Datum und Uhrzeit des in dem festgelegten Aufzeichnungszeitraum gemessenen Spitzenstromverbrauchs des Systems
an. Der Zeitstempel wird im Format hh:mm:ss MM/TT/JJJJ angegeben, wobei hh die Stunden (0-24), mm die Minuten (00-
60), ss die Sekunden (00-60), MM den Monat (1-12), TT den Tag (1-31) und JJJJ das Jahr bezeichnet.

Minimaler Stromverbrauch des
Systems

Zeigt den niedrigsten Wert des Netzstromverbrauchs des Systems (in Watt) Gber den Zeitraum an, seitdem der Benutzer
diesen Wert das letzte Mal zuriickgesetzt hat. Uber diese Eigenschaft kénnen Sie den minimalen Stromverbrauch des
Systems (Gehause und Module) verfolgen, der lGber einen bestimmten Zeitraum hinweg verzeichnet wurde. Klicken Sie auf
das Unterregister Konfiguration der Seite Budgetstatus, um den Wert zurtickzusetzen.

Minimaler Stromverbrauch des
Systems, Zeitstempel

Zeigt Datum und Uhrzeit des in dem festgelegten Aufzeichnungszeitraum gemessenen minimalen Stromverbrauchs des
Systems an. Das Format des Zeitstempels entspricht dem unter Spitzenstromverbrauch des Systems, Zeitstempel
beschriebenen Format.

Tabelle 7-7. Systemstromstatus

Artikel

Beschreibung

Gesamter
Stromfunktionszustand

Zeigt den Funktionszustand (OK, Nicht-kritisch, Kritisch, Nicht behebbar, Andere, Unbekannt) fiir das Stromsubsystem
des Gehauses an.

Systemstromstatus

Zeigt den Stromstatus (Ein, Aus, Netzstrom ein, Ausschalten) des Geh&uses an.

Redundanz

Zeigt den Redundanzstatus des Netzteils an. Gultige Werte sind:
Nein - Netzteileinheiten sind nicht redundant

Ja - Volle Redundanz wirksam.

Tabelle 7-8. Regelkonfiguration des Systemstroms
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Artikel

Beschreibung

Maximale Wechselstromgrenze
des Systems

Zeigt die benutzerdefinierte Grenze fir den maximalen Stromverbrauch des gesamten Systems an (Gehause, CMCs, Server,
E/A-Module, Netzteileinheiten, iKVM und Lifter). Der CMC erzwingt diese Grenze durch Drosselung (falls aktiviert) oder durch
Ausschalten der Server mit niedrigerer Prioritdt (wenn Drosselung nicht aktiviert ist).

Wechselstrom-
Warnungsschwellenwert des
Systems

Zeigt die maximale Strommenge (in Watt) an, ab der der CMC MaBnahmen zur Verringerung des Stromverbrauchs ergreift.

Wenn die Option Serverstromdrosselung aktiviert aktiviert ist und der Stromverbrauch des Geh&auses den
Warnungsschwellenwert fir die Strommenge Uberschreitet, wird die Leistung von Servern mit geringerer Prioritat so lange
herabgesetzt, bis der Gesamtstromverbrauch unter den Schwellenwert fallt.

Wenn die Option Serverstromdrosselung aktiviert nicht aktiviert ist, kénnen Server mit niedrigerer Prioritat ausgeschaltet
werden, bis der Gesamtstromverbrauch unter den Schwellenwert fallt.

Serverstromdrosselung
aktiviert

Ermoglicht eine Konfiguration des Systems, bei der die Serverleistung heruntergesetzt werden kann, um bei einem
Leistungsabfall Strom zu sparen.

Redundanzregel

Zeigt die aktuelle Redundanzkonfiguration an: Wechselstromredundanz, Netzteilredundanz oder Keine Redundanz.

Wechselstromredundanz - die Leistungsaufnahme wird entsprechend der Last Giber alle Netzteileinheiten verteilt. Drei der
Netzteile sind an einen Wechselstromkreis angeschlossen und die anderen drei an ein anderen Stromkreis. Wenn das
System im Modus Wechselstromredundanz optimal lauft, wird die Leistung auf alle aktiven Netzteile verteilt. In dem Fall,
dass ein Stromkreis ausféllt, laufen die Netzteileinheiten des funktionierenden Wechselstromkreises mit 100%-iger
Kapazitat.

HINWEIS: Im Wechselstromredundanzmodus fiihrt eine unterschiedliche Anzahl an Netzteileinheiten an den beiden
Wechselstromkreisen (z. B. drei Netzteileinheiten an einem Wechselstromkreis und zwei an einem anderen
Wechselstromkreis) zu einer Verschlechterung der Systemredundanz.

Netzteilredundanz - Die Netzteileinheit mit der héchsten Kapazitét im Geh&ause verbleibt als Reserve, sodass ein Ausfall
einer der Netzteileinheiten nicht dazu fihrt, dass die Servermodule oder das Geh&use herunterfahren.

Im Netzteilredundanzmodus werden nicht alle sechs Netzteileinheiten verwendet, sondern nur maximal vier. Die Uber vier
hinausgehenden Netzteileinheiten werden bei einer Netzteilredundanz nicht eingesetzt, auBer in dem Fall, dass eine
Netzteileinheit ausfallt oder entfernt wird.

Keine Redundanz - Der Strom von allen drei Netzteilen an einem Wechselstromkreis (Netz) wird zur Stromversorgung des
gesamten Gehéuses, einschlieBlich Gehduse, Server, E/A-Modulen, iKVM und CMC verwendet.

HINWEIS: Der Modus Keine Redundanz verwendet nur drei Netzteile gleichzeitig, ohne ein Backup. Der Ausfall eines der
drei verwendeten Netzteile kann dazu fihren, dass die Servermodule nicht mit Strom versorgt werden und Daten verloren
gehen.

Dynamische Zuschaltung von
Netzteileinheiten aktiviert

Zeigt an, ob die Dynamische Zuschaltung von Netzteilen aktiviert oder deaktiviert ist. Wenn diese Funktion aktiviert ist,
kann der CMC ungentigend genutzte Netzteileinheiten anhand der festgelegten Redundanzregel und der
Stromanforderungen des Systems in den Standby-Modus setzen. Werden ungentigend genutzte Netzteileinheiten in den
Standby-Modus gesetzt, erhéht sich die Nutzung und der Wirkungsgrad der angeschlossenen Netzteileinheiten, wodurch
Strom eingespart wird.

Tabelle 7-9. Strombudgetierung

Artikel

Beschreibung

Maximale Gleichstromkapazitat
des Systems

Zeigt die maximale Gleichstromkapazitat in Watt an, mit der die verfligbaren Netzteileinheiten das System versorgen
kénnen.

Gleichstromredundanz-Reserve

Zeigt die redundante Strommenge (in Watt) in Reserve an, die im Falle eines Ausfalls des Wechselstromkreises oder der
Netzteileinheit zur Verfligung steht.

Wenn das Gehé&use so konfiguriert ist, dass es im Modus Wechselstromredundanz ausgefiihrt wird, entspricht die
Gleichstromredundanz-Reserve der Reservestrommenge, die bei einem Ausfall eines Wechselstromkreises zur
Verfligung steht.

Wenn das Gehéause so konfiguriert ist, dass es im Modus Netzteilredundanz betrieben wird, entspricht die Angabe unter
Gleichstromredundanzreserve der Reservestrommenge, die im Falle eines Ausfalls einer bestimmten Netzteileinheit zur
Verfligung steht.

Servern zugeteilter Gleichstrom

Zeigt den gesamten Gleichstrom in Watt an, den der CMC den Servern basierend auf ihrer Konfiguration zuteilt.

Der Gehéuseinfrastruktur
zugeteilter Gleichstrom

Zeigt den gesamten Gleichstrom in Watt an, den der CMC der Gehé&useinfrastruktur zuteilt (Lifter, E/A-Module, iKVM,
CMC, Standby-CMC und iDRACs in Servern).

Gesamter fir die Zuteilung
verfluigbarer Gleichstrom

Zeigt das gesamte Strombudget des Gehéduses in Watt an, das fir den Gehdusebetrieb zur Verfiigung steht.

Standby-Gleichstromkapazitat

Zeigt die Strommenge in Watt an, die von den Netzteileinheiten im Standby-Modus zur Verfligung gestellt werden kann.
Dieser Strom kann allen beliebigen Hardwaremodulen zugeteilt werden, die entweder dem Gehé&use hinzugefigt oder
online gesetzt werden.

Tabelle 7-10. Servermodule




Artikel

Beschreibung

Steckplatz Nr.

Zeigt die Position des Servermoduls an. Die Steckplatznummer ist eine sequenzielle Nummer (1-16), die das Servermodul nach seiner
Position im Gehduse identifiziert.

Zuweisung

Name Zeigt den Servernamen an. Der Servername kann vom Benutzer neu definiert werden.

Typ Zeigt den Typ des Servers an.

Prioritadt Zeigt die dem Serversteckplatz im Gehause zur Strombudgetierung zugewiesene Prioritdtsstufe an. Der CMC verwendet diesen Wert in
seinen Berechnungen, wenn Strom basierend auf benutzerdefinierten Stromgrenzen oder auf Netzteil- oder Stromnetzausféllen reduziert
oder neu zugeteilt werden muss.

Prioritatsstufen: 1 (hoéchste) bis 9 (niedrigste)

Standardeinstellung: 5

ANMERKUNG: Die Prioritatsstufe des Serversteckplatzes wird dem Serversteckplatz zugewiesen - nicht dem in den Steckplatz
eingesetzten Server. Wenn Sie einen Server in einen anderen Steckplatz im Gehéduse oder in ein anderes Gehduse einsetzen, bestimmt die
zuvor dem neuen Steckplatz zugewiesene Prioritat die Prioritdt des neu eingesetzten Servers.

Stromzustand | Zeigt den aktuellen Zustand des Servers an (EIN oder AUS).

Budget- Zeigt die Strombudget- Zuweisung fiir die Servermodule an.

Tabelle 7-11.

Systemnetzteile

Artikel Beschreibung

Name Zeigt den Namen der Netzteileinheit im Format NT-n an, wobei n die Nummer der Netzteileinheit ist.

Stromzustand | Zeigt den Stromzustand des Netzteils an - Ein, Initialisieren, Online, Standby, Diagnose, Fehlerhaft, Redundant, Unbekannt oder Nicht
vorhanden (fehlend).

Kapazitat Zeigt die maximale Gleichstrombelastbarkeit der Netzteileinheit an.

Strombudget und Redundanz konfigurieren

Der Stromverwaltungsdienst des CMC optimiert den Stromverbrauch fir das gesamte Gehduse (Gehause, Server, E/A-Module, iKVM, CMC und
Netzteileinheiten) und teilt den unterschiedlichen Modulen je nach Bedarf Strom neu zu.

Webinterface verwenden

ﬂ ANMERKUNG: Um StromverwaltungsmaBnahmen auszufiihren, missen Sie die Berechtigung als Gehdusesteuerungs-Administrator besitzen.

1. Melden Sie sich an der CMC-Webschnittstelle an.

2. Wabhlen Sie in der Systemstruktur Gehduse aus.

3. Klicken Sie auf das Register Stromverwaltung. Die Seite Strombudgetstatus wird angezeigt.

4. Klicken Sie auf das Unterregister Konfiguration. Die Seite Budget/Redundanzkonfiguration wird angezeigt.

5. Legen Sie einige oder alle in Tabelle 7-12 beschriebenen Eigenschaften entsprechend Ihren Bedirfnissen fest.

6. Klicken Sie auf Anwenden, um die Anderungen zu speichern.

Um den Inhalt der Seite Budget-/Redundanzkonfiguration zu aktualisieren, klicken Sie auf Aktualisieren. Um den Inhalt auszudrucken, klicken Sie auf

Drucken.

Tabelle 7-12. Konfigurierbare Strombudget-/Redundanzeigenschaften

Artikel

Beschreibung

des Systems

Maximale Wechselstromgrenze | Zeigt die benutzerdefinierte Grenze fir den maximalen Stromverbrauch des gesamten Systems an (Geh&use, CMC, Server,

E/A-Module, Netzteileinheiten, iKVM und Lufter). Der CMC erzwingt diese Grenze, wenn der Stromeinsparungsmodus
aktiviert ist (durch Aktivieren der Option Serverstromdrosselung aktiviert), oder, wenn der Stromeinsparungsmodus nicht
aktiviert ist, durch Ausschalten der Blades von geringerer Prioritéat.

Das Strombudget ist auf maximal drei Netzteileinheiten von insgesamt sechs begrenzt. Wenn Sie versuchen, einen Wert




fur das Netzstrombudget festzulegen, der die Stromkapazitdt des Gehéuses uberschreitet, zeigt der CMC eine
Fehlermeldung an.

Konfigurationsbereich: 2768 bis 7928 Watt

Standardeinstellung: 7928 Watt

Wechselstrom-
Warnungsschwellenwert des
Systems

Zeigt die maximale Strommenge (in Watt) an, ab der der CMC MaBnahmen zur Verringerung des Stromverbrauchs ergreift.

Wenn die Option Serverstromdrosselung aktiviert aktiviert ist und der Stromverbrauch des Geh&uses den
Warnungsschwellenwert fir die Strommenge Uberschreitet, wird die Stromzufuhr zu Servern mit geringerer Prioritat so
lange herabgesetzt, bis der Gesamtstromverbrauch unter den Schwellenwert fallt.

Wenn die Option Serverstromdrosselung aktiviert nicht aktiviert ist, kénnen Server mit niedrigerer Prioritdt ausgeschaltet
werden, bis der Gesamtstromverbrauch unter den Schwellenwert fallt.

Serverstromdrosselung
aktiviert

Wenn markiert, wird der CMC-Stromeinsparungsmodus aktiviert. Ermdglicht dem CMC Strom von den Servern mit
niedrigerer Prioritdt abzuziehen, wenn fiir das gesamte Gehduse mehr Leistung bendtigt wird. Die Server werden mit einer
geringeren Leistungsstufe weiterbetrieben, anstatt heruntergefahren zu werden.

Redundanzregel

Gibt eine Redundanzkonfiguration an: Keine Redundanz, Netzteilredundanz oder Wechselstromredundanz.

Standardeinstellung: Keine Redundanz.

ANMERKUNG: Der Modus Keine Redundanz verwendet nur drei Netzteileinheiten gleichzeitig. Wenn 3 Netzteileinheiten
installiert sind, steht kein Backup zur Verfiigung. Der Ausfall eines der drei verwendeten Netzteileinheiten kann dazu
flhren, dass die Server nicht mit Strom versorgt werden und Daten verloren gehen. Wenn die Netzteileinheiten 4 bis 6
vorhanden sind, werden diese redundant und stehen zur Verfligung, wenn eine angeschlossene Netzteileinheit ausfallt.

Dynamische Zuschaltung von
Netzteileinheiten aktiviert

Zeigt an, ob die dynamische Zuschaltung von Netzteilen aktiviert oder deaktiviert ist. Wenn diese Funktion aktiviert ist,
kann der CMC ungenligend ausgenutzte Netzteile anhand der festgelegten Redundanzregel und der Stromanforderungen
des Systems in den Standby-Modus setzen. Werden ungentigend genutzte Netzteile in den Standby-Modus gesetzt,
erhoht sich die Nutzung der aktiven Netzteile und somit der Wirkungsgrad der angeschlossenen Netzteile, wodurch Strom
eingespart wird.

Netzschalter des Gehduses
deaktivieren

Deaktiviert (wenn markiert) den Gehausenetzschalter. Wenn das Kontrollkdstchen aktiviert ist und der Benutzer versucht,
den Stromstatus des Geh&uses lUiber den Gehausenetzschalter zu &ndern, wird die MaBnahme ignoriert.

RACADM verwenden

So aktivieren Sie die Redundanz und legen die Redundanzregel fest:

ﬁ ANMERKUNG: Um StromverwaltungsmaBnahmen auszufiihren, missen Sie die Berechtigung als Gehdusesteuerungs-Administrator besitzen.

1. Offnen Sie eine Telnet/SSH-Textkonsole fiir den CMC und melden Sie sich an.

2. Legen Sie die Eigenschaften wie erforderlich fest:

1 Um das maximale Strombudget fiir das Gehause festzulegen, geben Sie Folgendes ein:

racadm config -g cf gChassi sPower -o cfgChassi sMaxACPowerLimt <Wert>

wobei der <Wrt > eine Zahl zwischen 2768-7928 ist und die maximale Stromgrenze in Watt angibt. Die Standardeinstellung ist 7928.

Zum Beispiel legt der folgende Befehl:

racadm config -g cfgChassi sPower -o cfgChassi sMaxACPower Li mit 5400

das maximale Strombudget mit 5400 Watt fest.

Um den Schwellenwert fir die Stromwarnungen festzulegen, geben Sie Folgendes ein:

racadm config -g cfgChassi sPower -o cfgChassi sACPower War ni ngThr eshol d <Wert>

wobei der <Wert> eine Zahl zwischen 2768-7928 (einschlieBlich) ist und die Grenze des Stromverbrauchs in Watt angibt, ab der eine Warnung
ausgegeben wird. Die Standardeinstellung ist 7928.

Zum Beispiel legt der folgende Befehl:

racadm config -g cfgChassi sPower -o cfgChassi sACPower War ni ngThr eshol d 5400

das maximale Strombudget mit 5400 Watt fest.

Um den Stromeinsparungsmodus (Serverdrosselung) zu aktivieren oder deaktivieren, geben Sie Folgendes ein:

racadm config -g cfgChassi sPower -o cfgChassi sServerPower Throttling <Wert>

wobei der <Wert> O flr deaktivieren und 1 fir aktivieren ist. Die Standardeinstellung ist 1.

Zum Beispiel legt der folgende Befehl:

racadm config -g cfgChassi sPower -o cfgChassi sServerPower Throttling 0




deaktiviert Serverstromdrosselung.

Um eine Redundanzregel auszuwéahlen, geben Sie Folgendes ein:

racadm config -g cfgChassi sPower -o cfgChassi sRedundancyPolicy <Wert>

wobei der <Wert> O fiir Keine Redundanz, 1 fiir Wechselstromredundanz und 2 fiir Netzteilredundanz ist. Die Standardeinstellung ist 0.
Zum Beispiel legt der folgende Befehl:

racadm config -g cfgChassi sPower -o cfgChassi sRedundancyPolicy 1

die Redundanzregel auf 1 fest.

Um die dynamische Zuschaltung von Netzteileinheiten zu aktivieren oder deaktivieren, geben Sie Folgendes ein:
racadm config -g cfgChassi sPower -o cfgChassi sDynani cPSUEngagenent Enabl e <Wert>

wobei der <Wert> O fiir deaktivieren und 1 fiir aktivieren ist. Die Standardeinstellung ist 1.

Zum Beispiel legt der folgende Befehl:

racadm config -g cfgChassi sPower -o cfgChassi sDynani cPSUEngagenent Enabl e O

die dynamische Zuschaltung von Netzteileinheiten.

Informationen (iber RACADM-Befehle zur Stromversorgung des Gehduses:

1 Siehe config
1 Siehe getconfig
1 Siehe getpbinfo

1 Siehe cfgChassisPower

Servern Prioritatsstufen zuweisen

Serverprioritatsstufen bestimmen, von welchen Servern der CMC Strom abzieht, wenn zusatzlicher Strombedarf besteht.
ﬂ ANMERKUNG: Die Prioritat, die Sie einem Server zuweisen, ist mit dessen Steckplatz verknupft und nicht mit dem Server selbst. Wenn Sie den Server in
einen neuen Steckplatz einsetzen, missen Sie die Prioritat von der neuen Steckplatzposition neu konfigurieren.

ﬁ ANMERKUNG: Um StromverwaltungsmaBnahmen auszufiihren, missen Sie die Berechtigung als Gehdusekonfigurations-Administrator besitzen.

Webinterface verwenden

1. Melden Sie sich am CMC-Webinterface an.
2. Wabhlen Sie in der Systemstruktur Server aus. Zeigt die Seite Status der Server an.
3. Klicken Sie auf das Register Stromverwaltung. Die Seite Serverprioritdt wird angezeigt, auf der alle Server im Gehause aufgefihrt sind.

4. Wahlen Sie eine Prioritétsstufe (1-9, wobei 1 die hochste Prioritat hat) flr einen, mehrere oder alle Server aus. Sie konnen mehreren Servern dieselbe
Prioritatsstufe zuweisen.

5. Klicken Sie auf Anwenden, um die Anderungen zu speichern.

RACADM verwenden

Offnen Sie eine Telnet/SSH-Textkonsole fiir den CMC, melden Sie sich an, und geben Sie Folgendes ein:

racadm config -g cfgServerinfo -o cfgServer Priority -i <Steckpl atznumer > <Prioritdtsstufe>

wobei sich <Steckplatznummer> (1-16) auf die Position des Servers bezieht und der Wert flr die <Prioritdtsstufe> zwischen 1 und 9 liegt.
Zum Beispiel legt der folgende Befehl:

racadm config -g cfgServerinfo -o cfgServer Priority -i 51

die Prioritatsstufe auf 1 fiir den Server mit dem Indexnamen 5 fest.

Strombudget einrichten
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ﬂ ANMERKUNG: Um StromverwaltungsmaBnahmen auszufiihren, missen Sie die Berechtigung als Gehdusesteuerungs-Administrator besitzen.

Webinterface verwenden

1. Melden Sie sich am CMC-Webinterface an.

2. Kicken Sie in der Systemstruktur auf Gehduse. Die Seite Komponenten-Funktionszustand wird angezeigt.
3. Klicken Sie auf das Register Stromverwaltung. Die Seite Strombudgetstatus wird angezeigt.

4. Klicken Sie auf das Unterregister Konfiguration. Die Seite Budget/Redundanzkonfiguration wird angezeigt.
5. Geben Sie einen Budgetwert von bis zu 7928 Watt in das Textfeld Gehduse: Max. Stromgrenze ein.

ﬂ ANMERKUNG: Das Strombudget ist auf maximal drei Netzteileinheiten von insgesamt sechs begrenzt. Wenn Sie versuchen einen Wert fur das
Netzstrombudget festzulegen, der die Stromkapazitdt des Gehduses Uberschreitet, zeigt der CMC eine Fehlermeldung an.

6. Klicken Sie auf Anwenden, um die Anderungen zu speichern.

RACADM verwenden
Offnen Sie eine Telnet/SSH-Textkonsole fiir den CMC, melden Sie sich an, und geben Sie Folgendes ein:
racadm config -g cfgChassi sPower -o cfgChassi sMaxACPowerLinmit <Wert>

wobei <Wert> die maximale dem Gehé&use zur Verfligung stehende Strommenge (in Watt) angibt.

ﬂ ANMERKUNG: Das Strombudget ist auf maximal drei Netzteileinheiten von insgesamt sechs begrenzt. Wenn Sie versuchen einen Wert fir das
Netzstrombudget festzulegen, der die Stromkapazitédt des Gehduses Uberschreitet, zeigt der CMC eine Fehlermeldung an.

Beispiel:

racadm config -g cfgChassi sPower -o cfgChassi sMaxACPowerLinit 7928

Stromwarnungsschwellenwert festlegen

ﬂ ANMERKUNG: Um StromverwaltungsmaBnahmen auszufiihren, missen Sie die Berechtigung als Gehdusesteuerungs-Administrator besitzen.

Webinterface verwenden

1. Melden Sie sich am CMC-Webinterface an.

2. Kicken Sie in der Systemstruktur auf Gehduse. Die Seite Komponenten-Funktionszustand wird angezeigt.

3. Klicken Sie auf das Register Stromverwaltung. Die Seite Strombudgetstatus wird angezeigt.

4. Klicken Sie auf das Unterregister Konfiguration. Die Seite Budget/Redundanzkonfiguration wird angezeigt.

5. Geben Sie einen Budgetwert (geringer als den fir Gehduse: Max. Stromgrenze) im Textfeld Stromwarnungsschwellenwert ein.

6. Klicken Sie auf Anwenden, um die Anderungen zu speichern.

RACADM verwenden
Offnen Sie eine Telnet/SSH-Textkonsole fiir den CMC, melden Sie sich an, und geben Sie Folgendes ein:
racadm config -g cfgChassi sPower -o cfgChassi sACPower War ni ngThr eshol d <Wért >

wobei <Wert> die Obergrenze der Wattleistung angibt, ab der vom CMC eine Warnung erstellt wird. Dieser Wert sollte unter dem des Strombudgets liegen
(siehe vorhergehende Schritte).

Drosselung zum Einhalten des Strombudgets aktivieren



ﬁ ANMERKUNG: Um StromverwaltungsmaBnahmen auszufihren, missen Sie die Berechtigung als Gehdusesteuerungs-Administrator besitzen.

Die Auswahl von Diensten mit Drosselung ist eine optionale Konfiguration fiir die Regeloption Keine Redundanz. Die Drosselungsoption erlaubt dem CMC,
Strom von den Servern mit niedrigerer Prioritat abzuziehen, wenn zusatzlicher Strombedarf zur Einhaltung der Obergrenze fir Netzstrom besteht.

Wenn beispielsweise ein neuer Server zugeschaltet wird, kann der CMC die Stromzufuhr zu Servern mit niedriger Prioritat verringern, um den neuen Server mit
mehr Strom zu versorgen. Wenn die Strommenge nach dem Drosseln der Server mit niedrigerer Prioritat immer noch nicht ausreicht, drosselt der CMC die
Server mit héherer Prioritét, bis ausreichend Strom freigegeben ist, um den neuen Server mit Strom zu versorgen.

Eine Drosselung wird in zwei Féllen ausgefuhrt:

1 Der Gesamtstromverbrauch tberschreitet die maximal konfigurierbare Stromgrenze (siehe Strombudget einrichten)

1 Ein Stromausfall tritt in einer nicht-redundanten Konfiguration auf

Informationen dariiber, wie Servern Prioritatsstufen zugewiesen werden, finden Sie unter Stromsteuerungsvorgange fir das Geh&duse ausfiihren.

Webinterface verwenden

1. Melden Sie sich am CMC-Webinterface an.

2. Kicken Sie in der Systemstruktur auf Gehduse. Die Seite Komponenten-Funktionszustand wird angezeigt.
3. Klicken Sie auf das Register Stromverwaltung. Die Seite Strombudgetstatus wird angezeigt.

4. Klicken Sie auf das Unterregister Konfiguration. Die Seite Budget/Redundanzkonfiguration wird angezeigt.
5. Wabhlen Sie das Kontrollkdstchen Serverstromdrosselung aktiviert aus.

6. Klicken Sie auf Anwenden, um die Anderungen zu speichern.

RACADM verwenden
Offnen Sie eine Telnet/SSH-Textkonsole fiir den CMC, melden Sie sich an, und geben Sie Folgendes ein:
racadm config -g cfgChassi sPower -o cfgChassi sServer Power Throttling <Option>

wobei die <Option> 0 flr deaktiviert und 1 fur aktiviert steht.

Stromsteuerungsvorgadnge fiir das Gehduse ausfiihren

ﬂ ANMERKUNG: Um StromverwaltungsmaBnahmen auszufiihren, missen Sie die Berechtigung als Gehdusesteuerungs-Administrator besitzen.

ﬂ ANMERKUNG: Stromsteuerungsvorgange wirken sich auf das gesamte Gehause aus. Informationen zu Stromsteuerungsvorgangen fir ein E/A-Modul
finden Sie unter Stromsteuerungsvorgénge fir ein E/A-Modul ausfiihren. Informationen zu Stromsteuerungsvorgédngen fir einen Servern finden Sie
unter Stromsteuerungsvorgdnge fiir einen Server ausfihren.

Mit dem CMC kénnen Sie im Remote-Zugriff verschiedene StromverwaltungsmaBnahmen auf dem gesamten Geh&duse (Gehduse, Server, E/A-Module, iKVM und
Netzteileinheiten) ausfihren, wie z. B. ordnungsgemaBes Herunterfahren.

Webinterface verwenden

1. Melden Sie sich am CMC-Webinterface an.

2. Wabhlen Sie in der Systemstruktur Gehduse aus.

3. Klicken Sie auf das Register Stromverwaltung. Die Seite Strombudgetstatus wird angezeigt.

4. Klicken Sie auf das Unterregister Steuerung. Die Seite Stromverwaltung wird angezeigt.

5. Wahlen Sie einen der folgenden Str gsvorgange aus, indem Sie auf die entsprechende Optionsschaltflache klicken:
1 System einschalten - Schaltet den Systemstrom ein.
1 System ausschalten - Schaltet den Systemstrom aus.

CMC zuriicksetzen - Setzt den CMC zurick, ohne diesen auszuschalten (Softwareneustart). (Diese Option ist deaktiviert, wenn der CMC bereits
ausgeschaltet ist.)



ﬂ ANMERKUNG: Diese MaBnahme setzt nur den CMC zuriick. Es sind keine anderen Komponenten betroffen.
1 System aus- und einschalten - Schaltet das System aus und startet es dann neu (Hardwareneustart).
1 Klicken Sie auf Anwenden. Ein Dialogfeld wird eingeblendet, das zum Besté&tigen auffordert.

1 Klicken Sie auf OK, um die StromverwaltungsmaBnahme auszufiihren (z. B. veranlassen, dass das System zurilickgesetzt wird).

RACADM verwenden
Offnen Sie eine Telnet/SSH-Textkonsole fiir den CMC, melden Sie sich an, und geben Sie Folgendes ein:
racadm chassi saction -mchassis <MaBnahme>

wobei <MaBnahme=> power up, power down, power cycl e oder reset ist.

Stromsteuerungsvorgange fiir ein E/A-Modul ausfiihren
Sie konnen im Remote-Zugriff ein einzelnes E/A-Modul zurilicksetzen oder ein- und ausschalten.

ﬂ ANMERKUNG: Um StromverwaltungsmaBnahmen auszufiihren, missen Sie die Berechtigung als Gehdusesteuerungs-Administrator besitzen.

Webinterface verwenden

1. Melden Sie sich am CMC-Webinterface an.
2. Wahlen Sie E/A-Module aus. Die Seite Status der E/A-Module wird angezeigt.
3. Klicken Sie auf das Register Stromverwaltung. Die Seite Stromsteuerung wird angezeigt.

4. Wahlen Sie den Vorgang, den Sie ausfihren moéchten (Zuriicksetzen oder Aus- und einschalten), aus dem Drop-Down-Meni neben dem E/A-Modul in
der Liste aus.

5. Klicken Sie auf Anwenden. Ein Dialogfeld wird eingeblendet, das zum Besté&tigen auffordert.

6. Klicken Sie auf OK, um die StromverwaltungsmaBnahme auszufiihren (z. B. veranlassen, dass das E/A-Modul aus- und eingeschaltet wird).

RACADM verwenden
Offnen Sie eine Telnet/SSH-Textkonsole fiir den CMC, melden Sie sich an, und geben Sie Folgendes ein:
racadm chassi saction -m sw tch<n> <MaBnahme>

wobei <n> das E/A-Modul mit seiner Steckplatznummer (1-6) angibt und <MaBnahme> den Vorgang, den Sie ausfiihren mochten: power cycl e oder reset .

Stromsteuerungsvorgange fiir einen Server ausfiihren
ﬂ ANMERKUNG: Um StromverwaltungsmaBnahmen auszufiihren, missen Sie die Berechtigung als Gehdusesteuerungs-Administrator besitzen.

Mit dem CMC kénnen Sie im Remote-Zugriff verschiedene StromverwaltungsmaBnahmen ausfiihren, z. B. das ordnungsgeméaBe Herunterfahren eines
individuellen Servers im Gehéuse.

Webinterface verwenden

1. Melden Sie sich am CMC-Webinterface an.

2. Erweitern Sie in der Systemstruktur Server, und wéahlen Sie dann den Server aus, flr den Sie einen Stromsteuerungsvorgang ausfihren méchten. Die
Seite Serverstatus wird angezeigt.

3. Klicken Sie auf das Register Stromverwaltung. Die Seite Serverstromverwaltung wird angezeigt.

4. Wahlen Sie eine der folgenden Stromsteuerungsvorgange aus, indem Sie auf die Optionsschaltflache klicken:



System einschalten- Schaltet den Systemstrom ein (entspricht dem Driicken des Netzschalters, wenn der Systemstrom ausgeschaltet ist). Diese
Option ist deaktiviert, wenn der Server bereits eingeschaltet ist.

System ausschalten - Schaltet den Systemnetzstrom aus und schaltet ihn wieder ein (entspricht dem Driicken der Reset-Schaltflache, wenn das
System eingeschaltet ist).

Ordentliches Herunterfahren - Schaltet den Server aus und startet ihn daraufhin neu.

System zuriicksetzen (Softwareneustart) - Startet den Server neu, ohne ihn auszuschalten. Diese Option ist deaktiviert, wenn der Server
ausgeschaltet ist.

System aus- und einschalten (Hardwareneustart) - Schaltet den Server aus und startet ihn daraufhin neu. Diese Option ist deaktiviert, wenn
der Server ausgeschaltet ist.

5. Klicken Sie auf Anwenden. Ein Dialogfeld wird eingeblendet, das zum Besté&tigen auffordert.

6. Klicken Sie auf OK, um die StromverwaltungsmaBnahme auszufiihren (z. B. veranlassen, dass der Server zurlickgesetzt wird).

RACADM verwenden

Offnen Sie eine Telnet/SSH-Textkonsole fir den CMC, melden Sie sich an, und geben Sie Folgendes ein:

racadm serveraction -m <Mdul > <MaBnahme>

wobei <Mbdul > den Server nach Steckplatznummer (1-16) im Geh&duse angibt und <MaBnahme> den Vorgang, den Sie ausflihren mdchten: power up, power down,
powver cycl e oder hardreset .

Zurlck zum Inhaltsverzeichnis
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Zurick zum Inhaltsverzeichnis

RACADM-Befehlszeilenoberflache verwenden

Benutzerhandbuch

@ Eine serielle oder Telnet-Konsole verwenden @ RACADM zum Konfigurieren von Benutzern verwenden
@ RACADM verwenden @ SNMP- und E-Mail-Warnungen konfigurieren

@ RACADM zum Konfigurieren des CMC verwenden @ Mehrere CMCs in mehreren Gehéusen konfigurieren
@ CMC-Netzwerkeigenschaften konfigurieren @ Stérungsbehebung

RACADM bietet eine Reihe von Befehlen, mit denen Sie den CMC Uber eine textbasierte Oberflache konfigurieren und verwalten kénnen. Auf RACADM kann
tber eine Telnet-/SSH- oder eine serielle Verbindung zugegriffen werden, unter Verwendung der Dell CMC-Konsole mit der iKVM, oder im Remote-Zugriff unter
Verwendung der auf einer Verwaltungsstation installierten RACADM-Befehlszeilenoberflache.

Die RACADM-Schnittstelle ist je nach Speicherort des von Ihnen verwendeten ausfiihrbaren Programms racadm in "Lokal" oder "Remote" aufgeteilt:

ﬁ ANMERKUNG: Remote-RACADM ist auf der CD Dell™ Systems Management Consoles enthalten und auf einer Verwaltungsstation installiert.

1 Remote-RACADM - RACADM-Befehle werden auf einer Management Station mit der Option -r und dem DNS-Namen oder der IP-Adresse des CMC
ausgefihrt.

1 RACADM lokal - melden Sie sich Uber Telnet, SSH, einer seriellen Verbindung oder der ikVM am CMC an. Mit RACADM lokal wird die RACADM-
Implementierung ausgefiihrt, die Teil der CMC-Firmware ist.

Sie konnen RACADM-Befehle in Skripts im Remote-Zugriff zum Konfigurieren mehrerer CMCs verwenden. Der CMC unterstitzt Scripting nicht, was bedeutet,
dass Sie keine Skripts direkt vom CMC ausfiihren kénnen. Weitere Informationen zum Konfigurieren mehrerer CMCs finden Sie unter Mehrere CMCs in
mehreren Gehdusen konfigurieren.

Dieser Abschnitt enthélt die folgenden Informationen:

1 Serielle und racadm-Befehle verwenden. Siehe Eine serielle oder Telnet-Konsole verwenden oder RACADM verwenden.

1 CMC mit RACADM konfigurieren. Siehe RACADM zum Konfigurieren des CMC verwenden.

1 RACADM-Konfigurationsdatei zum Konfigurieren mehrerer CMCs verwenden. Siehe Mehrere CMCs in mehreren Gehdusen konfigurieren.

Eine serielle oder Telnet-Konsole verwenden

Sie kénnen sich am CMC entweder mit einer seriellen oder einer Telnet-/SSH-Verbindung anmelden oder tUber die Dell-CMC-Konsole mit iKVM. Wie Sie den CMC
fur einen seriellen oder Remote-Zugriff konfigurieren erfahren Sie unter CMC zur Verwendung von Befehlszeilenkonsolen konfigurieren. Haufig verwendete
Unterbefehlsoptionen sind in Tabelle 4-2 aufgefihrt. Eine vollsténdige Liste der RACADM-Unterbefehle ist unter RACADM-Unterbefehle aufgefihrt.

Am CMC anmelden

Nachdem Sie Ihre Management Station-Terminalemulator-Software und den verwalteten Knoten im BIOS konfiguriert haben, melden Sie sich mit den folgenden
Schritten am CMC an:

1. Stellen Sie mit der Management Station-Terminalemulator-Software eine Verbindung zum CMC.

2. Geben Sie lhren CMC-Benutzernamen und das Kennwort ein, und driicken Sie dann auf <Eingabe>.

Sie werden am CMC angemeldet.

Eine Textkonsole starten

Sie kénnen sich am CMC mit einer Telnet- oder SSH-Verbindung Gber ein Netzwerk, eine serielle Schnittstelle oder einer Dell CMC-Konsole (iber iKVM anmelden.
Offnen Sie eine Telnet- oder SSH-Sitzung, stellen Sie eine Verbindung zum CMC her, und melden Sie sich am CMC an.

Weitere Informationen zum Herstellen einer Verbindung zum CMC Uber iKVM finden Sie unter ikVM-Modul verwenden.

RACADM verwenden

RACADM-Unterbefehle kdnnen im Remote-Zugriff von der seriellen oder Telnet-Konsolen-Befehlseingabeaufforderung oder durch eine normale
Befehlseingabeaufforderung ausgefthrt werden.

Verwenden Sie RACADM-Unterbefehle zum Konfigurieren von CMC-Eigenschaften und Ausfiihren von Remote-Verwaltungs-Tasks. Um eine Liste mit RACADM-
Unterbefehlen anzuzeigen, geben Sie Fogendes ein:

racadm hel p

Bei Ausfiihrung ohne Optionen oder Unterbefehle zeigt RACADM Syntax-Informationen und -Anleitungen dazu an, wie Sie auf die Unterbefehle und die Hilfe
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zugreifen kdnnen. Um eine Liste mit Syntax- und Befehlszeilen-Optionen zu einzelnen Unterbefehlen anzuzeigen, geben Sie Folgendes ein:

racadm hel p <uUnt er bef ehl >

RACADM-Unterbefehle

Tabelle 4-1 enthalt eine kurze Liste mit haufigen in RACADM verwendeten Unterbefehlen. Eine vollsténdige Liste aller RACADM-Unterbefehle, einschlieBlich
Syntax und glltigen Eintragen, finden Sie unter RACADM-Unterbefehle.

ﬂ ANMERKUNG: Die Befehle connect, exit, quit und logout sind integrierte CMC-Befehle, keine RACADM-Befehle. Sie konnen nicht mit Remote-RACADM
verwendet werden. Informationen Uber die Verwendung dieser Befehle finden Sie unter Eine serielle oder Telnet-Konsole verwenden.

Bei der Eingabe eines RACADM-Unterbefehls muss dem Befehl racadmvorausgestellt werden. Beispiel:

racadm hel p

Tabelle 4-1. RACADM-Unterbefehle

Befehl

Beschreibung

help

Zeigt eine Liste mit Beschreibungen von CMC-Unterbefehlen an.

help <-Unterbefehl>

Zeigt eine Liste mit einer Zusammenfassung zum angegebenen Unterbefehl an.

?

Zeigt eine Liste mit Beschreibungen von CMC-Unterbefehlen an.

? <Unterbefehl>

Zeigt eine Liste mit einer Zusammenfassung zum angegebenen Unterbefehl an.

arp

Zeigt den Inhalt der ARP-Tabelle an. ARP-Tabellen dirfen nicht hinzugefiigt oder geléscht werden.

chassisaction

Fihrt die MaBnahmen Einschalten, Ausschalten, Zuriicksetzen sowie Aus- und Einschalten fir Gehduse, Switch und
KVM aus.

clrraclog Loscht das CMC-Protokoll und erstellt einen einzelnen Eintrag, der angibt, von welchem Benutzer und zu welcher
Uhrzeit das Protokoll geléscht wurde.

clrsel Loscht alle Systemereignisprotokolleintrége.

cmcchangeover Wechselt in redundanten CMC-Umgebungen den Status des CMC von Aktiv zu Standby oder umgekehrt.

config Konfiguriert den CMC.

deploy Stellt einen Server durch Angabe erforderlicher Eigenschaften bereit.

fwupdate Flhrt Aktualisierungen der System-Firmware durch oder zeigt deren Status an.

getassettag Zeigt die Systemkennnummer flr das Geh&uses an.

getchassisname

Zeigt den Namen des Gehauses an.

getconfig Zeigt die aktuellen CMC-Konfigurationseigenschaften an.

getdcinfo Zeigt allgemeine Fehlkonfigurationsinformationen von E/A-Modulen und Tochterkarten an.
getioinfo Zeigt allgemeine E/A-Modulinformationen an.

getkvminfo Zeigt Informationen Uber die iKVM an.

getled Zeigt die LED-Einstellungen auf einem Modul an.

getmacaddress Zeigt die MAC-Adresse eines Servers an.

getmodinfo

Zeigt die Konfigurations- und Statusinformationen zu einem Modul an.

getniccfg Zeigt die derzeitige IP-Konfiguration fiir den Controller an.
getpbinfo Zeigt Strombudget-Statusinformationen an.

getraclog Zeigt das CMC-Protokoll an.

getractime Zeigt die CMC-Uhrzeit an.

getredundancymode Zeigt den Redundanzmodus des CMC an.

getsel Zeigt das Systemereignisprotokoll (Hardwareprotokoll) an.

getsensorinfo

Zeigt Informationen zu Systemsensoren an.

getslotname

Zeigt den Namen eines Steckplatzes im Gehéause an.

getssninfo Zeigt Informationen Uber aktive Sitzungen an.
getsvctag Zeigt Service-Tag-Nummern an.
getsysinfo Zeigt allgemeine Informationen zum CMC und zum System an.

gettracelog (nur fur Dell-interne
Verwendung)

Zeigt das CMC-Ablaufverfolgungsprotokoll an. Bei Verwendung mit -i zeigt der Befehl die Anzahl von Eintrdgen im
CMC-Ablaufverfolgungsprotokoll an.

ifconfig Zeigt die aktuelle CMC-IP-Konfiguration an.

netstat Anzeige der Routingtabelle und der aktuellen Verbindungen.

ping Uberpriift, ob die Ziel-IP-Adresse unter Verwendung des Inhalts der aktuellen Routing-Tabelle vom CMC aus
erreichbar ist.

racdump Liest CMC-Status- sowie Zustandsinformationen zum Debuggen aus.

racreset Setzt den CMC zurlck.
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racresetcfg

Setzt den CMC auf die Standardkonfiguration zurtick.

serveraction

Durchfiihrung der Stromverwaltungsvorgdnge auf dem verwalteten System.

setassettag

Legt die Systemkennnummer fiir das Gehauses fest.

setchassisname

Legt den Namen des Gehéuses fest.

setled Legt die LED-Einstellungen zu einem Modul fest.
setniccfg Stellt die IP-Konfiguration fiir den Controller ein.
setractime Legt die CMC-Uhrzeit fest.

setslotname

Legt den Namen eines Steckplatzes im Gehéuse fest.

setsysinfo

Legt den Namen und die Position des Geh&uses fest.

sslcertdownload

Ladt ein von einer Zertifizierungsstelle unterzeichnetes Zertifikat herunter.

sslcertupload

Ladt ein von einer Zertifizierungsstelle unterzeichnetes Zertifikat oder Serverzertifikat auf den CMC hoch.

sslcertview Zeigt ein von Zertifizierungsstelle unterzeichnetes Zertifikat oder Serverzertifikat auf dem CMC an.
sslcsrgen Erstellt und 1&dt die SSL-CSR herunter.

testemail Zwingt den CMC, eine E-Mail Uber den CMC-NIC zu senden.

testtrap Zwingt den CMC, ein SNMP iber den CMC-NIC zu senden.

RACADM im Remote-Zugriff aufrufen
Tabelle 4-2 fuhrt die Optionen flr die Remote-RACADM-Unterbefehle auf.

Tabelle 4-2. Optionen fiir die Remote-RACADM-Unterbefehle

Option Beschreibung

-r <RAC-| P- Adresse> Bestimmt die Remote-IP-Adresse des Controllers.

-1 <RAC-I P- Verwenden Sie die <Schnittstellennummer>, wenn die CMC-Schnittstellennummer nicht der Standardschnittstelle (443)
Adr esse>: <Schni ttstel | e> entspricht

- Weist RACADM an, den Benutzer interaktiv nach dem Benutzernamen und Kennwort zu fragen.

-u <Benut zer name> Bestimmt den Benutzernamen der zur Authentifizierung der Befehlsdurchfiihrung verwendet wird. Wenn die Option -u
verwendet wird, muss die Option -p angegeben werden und die Option -i (Interaktiv) ist nicht zuldssig.

-p <Kennwort > Bestimmt das Kennwort das zur Authentifizierung der Befehlsdurchflihrung verwendet wird. Wenn die Option -p
verwendet wird, ist die Option -i nicht zulassig.

Um RACADM im Remote-Zugriff aufzurufen, geben Sie die folgenden Befehle ein:
racadm -r <CMC-| P- Adresse> -u <Benut zer name> -p <Kennwort > <Unt er bef ehl > <Unt er bef ehl sopt i onen>

racadm-i -r <CMC-|P-Adresse> <Unterbef ehl > <Unt er bef ehl sopt i onen>

ﬂ ANMERKUNG: Die Option -i weist RACADM an, die Eingabe des Benutzernamens und des Kennworts interaktiv anzufordern. Ohne die Option -i missen
der Benutzername und das Kennwort mit dem Befehl unter Verwendung der Optionen -u und -p angegeben werden.

Beispiel:
racadm -r 192.168.0.120 -u root -p calvin getsysinfo
racadm -i -r 192.168.0.120 getsysinfo

Wenn die HTTPS-Schnittstellennummer des CMC zu einer von der Standardschnittstelle (443) abweichenden benutzerdefinierten Schnittstelle gedndert wurde,
muss die folgende Syntax verwendet werden:

racadm -r <CMC-| P- Adresse>: <Schnittstelle> -u <Benutzernane> -p <Kennwort> <Unterbef ehl > <unt er bef ehl sopt i onen>

racadm -i -r <CMC-|P-Adresse>: <Schnittstelle> <Unterbefehl > <Unterbef ehl soptionen>

RACADM-Remote-Fahigkeit aktivieren und deaktivieren
ﬂ ANMERKUNG: Dell empfiehlt, dass diese Befehle im Geh&use ausgefihrt werden.

Die RACADM-Remote-Fahigkeit ist standardmé&Big im CMC aktiviert. In den folgenden Befehlen gibt -g die Konfigurationsgruppe an, zu der das Objekt gehort,
und -o das Konfigurationsobjekt, das konfiguriert werden soll.

Zum Deaktivieren der RACADM-Remote-Fahigkeit geben Sie Folgendes ein:

racadm config -g cfgRacTuning -o cfgRacTuneRenot eRacadnEnabl e 0




Um die RACADM-Remote-Fahigkeit wieder zu aktivieren, geben Sie Folgendes ein:

racadm config -g cfgRacTuning -o cf gRacTuneRenot eRacadnEnabl e 1

RACADM im Remote-Zugriff verwenden

ANMERKUNG: Konfigurieren Sie die IP-Adresse auf dem CMC, bevor Sie die RACADM-Remote-Fahigkeit verwenden. Weitere Informationen zum
Einrichten des CMC finden Sie unter Installation und Setup des CMC.

Mit der Remote-Option (-r) der RACADM-Konsole kénnen Sie eine Verbindung zum Managed System herstellen und RACADM-Unterbefehle von einer Remote-
Konsole oder einer Management Station ausfiihren. Um die Remote-Fahigkeit verwenden zu kénnen, sind ein giltiger Benutzername (Option -u ) und
Kennwort (Option -p) sowie die CMC-1P-Adresse erforderlich.

Bestéatigen Sie, dass Sie Uber die entsprechenden Berechtigungen verfiigen, bevor Sie versuchen, RACADM im Remote-Zugriff aufzurufen. Um lhre
Benutzerberechtigungen anzuzeigen, geben Sie Folgendes ein:

racadm getconfig -g cfguseradmn -i n
wobei n lhre Benutzer-ID (1-16) ist.

Wenn Sie Ihre Benutzer-ID nicht kennen, versuchen sie verschiedene Werte fur n.

ﬂ ANMERKUNG: Die RACADM-Remote-Fahigkeit wird nur auf Verwaltungsstationen Uber einen unterstitzten Browser unterstitzt. Weitere Informationen
finden Sie unter Unterstiitzte Webbrowser.

ANMERKUNG: Wenn Sie die RACADM-Remote-Féhigkeit verwenden, missen Sie Uber Schreibberechtigungen fiir die Ordner verfligen, fur die Sie die
RACADM-Unterbefehle, die Dateivorgange einbeziehen, verwenden. Beispiel:

racadm getconfig -f <Datei name> -r <I P- Adresse>

oder

racadm sslcertupload -t 1 -f c:\cert\cert.txt

RACADM-Fehlermeldungen

Informationen zu RACADM-CLI-Fehlermeldungen finden Sie unter Stérungsbehebung.

RACADM zum Konfigurieren des CMC verwenden

ﬂ ANMERKUNG: Um den CMC das erste Mal konfigurieren zu kénnen, missen Sie zum Ausfiihren von RACADM-Befehlen auf einem Remote-System als
Benutzer root angemeldet sein. Es kann ein anderer Benutzer erstellt werden, der Ihnen die Berechtigung zum Konfigurieren des CMC erteilt.

Uber die CMC-Webschnittstelle kénnen Sie den CMC am schnellsten konfigurieren (siehe CMC-Webinterface verwenden). Wenn Sie CLI- oder Skript-
Konfigurationen bevorzugen oder mehrere CMCs konfigurieren missen, verwenden Sie RACADM, das mit den CMC-Agenten auf der Management Station
installiert wird.

CMC-Netzwerkeigenschaften konfigurieren

Urspriinglichen Zugriff auf den CMC einrichten

Bevor Sie mit der Konfiguration des CMC beginnen, missen Sie zuerst die CMC-Netzwerkeinstellungen konfigurieren, sodass Sie den CMC im Remote-Zugriff
verwalten kénnen. Diese urspriingliche Konfiguration weist die TCP/IP-Netzwerkbetriebsparameter zu, die den Zugriff auf den CMC aktivieren.

Dieser Abschnitt erklart, wie die urspriingliche CMC-Netzwerkkonfiguration mit RACADM-Befehlen ausgefiihrt wird. Alle in diesem Abschnitt beschriebenen
Konfigurationsschritte kénnen Uber das Frontblenden-LCD ausgefiihrt werden. Siehe_Netzwerkbetrieb mit dem LCD-Konfigurationsassistent konfigurieren.

° HINWEIS: Durch Andern der CMC-Netzwerkeinstellungen wird méglicherweise die aktuelle Netzwerkverbindung getrennt.

Weitere Informationen (iber Netzwerk-Unterbefehle finden Sie unter RACADM-Unterbefehle und CMC-Definitionen fiir Eigenschafts-Datenbankgruppen und
Objekte.

ﬂ ANMERKUNG: Um CMC-Netzwerkeinstellungen einrichten zu kénnen, missen Sie die Berechtigung als Gehdausekonfigurations-Administrator besitzen.

StandardmaBig fordert der CMC automatisch eine CMC-I1P-Adresse vom DHCP-Server (Dynamisches Host-Konfigurationsprotokoll) an und ruft diese ab.
Sie kdnnen diese Funktion deaktivieren und eine statische CMC-IP-Adresse, ein statisches Gateway und eine statische Subnetzmaske bestimmen.

Um DHCP zu deaktivieren und eine statische CMC-IP-Adresse, Gateway und Subnetzmaske anzugeben, geben Sie Folgendes ein:
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racadm config -g cfglLanNetworking -o cfgN cUseDHCP 0
racadm config -g cfgLanNetworking -o cfgN cl pAddress <Statische | P-Adresse>
racadm config -g cfgLanNetworking -o cfgN cGateway <Statisches Gateway>

racadm config -g cfglLanNetworking -o cfgN cNet mask <Statische Subnetznmaske>

Aktuelle Netzwerkeinstellungen anzeigen

Um eine Zusammenfassung der NIC-, DHCP-, Netzwerkgeschwindigkeits- und Duplex-Einstellungen anzuzeigen, geben Sie Folgendes ein:
racadm get ni ccfg

oder

racadm get config -g cf gQurrent LanNet wor ki ng

Um Informationen zu IP-Adresse und DHCP, MAC-Adresse und DNS-Server-Informationen fur das Gehduse anzuzeigen, geben Sie Folgendes ein:

racadm get sysi nfo

Lokale Netzwerkeinstellungen (LAN) konfigurieren

ﬂ ANMERKUNG: Um die folgenden Schritte auszufiihren, missen Sie die Berechtigung als Gehdusekonfigurations-Administrator besitzen.

ﬂ ANMERKUNG: Die LAN-Einstellungen, wie z. B. Community-Zeichenkette und SMTP-Server-1P-Adresse betreffen die CMC-Einstellungen sowie die
externen Einstellungen des Gehauses.

ﬂ ANMERKUNG: Wenn Sie Uber zwei CMCs (primar und Standby) im Gehause verfiigen und beide mit dem Netzwerk verbunden sind, (ibernimmt der
Standby-CMC automatisch die Netzwerkeinstellungen fur den Fall, dass ein Failover des primaren CMC eintritt.

CMC-NIC aktivieren

Um den CMC-NIC zu aktivieren, geben Sie Folgendes ein:

racadm config -g cfgLanNetworking -o cfgN cEnable 1

DCHP fiir die NIC-Adresse aktivieren oder deaktivieren

Wenn aktiviert, wird Gber die CMC-Funktion DHCP fiir NIC-Adresse automatisch eine IP-Adresse vom DHCP-Server (Dynamisches Host-Konfigurationsprotokoll)
angefordert und abgerufen. Dieser Funktion ist standardméBig aktiviert.

Sie kénnen die Funktion DHCP fuir NIC-Adresse deaktivieren und eine statische IP-Adresse, eine statische Subnetzmaske und ein statisches Gateway
angeben. Eine Anleitung finden Sie unter Urspringlichen Zugriff auf den CMC einrichten.

ﬂ ANMERKUNG: Wenn Sie die Funktion DHCP fiir NIC-Adresse deaktivieren und spater wieder aktivieren, gehen die Einstellungen fir die statische IP-
Adresse, die statische Subnetzmaske und das statische Gateway verloren.

DHCP fiir DNS-Server-1P-Adressen aktivieren oder deaktivieren

Die CMC-Funktion DHCP fir DNS-Server-Adresse ist standardmé&Big deaktiviert. Wenn aktiviert, werden mit dieser Funktion die prim&ren und sekundéren DNS
Server-Adressen vom DHCP Server abgerufen. Um diese Funktion zu verwenden, miissen Sie keine statischen DNS-Server-1P-Adressen konfigurieren.

Um die Funktion DHCP fiir DNS-Server-Adressen zu deaktivieren und bevorzugte statische und alternative DNS-Server-Adressen anzugeben, geben Sie
Folgendes ein:

racadm config -g cfglLanNetworking -o cf gDNSSer ver sFr onDHCP

Statische DNS-Server-1P-Adressen einrichten

ﬂ ANMERKUNG: Diese Einstellungen sind nur gtltig, wenn die Funktion DCHP fiir DNS-Server-Adresse deaktiviert ist.
Um die bevorzugte DNS-Server-1P-Adresse festzulegen, geben Sie Folgendes ein:

racadm config -g cfgLanNetworking -o cf gDNSServer1 <I P- Adresse>

Um die sekundédre DNS-Server-IP-Adresse festzulegen, geben Sie Folgendes ein:

racadm config -g cfglLanNetworking -o cf gDNSServer2 <I P- Adresse>



DNS-Server-Einstellungen konfigurieren
1 CMC-Registrierung. Um den CMC auf dem DNS-Server zu registrieren, geben Sie Folgendes ein:

racadm config -g cfgLanNetworking -o cf gDNSRegi sterRac 1

ANMERKUNG: Einige DNS-Server registrieren nur Namen mit 31 Zeichen oder weniger. Versichern Sie, dass sich der bestimmte Name im DNS-
erforderlichen Limit befindet.

ﬂ ANMERKUNG: Die folgenden Einstellungen sind nur giiltig, wenn Sie den CMC auf dem DNS-Server registriert haben, indem Sie
cfgDNSRegisterRac auf 1 gesetzt haben.

CMC-Name. Der CMC-Name auf dem DNS-Server ist standardmaBig cmc-<Service-Tag-Nummer=>. Um den CMC-Namen auf dem DNS-Server zu @ndern,
geben Sie Folgendes ein:

racadm config -g cfgLanNetworking -o cf gDNSRacNane <Nane>

wobei <Nane> eine Zeichenkette von bis zu 63 alphanumerischen Zeichen und Bindestrichen ist; der Name muss mit einem Buchstaben beginnen.
Beispiel: cmc-1, d-345.

DNS-Doméadnenname. Der Standard-DNS-Domé&nenname ist ein einziges leeres Zeichen. Um einen DNS-Doméanenname festzulegen, geben Sie
Folgendes ein:

racadm config -g cfglLanNetworking -o cf gDNSDomai nNarme <Name>

wobei <Nane> eine Zeichenkette von bis zu 254 alphanumerischen Zeichen und Bindestrichen ist; der DNS-Dom&anenname muss mit einem Buchstaben
beginnen. Beispiel: p45, a-tz-1, r-id-001.

Automatische Verhandlung, Duplexmodus und Netzwerkgeschwindigkeit konfigurieren

Wenn aktiviert, bestimmt die automatische Verhandlungsfunktion, ob der CMC automatisch den Duplexmodus und die Netzwerkgeschwindigkeit durch
Kommunikation mit dem n&achsten Router oder Switch festlegt. Die automatische Verhandlung ist standardméaBig aktiviert.

Sie kénnen die automatische Verhandlung deaktivieren und den Duplexmodus sowie die Netzwerkgeschwindigkeit festlegen, indem Sie Folgendes eingeben:
racadm config -g cfgNetTuning -o cfgNetTuningNicEnable O

racadm config -g cfgNetTuning -o cfgNetTuningNicFullDuplex <Duplexmodus>

racadm config -g cfgNetTuning -o cfgNetTuningNicSpeed <Geschwindigkeit>

wo:

1 <Dupl exnodus> ist O (Halbduplex) oder 1 (Vollduplex, Standardeinstellung)

1 <Geschwi ndi gkei t > ist 10, 100 oder 1000 (Standardeinstellung).

Maximale PaketgroBBe (MTU) festlegen

Uber die MTU-Eigenschaft kénnen Sie die maximale GréBe von Paketen festlegen, die iiber die Schnittstelle iibertragen werden kénnen. Um die maximale
PaketgroBe festzulegen, geben Sie Folgendes ein:

racadm config -g cfgNet Tuning -o cfgNet Tuni ngM u <Mru>

wobei <MIU> ein Wert zwischen 576-1500 ist (einschlieBlich; Standardeinstellung ist 1500).

SMTP-Server-I1P-Adresse festlegen

Sie kénnen fiir den CMC die Funktion aktivieren, dass E-Mail-Warnungen mit dem einfachen Mail-Ubertragungsprotokoll (SMTP) an eine angegebene IP-
Adresse gesendet werden. Um diese Funktion zu aktivieren, geben Sie Folgendes ein:

racadm config -g cfgRenoteHosts -o cf gRhost sFwUpdat el pAddr <SMTP- | P- Adr esse>

wobei die <SMTP-IP-Adresse> die IP-Adresse des Netzwerk-SMTP-Servers ist.

ﬂ ANMERKUNG: Wenn Ihr Netzwerk Gber einen SMTP-Server verflgt, der periodisch IP-Adressen-Leases ausgibt und erneuert, und die Adressen
unterschiedlich sind, wird diese Einstellung der Eigenschaften wahrend eines gewissen Zeitraums auf Grund einer Anderung in der festgelegten SMTP-
Server-1P-Adresse nicht funktionieren. Verwenden Sie in solchen Féllen den DNS-Namen.

Netzwerksicherheitseinstellungen konfigurieren

ﬂ ANMERKUNG: Um die folgenden Schritte auszufiihren, missen Sie die Berechtigung als Gehd@usekonfigurations-Administrator besitzen.



IP-Bereichsiiberpriifung aktivieren

Die IP-Entstérung vergleicht die IP-Adresse einer eingehenden Anmeldung mit dem IP-Adressenbereich, der in den folgenden cfgRacTuning-Eigenschaften
angegeben wird:

1 cfgRacTunelpRangeAddr

1 cfgRacTunelpRangeMask

Die Eigenschaft cfgRacTunelpRangeMask wird sowohl auf die eingehende IP-Adresse als auch auf die cfgRacTunelpRangeAddr-Eigenschaften angewendet.
Wenn die Ergebnisse identisch sind, wird der eingehende Anmeldeanforderungszugriff auf den iDRAC gewahrt. Anmeldungen von IP-Adressen auBerhalb
dieses Bereiches erhalten eine Fehlermeldung.

Die Anmeldung wird fortgefiihrt, wenn der folgende Ausdruck Null entspricht:
cf gRacTunel pRangeMask & (<ei ngehende- | P- Adresse> * cf gRacTunel pRangeAddr)

wobei & das bindre UND der Mengen und ~ das binare ausschlieBliche ODER ist.

RACADM zum Konfigurieren von Benutzern verwenden

Bevor Sie Beginnen

Sie kénnen bis zu 16 Benutzer in der CMC-Eigenschaftsdatenbank konfigurieren. Bevor Sie einen CMC-Benutzer manuell aktivieren, prifen Sie, ob aktuelle
Benutzer vorhanden sind. Wenn Sie einen neuen CMC konfigurieren oder den RACADM-Befehl r acr eset cf g ausgefuhrt haben, ist der einzige aktuelle Benutzer
root mit dem Kennwort cal vi n. Der Unterbefehl r acr eset cf g setzt den CMC auf die urspriinglichen Standardeinstellungen zurlick.

HINWEIS: Verwenden Sie den Befehl racresetcfg mit Vorsicht, da alle Konfigurationsparameter auf die urspriinglichen Standardeinstellungen
zurlickgesetzt werden. Alle vorherigen Anderungen gehen verloren.

ANMERKUNG: Benutzer kdnnen zu einem beliebigen Zeitpunkt aktiviert und deaktiviert werden, wobei die Deaktivierung eines Benutzers diesen nicht
aus der Datenbank I6scht. Wenn ein Benutzer deaktiviert und spater wieder hinzugefligt wird, hat der Benutzer moglicherweise auf jedem Gehause
eine andere Indexnummer.

Um zu Uberprifen, ob ein Benutzer vorhanden ist, 6ffnen Sie eine Telnet-/SSH-Textkonsole fiir den CMC, melden sich an und geben Folgendes ein:
racadm get config -u <Benut zer nane>

oder

geben Sie den folgenden Befehl einmal fur jeden Index 1-16 ein:

racadm getconfig -g cfgUserAdmn -i <l ndex>

ﬂ ANMERKUNG: Sie kdénnen auch racadm getconfig -f <nei neDat ei . cf g>eingeben, um die Datei nei neDat ei . cf g (myfile.cfg) anzuzeigen oder zu
bearbeiten, die alle CMC-Konfigurationsparameter umfasst.

Mehrere Parameter und Objekt-1D werden mit ihren aktuellen Werten angezeigt. Zwei Objekte von Interesse sind:
# cf gUser Admi nl ndex=XX
cf gUser Adni nUser Nanme=

Wenn das Objekt cf gUser Admi nUser Nanme keinen Wert besitzt, steht diese Indexnummer, die durch das Objekt cf gUser Adni nl ndex angezeigt wird, zur
Verfligung. Wenn hinter dem "=" ein Name angezeigt wird, wird dieser Index von diesem Benutzernamen verwendet.

& ANMERKUNG: Wenn Sie einen Benutzer mit dem Unterbefehl racadm config manuell aktivieren oder deaktivieren, muss der Index mit der Option -i
angegeben werden. Beobachten Sie, ob das im vorausgehenden Beispiel angezeigte Objekt cfgUserAdminIndex das Zeichen # enthéalt. Ebenso: wenn
Sie den Befehl racadm config -f racadm.cfg verwenden, um eine beliebige Anzahl an zu schreibenden Gruppen/Objekten anzugeben, kann der Index
nicht angegeben werden. Ein neuer Benutzer wird zum ersten verfligbaren Index hinzugefiigt. Dieses Verhalten gibt mehr Flexibilitat beim Konfigurieren
eines zweiten CMC mit denselben Einstellungen wie die des Haupt-CMC.

CMC-Benutzer hinzufiigen

Um einen neuen Benutzer zur CMC-Konfiguration hinzuzufligen, kénnen Sie einige grundlegende Befehle verwendet. Fiihren Sie die folgenden Verfahren aus:

1. Geben Sie den Benutzernamen ein.
2. Geben Sie das Kennwort ein.
3. Geben Sie die Benutzerberechtigungen ein. Informationen Uber Benutzerberechtigungen finden Sie in Tabelle 5-9 und Tabelle 5-10.

4. Aktivieren Sie den Benutzer.
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Beispiel

Das folgende Beispiel beschreibt, wie man einen neuen Benutzer genannt “John" mit dem Kennwort “123456" und mit ANMELDUNGS-Berechtigung am CMC
hinzufugt.

ANMERKUNG: Eine Liste der giiltigen Bit-Maskenwerte fir spezifische Benutzerberechtigungen finden Sie in Tabelle B-1. Der
Standardberechtigungswert ist O, was anzeigt, dass der Benutzer keine aktivierten Berechtigungen hat.

racadm config -g cfgUserAdmin -o cfgUser Adni nUser Nane -i 2 john

racadm config -g cfgUser Admin -o cfgUser Admi nPassword -i 2 123456

racadm config -g cfgUserAdmin -i 2 -o cfgUserPrivilege 0x00000001

racadm config -g cfgUserAdmin -i 2 -0 cfgUser Adm nEnable 1

Um zu Uberprifen, ob der Benutzer mit den richtigen Berechtigungen erfolgreich hinzugefiigt wurde, verwenden Sie einen der folgenden Befehle:
racadm getconfig -u john

oder

racadm getconfig -g cfgUserAdmn -i 2

CMC-Benutzer mit Berechtigungen aktivieren

Um einen Benutzer mit spezifischen administrativen Berechtigungen (rollenbasierte Autoritat) zu aktivieren, machen Sie zuerst einen verfiigbaren Benutzer-
Index ausfindig, indem Sie die Schritte unter Bevor Sie Beginnen ausfiihren. Geben Sie dann die folgenden Befehlszeilen mit dem neuen Benutzernamen und
dem neuen Kennwort ein:

ﬁ ANMERKUNG: Eine Liste der giltigen Bit-Maskenwerte fiir spezifische Benutzerberechtigungen finden Sie in Tabelle B-1. Der
Standardberechtigungswert ist 0, was anzeigt, dass der Benutzer keine aktivierten Berechtigungen hat.

racadmconfig -g cfgUserAdnmin -o cfgUser AdninPrivilege -i <Index> <Bitmaskenwert fiir Benutzerberechtigung>

Einen CMC-Benutzer deaktivieren
Mit RACADM konnen Sie CMC-Benutzer nur manuell und einzeln deaktivieren. Sie kénnen Benutzer nicht mit einer Konfigurationsdatei 16schen.
Im folgenden Beispiel wird die Befehls-Syntax gezeigt, die zum Ldschen eines CMC-Benutzers verwendet werden kann:

racadm config -g cfgUser Adm n -o cfgUser Adm nUser Nane -i <l ndex

Eine Null-Kette von Anfiihrungszeichen ("") weist den CMC an, die Anwenderkonfiguration zum angegebenen Index zu entfernen und die
Anwenderkonfiguration auf die urspriinglichen Werkseinstellungen zuriickzusetzen.

SNMP- und E-Mail-Warnungen konfigurieren

Sie kénnen den CMC so konfigurieren, dass bei bestimmten Geh&duseereignissen SNMP-Ereignis-Traps und/oder E-Mail-Warnungen gesendet werden. Weitere
Informationen und Anleitungen finden Sie unter SNMP-Warnungen konfigurieren und E-Mail-Warnungen konfigurieren.

Mehrere CMCs in mehreren Gehdusen konfigurieren

Mit RACADM konnen Sie einen oder mehrere CMCs mit identischen Eigenschaften konfigurieren.

Wenn Sie eine spezifische CMC-Karte mit deren Gruppen-1D und Objekt-ID abfragen, erstellt RACADM die racadm.cfg-Konfigurationsdatei aus den
abgerufenen Informationen. Wenn Sie die Datei zu einem oder mehreren CMCs exportieren, kdnnen Sie in klirzester Zeit Ihre Controller mit identischen
Eigenschaften konfigurieren.

ﬂ ANMERKUNG: Einige Konfigurationsdateien enthalten eindeutige CMC-Informationen (wie die statische IP-Adresse), die vor dem Exportieren der Datei
zu anderen CMCs gedndert werden missen.

1. Verwenden Sie RACADM, um den Ziel-CMC abzufragen, der die gewiinschte Konfiguration enthalt.

ﬂ ANMERKUNG: Die erstellte Konfigurationsdatei ist myfile.cfg. Sie kénnen die Datei umbenennen.

ﬂ ANMERKUNG: Die .cfg-Datei enthéalt keine Benutzerkennwoérter. Wenn die .cfg-Datei auf den neuen CMC hochgeladen wurde, mussen Sie alle
Kennworter neu hinzuftigen.

Offnen Sie eine Telnet/SSH-Textkonsole fiir den CMC, melden Sie sich an und geben Sie Folgendes ein:
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racadm getconfig -f nyfile.cfg

ﬂ ANMERKUNG: Das Umleiten der CMC-Konfiguration zu einer Datei mit getconfig-f wird nur mit der Remote-RACADM-Schnittstelle unterstitzt.

2. Modifizieren Sie die Konfigurationsdatei mit einem Nur-Text-Editor (optional). Formatierungen in der Konfigurationsdatei kénnen die RACADM-Datenbank
beschadigen.

3. Verwenden Sie die neu erstellte Konfigurationsdatei, um einen Ziel-CMC zu modifizieren.
An der Eingabeaufforderung geben Sie Folgendes ein:

racadmconfig -f nyfile.cfg

4. Setzen Sie den konfigurierten Ziel-CMC zuriick. An der Eingabeaufforderung geben Sie Folgendes ein:
Racadm Reset

Der Unterbefehl getconfig -f myfile.cfg (Schritt 1) fordert die CMC-Konfiguration fiir den priméren CMC an und erstellt die Datei myfile.cfg. Falls erforderlich,
kdonnen Sie die Datei umbenennen oder an einem anderen Ort speichern.

Sie kénnen den Befehl getconfig dazu verwenden, die folgenden MaBnahmen auszufiihren:

1 Alle Konfigurationseigenschaften in einer Gruppe anzeigen (nach Gruppenname und -index)

1 Alle Konfigurationseigenschaften fiir einen Benutzer nach Benutzernamen anzeigen

Der Unterbefehl config ladt die Informationen auf andere CMCs. Der Server Administrator verwendet den Befehl config zum Synchronisieren der Benutzer- und
Kennwort-Datenbank.

CMC-Konfigurationsdatei erstellen

Die CMC-Konfigurationsdatei, <Dateiname=>.cfg, wird mit dem Befehl racadm confi g -f <Datei nane>. cf g verwendet, um eine einfache Textdatei zu erstellen.
Mit dem Befehl kdnnen Sie eine Konfigurationsdatei erstellen (éhnlich einer .ini-Datei) und den CMC von dieser Datei konfigurieren.

Es kann ein beliebiger Dateiname verwendet werden und die Datei erfordert keine .cfg-Erweiterung (obwohl sich dieser Unterabschnitt auf diese Endung
bezieht).

4 ANMERKUNG: Weitere Informationen iiber den Unterbefehl getconfig finden Sie unter getconfig.

RACADM parst die Datei .cfg, wenn Sie zum ersten Mal auf den CMC geladen wird, um zu uberprifen, dass glltige Gruppen- und Objektnamen vorhanden sind,
und dass einige einfache Syntaxregeln eingehalten werden. Fehler werden mit der Zeilennummer markiert, in der der Fehler ermittelt wurde, und eine Meldung
beschreibt das Problem. Die gesamte Datei wird auf Richtigkeit geparst und alle Fehler angezeigt. Schreibbefehle werden nicht zum CMC lbertragen, wenn ein
Fehler in der Datei .cfg festgestellt wird. Sie mussen alle Fehler korrigieren, bevor eine Konfiguration erfolgen kann.

Um auf Fehler zu tberpriifen, bevor Sie die Konfigurationsdatei erstellen, verwenden Sie die Option -c mit dem Unterbefehl config. Mit der Option -c tUberprift
config nur die Syntax und schreibt nicht auf den CMC.

Verwenden Sie die folgenden Richtlinien zum Erstellen einer .cfg-Datei:
1 Wenn die Analyse auf eine indizierte Gruppe trifft, ist es der Wert des anhdngenden Objektes, der die verschiedenen Indizes unterscheidet.

Die Parser liest alle Indizes aus dem CMC fur diese Gruppe aus. Alle Objekte innerhalb dieser Gruppe sind Modifizierungen, wenn der CMC konfiguriert
wird. Wenn ein modifiziertes Objekt einen neuen Index darstellt, wird der Index wahrend der Konfiguration auf dem CMC erstellt.

Sie konnen in einer .cfg-Datei keinen gewlinschten Index angeben.

Indizes kénnen erstellt und geldscht werden. Mit der Zeit kann die Gruppe durch genutzte und ungenutzte Indizes fragmentiert werden. Wenn ein Index
vorhanden ist, wird er bearbeitet. Wenn kein Index vorhanden ist, wird der erste verfiigbare Index verwendet. Diese Methode sorgt fur Flexibilitat,
wenn indizierte Eintrége hinzugefiigt werden, wobei der Benutzer keine genauen Index-Ubereinstimmungen zwischen allen verwalteten CMCs erstellen
muss. Neue Benutzer werden dem ersten verfligbaren Index hinzugefiigt. Dadurch kann eine .cfg-Datei, die auf einem CMC richtig geparst und
ausgefiuhrt wird, auf einem anderen moglicherweise nicht richtig ausgefihrt werden, falls alle Indizes belegt sind und ein neuer Benutzer hinzugefigt
werden muss.

Verwenden Sie den Unterbefehl racreset cf g, um beide CMCs mit identischen Eigenschaften zu konfigurieren.

Verwenden Sie den Unterbefehl racreset cfg, um den CMC auf die urspringlichen Standardeinstellungen zuriickzusetzen, und fihren Sie dann den
Befehl racadm config -f <Datei name>. cf g aus. Stellen Sie sicher, dass die .cfg-Datei alle gewlinschten Objekte, Benutzer, Indizes und andere
Parameter enthalt. Eine komplette Liste der Objekte und Gruppen finden Sie unter CMC-Definitionen fiir Eigenschafts-Datenbankaruppen und Objekte.

O HINWEIS: Verwenden Sie den Unterbefehl racreset cf g, um die Datenbank- und CMC-NIC-Einstellungen auf die urspriinglichen Standardeinstellungen
zurlickzusetzen und alle Benutzer und Benutzerkonfigurationen zu entfernen. Wahrend der Stammbenutzer weiterhin verfligbar ist, werden die
Einstellungen anderer Benutzer auch auf die Standardeinstellungen zurlickgesetzt.

Analyse-Richtlinien
1 Zeilen, die mit dem Hash-Zeichen (#) beginnen, werden als Anmerkungen behandelt.

Eine Anmerkungszeile muss in der ersten Spalte beginnen. Ein "#"-Zeichen in jeder anderen Spalte wird als das Zeichen # behandelt.
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Einige Modemparameter kdnnen #-Zeichen in den Zeichenketten enthalten. Es ist kein Escape-Zeichen erforderlich. Sie kénnen einen .cfg-Befehl von
einem racadm getconfig -f <Datei nane>. cf g-Befehl erstellen und dann einen racadm confi g -f <Datei nane>. cf g-Befehl an einen anderen CMC
ausfihren, ohne dass Sie Escape-Zeichen hinzufigen missen.

Beispiel:

#

# This is a comrent

[ cf gUser Admi n]

cf gUser Adm nPageMbdent ni t String=<Mbdeminit # not a conment>

#

# (Dies ist eine Anmerkung)

[ cf gUser Adni n]

cf gUser Adm nPageModend ni t String=<Mbdem init # (keine Annerkung)>

Alle Gruppeneintrége missen in Klammern stehen ([ und ]).

Das Anfangszeichen [ ,das einen Gruppennamen anzeigt, muss in Spalte eins sein. Dieser Gruppenname muss vor allen anderen Objekten in dieser
Gruppe angegeben werden. Objekte, denen kein Gruppenname zugewiesen ist, erzeugen Fehler. Diese Konfigurationsdaten werden in Gruppen
verwaltet, wie unter CMC-Definitionen flir Eigenschafts-Datenbankaruppen und Objekte definiert.

Das folgende Beispiel zeigt einen Gruppennamen, ein Objekt und den Eigenschaftswert des Objekts:
[ cf gLanNet wor ki ng] - {G uppennane}

cf gNi ¢l pAddr ess=143. 154. 133. 121 { Obj ekt name} {Chj ektwert}

Alle Parameter werden in "Objekt=Wert"-Paaren ohne Leerzeichen zwischen 'Objekt’, '=' oder ‘"Wert' angegeben.

Leerstellen nach dem Wert werden ignoriert. Eine Leerstelle innerhalb einer Wertzeichenkette bleibt unmodifiziert. Jedes Zeichen rechts neben dem =
(z. B. ein zweites =, ein #, ein [, ] usw.) wird wie eingegeben (ibernommen. Bei diesen Zeichen handelt es sich um giiltige Modemchat-Scriptzeichen.

[ cf gLanNet wor ki ng] - { G uppennane}
cf gNi cl pAddr ess=143. 154. 133. 121 {bj ektwert}

Der .cfg Parser ignoriert einen Index-Objekteintrag.

Sie kénnen nicht angeben, welcher Index verwendet werden soll. Wenn der Index bereits vorhanden ist, wird dieser entweder verwendet oder es wird
ein neuer Eintrag im ersten verfiigbaren Index fir diese Gruppe erstellt.

Der Befehl racadm getconfig -f <Datei nane>.cfg setzt eine Anmerkung vor die Index-Objekte, so dass Sie die enthaltenen Anmerkungen sehen
kénnen.

ﬂ ANMERKUNG: Sie kdnnen eine indizierte Gruppe (ber den folgenden Befehl manuell erstellen:

racadm config -g <G uppennane> -0 <verankertes Cbjekt> -i <lndex 1-16> <ei ndeutiger Ankername>

Die Zeile fur eine indizierte Gruppe kann nicht aus einer .cfg-Datei geléscht werden. Wenn Sie die Zeile mit einem Texteditor 16schen, hélt RACADM beim
Parsen der Konfigurationsdatei an und gibt eine Warnung zum Fehler aus.

Sie missen ein indiziertes Objekt manuell tiber den folgenden Befehl I6schen:

racadm config -g <G uppennane> -o <Cbj ekt nane> -i <Index 1-16> ""
m ANMERKUNG: Eine NULL-Zeichenkette (zwei "-Zeichen) weist den CMC dazu an, den Index fiir die angegebene Gruppe zu |oschen.

Um den Inhalt einer indizierten Gruppe anzuzeigen, verwenden Sie den folgenden Befehl:

racadm get config -g <G uppenname> -i <l|ndex 1-16>

Fur indizierte Gruppen muss es sich bei dem Objektanker um das erste Objekt nach dem [ ]-Klammerpaar handeln. Es folgen Beispiele der derzeitigen
indizierten Gruppen:

[ cf gUser Adni n]
cf gUser Adnmi nUser Nane=<BENUTZERNAVE>

Wenn Sie racadm getconfig -f <MeinBeispiel>. cf g eingeben, erstellt der Befehl eine .cfg-Datei fir die aktuelle CMC-Konfiguration. Diese
Konfigurationsdatei kann als Beispiel sowie als Startpunkt fir Ihre eindeutige .cfg-Datei verwendet werden.

CMC-I1P-Adresse modifizieren

Wenn Sie die CMC-1P-Adresse in der Konfigurationsdatei modifizieren, entfernen Sie alle unnétigen Eintrdge von <Vari abl e>=<Wrt >. In diesem Fall bleibt
lediglich die tatséchliche Bezeichnung der variablen Gruppe mit [ und ] Ubrig, einschlieBlich der beiden Eintrége flir <Vari abl e>=<Weért >, die der IP-
Adressanderung zugeordnet sind.

Beispiel:

#

# (bj ect Goup "cfglLanNetwor ki ng"
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( Chj ekt gruppe "cf gLanNet wor ki ng")

#

[ cf gLanNet wor ki ng]

cf gNi ¢l pAddr ess=10. 35. 10. 110

cf gNi cGat eway=10. 35. 10. 1

Diese Datei wird durch folgende Eintrage erganzt:
#

# (bj ect Goup "cfglLanNetwor ki ng"
( Ohj ekt gruppe "cf gLanNet wor ki ng")

#
[ cf gLanNet wor ki ng]
cf gNi ¢l pAddr ess=10. 35. 9. 143

# comment, the rest of this line is ignored
(Anmerkung; Rest dieser Zeile wird ignoriert)

cf gNi cGat eway=10. 35.9. 1

Mit dem Befehl racadm config -f <meineDatei>. cf g wird die Datei geparst, und Fehler werden nach Zeilennummer identifiziert. Eine korrekte Datei nimmt die
richtigen Eintrége vor. Derselbe, im vorhergehenden Beispiel verwendete Befehl get confi g kann zur Bestdtigung der Aktualisierung verwendet werden.

Verwenden Sie diese Datei, um unternehmensweite Anderungen herunterzuladen, oder um neue Systeme mit dem Befehl racadm get config -f

<meineDatei>. cf g Uber das Netzwerk zu konfigurieren.

ﬂ ANMERKUNG: "Anker" ist ein reserviertes Wort und sollte nicht in der .cfg-Datei verwendet werden.

Storungsbehebung

Tabelle 4-3 fihrt geldufige Probleme auf, die in Beziehung mit Remote-RACADM stehen.

Tabelle 4-3. Serielle und RACADM-Befehle verwenden: Haufig gestellte Fragen

Frage

Antwort

Nach dem Ausfiihren eines CMC-Resets (mit Hilfe des RACADM-
Unterbefehls racreset) stelle ich einen Befehl aus, woraufhin die
folgende Meldung angezeigt wird:

racadm <Unt er bef ehl > Transport: ERROR: (RC=-1)

Was bedeutet diese Meldung?

Sie mussen warten, bis der CMC-Reset abgeschlossen ist, bevor Sie einen anderen
Befehl ausstellen.

Wenn ich die RACADM-Unterbefehle verwende, erhalte ich Fehler, die
ich nicht verstehe.

Es konnen ein oder mehrere der folgenden Fehler bei der Verwendung von RACADM
auftreten:

1 Lokale Fehlermeldungen - Probleme wie Syntax, typografische Fehler und
falsche Namen.

Beispiel:
FEHLER: <Meldung>

Verwenden Sie den RACADM-Unterbefehl help, um richtige Syntax- and
Anwendungsinformationen anzuzeigen.

Fehlermeldungen, die sich auf den CMC beziehen - Probleme, bei denen der
CMC keine MaBnahme ausfiihren kann. Dies kann auch "racadm-Befehl
fehlerhaft" lauten.

Geben Sie fur Informationen zum Debuggen racadm gettracelog ein.

Wéhrend ich Remote-RACADM verwendet habe, ist die
Eingabeaufforderung zu ">" gewechselt, und ich kann nicht zur
Eingabeaufforderung "$" zuriickkehren.

Wenn Sie in den Befehl doppelte Anflihrungszeichen (") eingeben, wechselt die
Befehlszeilenoberflache zur Eingabeaufforderung ">" und stellt alle Befehle in die
Warteschlange.

Um zur Eingabeaufforderung "$" zurlickzukehren, geben Sie <Strg>-d ein.

Zurlck zum Inhaltsverzeichnis
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Zurick zum Inhaltsverzeichnis

Fehlerbehebung und Wiederherstellung

Benutzerhandbuch

@ Ubersicht @ Ereignisprotokolle anzeigen

@ Hilfsprogramme zur Gehéuseiliberwachung @ Diagnosekonsole verwenden

@ Erste Schritte, um Fehler eines Remote-System zu beheben @ LED-Farben und Blinkmuster interpretieren

@ Strom lberwachen und Stromsteuerungsbefehle am Geh&use ausfiihren @ Fehlerbehebung an einem CMC, der nicht mehr reagiert
@ Gehdusezusammenfassungen anzeigen @ Fehlerbehebung bei Netzwerkproblemen

@ Gehéduse- und Komponenten-Funktionszustand anzeigen @ warnmeldungen zur Fehlerbehebung

Ubersicht

Dieser Abschnitt erklart, wie Tasks tUber das CMC-Webinterface ausgefiihrt werden, die sich auf die Wiederherstellung und Fehlerbehebung eines Problems mit
dem Remote-System Hilfe beziehen.

1 Netzstrom auf einem Remote-System verwalten
1 Gehd&useinformationen anzeigen

1 Ereignisprotokolle anzeigen

1 Diagnosekonsole verwenden

1 Fehlerbehebung bei Netzwerkproblemen

1 Fehlerbehebung bei Warnmeldungsproblemen

Hilfsprogramme zur Gehduseiiberwachung

LEDs zum Identifizieren von Komponenten im Gehduse konfigurieren

Sie kénnen die LEDs von Komponenten fir alle oder einzelne Komponenten so einrichten (Gehduse, Server und E/A-Module), dass sie zum Identifizieren der
Komponente im Gehause blinken.

ﬂ ANMERKUNG: Zum Modifizieren dieser Einstellungen missen Sie die Berechtigung als Gehdausekonfigurations-Administrator besitzen.

Webinterface verwenden
Blinken von LEDs fir eine, mehrere oder alle Komponenten aktivieren:
1. Melden Sie sich am CMC-Webinterface an.
2. Kicken Sie in der Systemstruktur auf Gehduse.
3. Klicken Sie auf das Register Fehlerbehebung.
4. Klicken Sie auf das Unterregister Identifizieren. Die Seite Identifizieren mit einer Liste aller Komponenten im Gehause wird angezeigt.
5. Wabhlen Sie die Komponente oder Komponenten aus, fiir die Sie das Blinken der LED aktivieren mochten.

6. Klicken Sie auf Anwenden.

RACADM verwenden

Offnen Sie eine Telnet/SSH-Textkonsole fiir den CMC, melden Sie sich an und geben Sie Folgendes ein:
racadm setl ed -m <Mdul > [-1 <LED- Status>]
wobei <Modul> das Modul bezeichnet, dessen LED Sie konfigurieren mochten. Konfigurationsoptionen:

1 server-n, wobein=1-16
1 switch-n, wobein=1-6

1 cnt-active
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und <LED-Status> gibt an, ob die LED blinken soll. Konfigurationsoptionen:

1 0O - kein Blinken (Standardeinstellung)

1 1 -Blinken

SNMP-Warnungen konfigurieren

SNMP-Traps (Einfaches Netzwerkverwaltungsprotokoll) oder Ereignis-Traps sind E-Mail-Ereigniswarnungen ahnlich. Sie werden von einer Management Station
verwendet, um unangeforderte Daten vom CMC zu empfangen.

Sie kénnen den CMC so konfigurieren, dass Ereignis-Traps erstellt werden. Tabelle 10-1 zeigt eine Ubersicht der Ereignisse, die SNMP- und E-Mail-Warnungen
ausldsen. Weitere Informationen zu E-Mail-Warnungen finden Sie unter E-Mail-Warnungen konfigurieren.

Tabelle 10-1. Gehauseereignisse, die zu SNMP- und E-Mail-Warnungen fiihren konnen

Ereignis Beschreibung
Luftersondenfehler Ein Lufter lauft zu langsam oder Gberhaupt nicht.
Batteriesondenwarnung Eine Batterie funktioniert nicht mehr.

Temperatursondenwarnung Der Temperaturwert néhert sich einer Hoch- oder Niedriggrenze.

Temperatursondenfehler Der Temperaturwert ist fir einen ordnungsgemaBen Betrieb entweder zu hoch oder zu niedrig.
Redundanz herabgesetzt Die Redundanz der Liifter und/oder Netzteile wurde herabgesetzt.

Redundanz verloren Es besteht keine Redundanz mehr fir die Lufter und/oder Netzteile.

Netzteilwarnung Das Netzteil nahert sich einem Fehlerzustand.

Netzteilfehler Das Netzteil ist fehlerhaft.

Netzteil nicht vorhanden Ein erwartetes Netzteil ist nicht vorhanden.

Hardwareprotokollfehler Das Hardwareprotokoll ist nicht funktionsféhig.

Warnung fur das Hardwareprotokoll | Das Hardwareprotokoll ist fast voll.

Server nicht vorhanden Ein erwarteter Server ist nicht vorhanden.
Serverfehler Der Server funktioniert nicht.

KVM nicht vorhanden Erwartetes KVM-Modul ist nicht vorhanden.
KVM-Fehler KVM-Modul funktioniert nicht.

E/A-Modul nicht vorhanden Ein erwartetes E/A-Modul ist nicht vorhanden.
E/A-Modul-Fehler Das E/A-Modul funktioniert nicht.

Sie kénnen SNMP-Warnungen Uber das Webinterface oder RACADM hinzuftigen und konfigurieren.

Webinterface verwenden

ﬂ ANMERKUNG: Um SNMP-Warnungen hinzuzufiigen oder zu konfigurieren, missen Sie Berechtigungen als Gehdusekonfigurations-Administrator und
Netzwerkadministrator besitzen.

ﬂ ANMERKUNG: Zum Zweck der zuséatzlichen Sicherheit empfiehlt Dell stark, das Standardkennwort des Stammkontos (fiir Benutzer 1) zu &ndern. Das
root-Konto ist das Standard-Administrationskonto, das mit dem CMC geliefert wird. Sie kdnnen das Standardkennwort fir das Stammkonto &ndern,

indem Sie auf Benutzer-1D 1 klicken, um die Seite Benutzerkonfiguration zu 6ffnen. Hilfe zu dieser Seite finden Sie Uber den Link Hilfe, der sich auf
dieser Seite ganz oben rechts in der Ecke befindet.

1. Melden Sie sich am CMC-Webinterface an.

2. Wabhlen Sie in der Systemstruktur Gehduse aus.

3. Klicken Sie auf das Register Warnungsverwaltung. Die Seite Gehduseereignisse wird angezeigt.
4. Aktivieren Sie Warnmeldungen:

a. Aktivieren Sie die Kontrollkastchen der Ereignisse, fur die Sie Warnmeldungen aktivieren méchten. Um alle Ereignisse fur Warnmeldungen zu
aktivieren, wéhlen Sie das Kontrollkdstchen Alle auswdhlen aus.

b. Klicken Sie auf Anwenden, um die Einstellungen zu speichern.

5. Klicken Sie auf das Unterregister Traps-Einstellungen. Die Seite War iele bei Geha eignissen wird angezeigt.

6. Geben Sie eine gliltige IP-Adresse in ein leeres Feld Ziel-1P-Adresse ein.

7. Geben Sie die SNMP-Community-Zeichenkette ein, zu der die Ziel-Management Station gehort.



ﬂ ANMERKUNG: Die Community-Zeichenkette auf der Seite Warnungsziele bei Gehduseereignissen unterscheidet sich von der Community-
Zeichenkette auf der Seite Gehduse— Netzwerk/Sicherheit— Dienste. Die Community-Zeichenkette der SNMP-Traps ist die Community, die der
CMC fir ausgehende Traps zu Management Stations verwendet. Die Community-Zeichenkette auf der Seite Gehduse— Netzwerk/Sicherheit—
Dienste ist die Community-Zeichenkette, die von Management Stations zur Abfrage des SNMP-Daemons auf dem CMC verwendet wird.

8. Klicken Sie auf Anwenden, um die Anderungen zu speichern.

So testen Sie einen Ereignis-Trap fur ein Warnungsziel:
1. Melden Sie sich am CMC-Webinterface an.
2. Waéhlen Sie in der Systemstruktur Gehduse aus.

3. Klicken Sie auf das Register Warnungsverwaltung. Die Seite Gehduseereignisse wird angezeigt.

4. Klicken Sie auf das Unterregister Traps-Einstellungen. Die Seite War bei Geha eignissen wird angezeigt.

5. Klicken Sie in der Spalte Test-Trap neben dem Ziel auf Senden.

RACADM verwenden

1. Offnen Sie eine Telnet/SSH-Textkonsole fiir den CMC und melden Sie sich an.

ANMERKUNG: Es kann nur eine Filtermaske fiir SNMP- und E-Mail-Warnungen festgelegt werden. Sie kénnen Schritt 2 Uberspringen, wenn Sie
bereits eine Filtermaske ausgewahlt haben.
2. Aktivieren Sie Warnmeldungen, indem Sie Folgendes eingeben:

racadmconfig -g cfgAlerting -o cfgA ertingEnable 1

3. Geben Sie die Ereignisse an, fur die der CMC Warnmeldungen erstellen soll, indem Sie Folgendes eingeben:
racadm config -g cfgAlerting -o cfgA ertingFilterMsk <Maskenwert>
wobei <Maskenwer t > ein Hexadezimalwert zwischen 0x0 und Ox003fffdf ist.

Um den Maskenwert zu ermitteln, verwenden Sie einen wissenschaftlichen Rechner im Hexadezimalmodus und fligen die zweiten Werte der einzelnen
Masken (1, 2, 4 etc.) mit der Taste <ODER> hinzu.

Um z. B. Trap-Warnungen bei Batteriesondenwarnungen (0x2), Netzteilausfallen (0x1000) und KVM-Fehlern (0x80000) zu aktivieren, geben Sie 2
<ODER> 1000 <ODER> 200000 ein, und driicken Sie die Taste <=>.

Der daraus hervorgehende Hexadezimalwert ist 208002, und der Maskenwert fir den RACADM-Befehl ist 0x208002.

Tabelle 10-2. Filtermasken fiir Ereignis-Traps

Ereignis Filtermaskenwert
Liftersondenfehler Oox1
Batteriesondenwarnung 0x2
Temperatursondenwarnung 0x8
Temperatursondenfehler 0x10
Redundanz herabgesetzt 0x40
Redundanz verloren 0x80
Netzteilwarnung 0x800
Netzteilfehler 0x1000
Netzteil nicht vorhanden 0x2000
Hardwareprotokollfehler 0x4000

Warnung fir das Hardwareprotokoll | 0x8000

Server nicht vorhanden 0x10000
Serverfehler 0x20000
KVM nicht vorhanden 0x40000
KVM-Fehler 0x80000
E/A-Modul nicht vorhanden 0x100000

E/A-Modul-Fehler 0x200000




4. Aktivieren Sie Trap-Warnmeldungen, indem Sie Folgendes eingeben:
racadm config -g cfgTraps -o cfgTrapsEnable 1 -i <Index>

wobei <I ndex> ein Wert von 1-4 ist. Die Indexnummer wird vom CMC verwendet, um bis zu vier konfigurierbare IP-Ziele fiir Trap-Warnungen zu
unterscheiden.

5. Bestimmen Sie eine Ziel-IP-Adresse, um Trap-Warnungen zu erhalten, indem Sie Folgendes eingeben:
racadm config -g cfgTraps -o cfgTrapsAl ertDest| PAddr <IP-Adresse> -i <Index>

wobei <I P- Adr esse> eine gliltige IP-Adresse ist und <I ndex> der Indexwert, den Sie in Schritt 4 angegeben haben.

6. Geben Sie den Community-Namen an, indem Sie Folgendes eingeben:
racadm config -g cfgTraps -o cfgTrapsConmuni t yName <Conmunity- Nane> -i <| ndex>

wobei <Communi ty- Nane> die SNMP-Community ist, zu der das Geh&ause gehort, und <I ndex> der Indexwert ist, den Sie in Schritt 4 und 5 angegeben
haben.

Sie kénnen bis zu vier Ziel-IP-Adressen fiir den Empfang von Trap-Warnungen konfigurieren. Um weitere IP-Adressen hinzuzufligen, wiederholen Sie die
Schritte 2-6.

ﬁ ANMERKUNG: Die Befehle in den Schritten 2-6 Uberschreiben alle vorhandenen Einstellungen, die Sie fir den angegebenen Index konfiguriert haben (1-
4). Um festzustellen, ob ein Index Uber zuvor konfigurierte Werte verfigt, geben Sie Folgendes ein: racadm get config -g cfgTraps -i <Index>. Wenn
der Index konfiguriert ist, werden fur die Objekte cfgTrapsAlertDestIPAddr und cfgTrapsCommunityName Werte angezeigt.

So testen Sie einen Ereignis-Trap fur ein Warnungsziel:
racadmtesttrap -i <l ndex>

wobei <l ndex> ein Wert von 1-4 ist und das Warnungsziel darstellt, das Sie testen méchten. Wenn Sie sich lber die Indexnummer nicht sicher sind, geben Sie
Folgendes ein:

racadmtesttrap -i <l ndex>

E-Mail-Warnungen konfigurieren

Wenn der CMC ein Gehduseereignis ermittelt, wie z. B. eine Umgebungswarnung oder einen Komponentenfehler, kann er so konfiguriert werden, dass eine E-
Mail-Warnung an eine oder mehrere E-Mail-Adressen gesendet wird.

Tabelle 10-1 zeigt eine Ubersicht der Ereignisse, die E-Mail- und SNMP-Warnungen auslésen. Weitere Informationen zu SNMP-Warnungen finden Sie unter
SNMP-Warnungen konfigurieren.

Sie kénnen E-Mail-Warnungen Uber das Webinterface oder RACADM hinzufiigen und konfigurieren.

Webinterface verwenden

ﬁ ANMERKUNG: Um E-Mail-Warnungen hinzuzufiigen und zu konfigurieren, missen Sie Berechtigungen als Gehd@usekonfigurations-Administrator und
Netzwerkadministrator besitzen.

1. Melden Sie sich am CMC-Webinterface an.
2. Wabhlen Sie in der Systemstruktur Gehduse aus.
3. Klicken Sie auf das Register Warnungsverwaltung. Die Seite Gehduseereignisse wird angezeigt.
4. Aktivieren Sie Warnmeldungen:
a. Aktivieren Sie die Kontrollkdstchen der Ereignisse, fir die Sie Warnmeldungen aktivieren méchten. Um alle Ereignisse fir Warnmeldungen zu
aktivieren, wahlen Sie das Kontrollkastchen Alle auswahlen aus.
b. Klicken Sie auf Anwenden, um die Einstellungen zu speichern.

5. Klicken Sie auf das Unterregister E-Mail-Warnungseinstellungen. Die Seite E-Mail-Warnungsziele wird angezeigt.

6. Geben Sie die E-Mail-Adresse(n) an, die Warnungen empfangen sollen:
a. Geben Sie eine gliltige E-Mail-Adresse in ein leeres Feld Ziel-1P-Adresse ein.

b. Klicken Sie auf Anwenden, um die Einstellungen zu speichern.

7. Klicken Sie auf das Register Netzwerk/Sicherheit. Die Seite Netzwerkkonfiguration wird eingeblendet.



8. Geben Sie die SMTP-Server-1P-Adresse an:

a. Machen Sie das Feld SMTP- (E-Mail-)Server-1P-Adresse ausfindig, und geben Sie dann die SMTP-Adresse ein.

ﬂ ANMERKUNG: Sie miissen den SMTP-E-Mail-Server so konfigurieren, dass von der IP-Adresse des CMC weitergeleitete E-Mails angenommen
werden kénnen; eine Funktion, die bei den meisten Mail-Servern aus Sicherheitsgriinden normalerweise deaktiviert ist. Wie Sie dies auf sichere Art
und Weise einrichten kénnen, kénnen Sie in der mit dem SMTP-Server mitgelieferten Dokumentation nachlesen.

b. Geben Sie den Namen des Teilnehmers ein, der die Warnung empfangen soll (optional).
c. Klicken Sie auf Anderungen anwenden, um die Anderungen zu speichern.

So senden Sie eine Test-E-Mail an ein E-Mail-Warnungsziel:

1. Melden Sie sich am CMC-Webinterface an.

2. Wabhlen Sie in der Systemstruktur Gehduse aus.

3. Klicken Sie auf das Register Warnungsverwaltung. Die Seite Gehduseereignisse wird angezeigt.

4. Klicken Sie auf das Unterregister E-Mail-Warnungseinstellungen. Die Seite E-Mail-Warnungsziele wird angezeigt.

5. Klicken Sie in der Spalte Ziel-E-Mail-Adresse neben dem Ziel auf Senden.

RACADM verwenden

1. Offnen Sie eine Telnet/SSH-Textkonsole fiir den CMC und melden Sie sich an.

2. Aktivieren Sie Warnmeldungen, indem Sie Folgendes eingeben:

racadmconfig -g cfgAlerting -o cfgA ertingEnable 1

ﬂ ANMERKUNG: Es kann nur eine Filtermaske fiir SNMP- und E-Mail-Warnungen festgelegt werden. Sie kénnen Schritt 3 Uberspringen, wenn Sie
bereits eine Filtermaske festgelegt haben.
3. Geben Sie die Ereignisse an, fir die der CMC Warnmeldungen erstellen soll, indem Sie Folgendes eingeben:
racadmconfig -g cfgAlerting -o cfgAl ertingFilterMask <Maskenwert>

wobei <Maskenwer t > ein Hexadezimalwert zwischen 0x0 und 0x003fffdf ist. Tabelle 10-2 enthélt fir jeden Ereignistyp Filtermasken. Eine Anleitung zum
Berechnen des Hexadezimalwerts fir die Filtermaske, die Sie aktivieren méchten, finden Sie in Schritt 3 zu RACADM verwenden.

4. Aktivieren Sie E-Mail-Warnmeldungen, indem Sie Folgendes eingeben:
racadmconfig -g cfgEmail Alert -o cfgEmail AlertEnable 1 -i <Index>

wobei <l ndex> ein Wert von 1-4 ist. Die Indexnummer wird vom CMC verwendet, um bis zu vier konfigurierbare Ziel-E-Mail-Adressen zu unterscheiden.

5. Geben Sie eine Ziel-E-Mail-Adresse fir den Empfang von E-Mail-Warnungen an, indem Sie Folgendes eingeben:
racadmconfig -g cfgEmail Alert -o cfgEmail Al ert Address <E-Mail-Adresse> -i <l ndex>

wobei <E- Mai | - Adr esse> eine gliltige E-Mail-Adresse ist und <l ndex> der Indexwert ist, den Sie in Schritt 4 angegeben haben.

6. Geben Sie den Name des Teilnehmers an, der E-Mail-Warnungen empfangen soll, indem Sie Folgendes eingeben:
racadm config -g cfgTraps -o cfgEnail Al ert Emai | Name <E- Mai |l - Nane> -i <I ndex>

wobei <E- Mai | - Nane> der Name der Person oder Gruppe ist, die E-Mail-Warnungen empféngt, und <I ndex> der Indexwert ist, der in Schritt 4 und 5
angegeben wurde. Der E-Mail-Name darf bis zu 32 alphanumerische Zeichen, Bindestriche, Unterstriche und Punkte enthalten. Leerstellen sind nicht
gultig.

Sie kénnen bis zu vier Ziel-E-Mail-Adressen fir den Empfang von E-Mail-Warnungen konfigurieren. Um weitere E-Mail-Adressen hinzuzufiigen, wiederholen Sie
die Schritte 2-6.

ﬂ ANMERKUNG: Die Befehle in den Schritten 2-6 Uberschreiben alle vorhandenen Einstellungen, die Sie fir den angegebenen Index konfiguriert haben (1-
4). Um festzustellen, ob ein Index Uber zuvor konfigurierte Werte verfigt, geben Sie Folgendes ein: racadm get config -g cfgEmailAlert -i <Index>.
Wenn der Index konfiguriert ist, werden fir die Objekte cfgEmailAlertAddress und cfgEmailAlertEmailName Werte angezeigt.

Erste Schritte, um Fehler eines Remote-System zu beheben



Die folgenden Fragen werden im Allgemeinen fiir Probleme auf hochster Ebene beim Beheben von Stérungen im verwalteten System verwendet:

1. Ist das System ein- oder ausgeschaltet?
2. Wenn eingeschaltet, funktioniert das System, ist es abgestirzt oder nur blockiert?

3. Wenn ausgeschaltet, wurde der Strom unerwartet ausgeschaltet?

Strom liberwachen und Stromsteuerungsbefehle am Gehause ausfiihren
Sie kénnen die Webschnittstelle oder RACADM fir Folgendes verwenden:

1 Aktuellen Stromstatus des Systems anzeigen.

1 Durchfiihrung eines ordnungsgemaBen Herunterfahrens seitens des Betriebssystems beim Neustart und Ein- oder Ausschalten des Systems.

Informationen zur Stromverwaltung auf dem CMC und zum Konfigurieren des Strombudgets, der Redundanz und der Stromsteuerung finden Sie unter
Stromverwaltung.

Strombudgetstatus anzeigen

Wie Sie Uber die Webschnittstelle oder RACADM den Strombudgetstatus fiir das Geh&use, die Server und die Netzteileinheiten anzeigen, erfahren Sie unter
Strombudgetstatus anzeigen.

Einen Stromsteuerungsvorgang ausfiihren

Wie Sie Uber die CMC-Webschnittstelle oder RACADM den Netzstrom des Systems einschalten, ausschalten, aus- und einschalten oder ein Reset des Systems
durchfiihren, erfahren Sie unter Stromsteuerungsvorgéange fiir das Geh&use ausfiihren, Stromsteuerungsvorgénge fir ein E/A-Modul ausfiihren und
Stromsteuerungsvorgénge fiir einen Server ausfiihren.

Gehdusezusammenfassungen anzeigen

Der CMC enthélt Rollup-Ubersichten zu Gehé&use, priméren und Standby-CMCs, iKVM, Liftern, Temperatursensoren und E/A-Modulen (I0OMs).

Webinterface verwenden

So zeigen Sie Zusammenfassungen zu Gehause, CMCs, iKVM und E/A-Modulen an:
1. Melden Sie sich am CMC-Webinterface an.
2. Wabhlen Sie in der Systemstruktur Gehduse aus.

3. Klicken Sie auf das Register Eigenschaften. Die Seite Gehat ing wird angezeigt.

Tabelle 10-3, Tabelle 10-4, Tabelle 10-5 und Tabelle 10-6 beschreiben die enthaltenen Informationen.

Tabelle 10-3. Gehdusezusammenfassung

Artikel Beschreibung

Zeigt den Namen des Gehauses an. Der Name identifiziert das Gehduse im Netzwerk. Wie Sie den Namen des Geh&uses
Name festlegen, erfahren Sie unter Steckplatznamen bearbeiten.

Modell Zeigt das Gehdusemodell oder den Hersteller an. Z. B. PowerEdge 2900.

Service-Tag- Zeigt die Service-Tag-Nummer des Gehé&uses an. Die Service-Tag-Nummer ist eine vom Hersteller eindeutig identifizierbare
9 Nummer im Falle von Fragen und Wartungsdiensten.

Nummer
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Systemkennnummer

Zeigt die Systemkennnummer des Gehduses an.

Position

Zeigt die Position des Gehauses an.

CMC Failover-bereit

Zeigt an (Ja, Nein), ob der Standby-CMC (falls vorhanden) im Falle eines Failovers die Funktion ibernehmen kann.

Tabelle 10-4. CMC-Zusammenfassung

Artikel

Beschreibung

Informationen zum primaren CMC

Name

Zeigt den Namen des CMC an. Z. B. primarer CMC oder Standby-CMC.

Beschreibung

Enthalt eine kurze Beschreibung zum Zweck des CMC.

Datum/Uhrzeit

Zeigt das Datum und die Uhrzeit an, die auf dem aktiven oder primédren CMC festgelegt wurden.

CMC-Firmware-Version

Zeigt die Firmware-Version des aktiven oder primédren CMC an.

Letzte Aktualisierung der
Firmware

Zeigt an, wann die Firmware das letzte Mal aktualisiert wurde. Wenn noch keine Aktualisierungen ausgefiihrt
wurden, wird fir diese Eigenschaft - angezeigt.

CMC-Hardwareversion

Zeigt die Hardware-Version des aktiven oder primédren CMC an.

Zeigt die IP-Adresse des CMC-NIC an.

IP-Adresse
Gateway Zeigt das Gateway des CMC-NIC an.
Subnetzmaske Zeigt die Subnetzmaske des CMC-NIC an.

MAC-Adresse

Zeigt die MAC-Adresse fiir den CMC-NIC. Die MAC-Adresse ist eine eindeutig identifizierte Adresse fiir das Netzwerk
des CMC.

DHCP (fiir NIC-1P-
Adresse) verwenden

Zeigt an, ob der CMC aktiviert ist, um automatisch eine IP-Adresse vom DHCP-Server (Dynamisches Host-
Konfigurationsprotokoll) anzufordern und abzurufen (Ja oder Nein). Die Standardeinstellung fur diese Eigenschaft ist
Nein.




Informationen zum Standby-CMC

Vorhanden

Zeigt an (Ja, Nein), ob ein zweiter CMC (Standby-CMC) installiert ist.

Standby-Firmware-Version

Zeigt die auf dem Standby-CMC installierte CMC-Firmware-Version an.

Tabelle 10-5. iKkVM-Zusammenfassung

Artikel

Beschreibung

Vorhandensein

Zeigt an, ob das iKVM-Modul vorhanden ist (Ja oder Nein).

Name

Zeigt den Namen des iKVM-Moduls an. Der Name identifiziert das iKVM-Modul im Netzwerk.

Service-Tag-
Nummer

Zeigt die Service-Tag-Nummer des Geh&uses an. Die Service-Tag-Nummer ist eine vom Hersteller eindeutig identifizierbare
Nummer im Falle von Fragen und Wartungsdiensten.

Hersteller

Zeigt das iKVM-Modell oder den Hersteller an.

Teilenummer

Zeigt die Teilenummer des iKVM an. Die Teilenummer ist eine vom Hersteller eindeutig identifizierbare Nummer. Die
Namenskonventionen von Teilenummern sind von Hersteller zu Hersteller unterschiedlich.

Firmware-Version

Zeigt die iKVM-Firmware-Version an.

Hardware-Version

Zeigt die iKVM-Hardware-Version an.

Stromstatus

Zeigt den iKVM-Stromstatus an: Ein, Aus, - (Nicht vorhanden).

Frontblende
aktiviert

Zeigt an, ob der vorderseitige VGA-Konnektor aktiviert ist (Ja oder Nein).

Tabelle 10-6. E/A-Modul-Zusammenfassung

Artikel Beschreibung
Zeigt den von den E/A-Modulen belegten Steckplatz an. Es gibt sechs Steckplatze, die nach Gruppennamen (A, B oder C) und
Position Steckplatznummer (1 oder 2) benannt sind. Steckplatznamen: A-1, A-2, B-1, B-2, C-1 oder C-2.

Vorhandensein

Zeigt an, ob das E/A-Modul vorhanden ist (Ja oder Nein).




Zeigt den Namen des IOM an.

Name
Bauart Zeigt die Bauart an.
Stromstatus Zeigt den Stromstatus des IOMs an: Ein, Aus oder - (Nicht vorhanden).

Service-Tag-
Nummer

Zeigt die Service-Tag-Nummer des E/A-Moduls an. Die Service-Tag-Nummer ist eine vom Hersteller eindeutig identifizierbare
Nummer im Falle von Fragen und Wartungsdiensten.

RACADM verwenden

1. Offnen Sie eine Telnet/SSH-Textkonsole fiir den CMC und melden Sie sich an.

2. Um Gehéuse- und CMC-Zusammenfassungen anzuzeigen, geben Sie Folgendes ein:

racadm get sysi nfo

Um die iKVM-Zusammenfassung anzuzeigen, geben Sie Folgendes ein:

racadm get kvni nf o

Um die E/A-Modul-Zusammenfassung anzuzeigen, geben Sie Folgendes ein:

racadm geti oi nfo

Gehduse- und Komponenten-Funktionszustand anzeigen

Webinterface verwenden

So zeigen Sie Zusammenfassungen zum Geh&use und zum Komponenten-Funktionszustand an:

1. Melden Sie sich am CMC-Webinterface an.

2. Wabhlen Sie in der Systemstruktur Gehduse aus. Die Seite Komponenten-Funktionszustand wird angezeigt.

Der Funktionszustand der einzelnen Komponenten wird mit einem Symbol angezeigt. Tabelle 10-7 enthalt Beschreibungen zu den einzelnen Symbolen.

Tabelle 10-7. Funktionszustand-Anzeigen

Artikel

Beschreibung

OK

Zeigt an, dass die Komponente vorhanden ist und mit der CMC kommuniziert.

Zur Information

Zeigt Informationen zur Komponente an, wenn keine Anderung des Funktionszustands vorliegt.

Warnung

Zeigt an, dass nur Warnungsmeldungen ausgegeben wurden, und dass innerhalb des vom Administrator festgelegten
Zeitraums KorrekturmafBnat vorg 1 werden miissen. Wenn keine behebenden MaBnahmen innerhalb der vom
Administrator festgelegten Zeit ergriffen werden, kann dies zum Ausfall der Komponente, zu Kommunikationsfehlern zwischen
der Komponente und dem CMC und zu kritischen oder schwerwiegenden Fehlern fiihren, die Auswirkungen auf die Integritat des
Gehauses haben kénnen.

Schwerwiegend

Zeigt an, dass mindestens eine Fehlerwarnung ausgegeben wurde. Dies bedeutet, dass der CMC weiterhin mit der Komponente
kommunizieren kann und der angegebene Funktionszustand kritisch ist. Es miissen sofort KorrekturmaBnahmen ergriffen
werden. Geschieht dies nicht, kann dies dazu fiihren, dass die Komponente ausféllt oder die Kommunikation mit dem CMC
abgebrochen wird.

Unbekannt

Zeigt den Zeitpunkt an, zu dem das Gehduse erstmalig eingeschaltet wurde. Die Komponenten des Gehduses werden zundchst
immer als "unbekannt" angezeigt, bis sie vollsténdig heraufgefahren sind.




Zeigt an, dass die Komponente am Steckplatz nicht vorhanden ist oder der CMC nicht mit der Komponente kommunizieren kann.
Kein Wert

ANMERKUNG: Es ist nicht moglich, dass das Gehause nicht vorhanden ist.

RACADM verwenden
Offnen Sie eine Telnet/SSH-Textkonsole fiir den CMC, melden Sie sich an und geben Sie Folgendes ein:

racadm nodi nf o

Ereignisprotokolle anzeigen

Die Seiten Hardwareprotokoll und CMC-Protokoll zeigen systemkritische Ereignisse auf dem verwalteten System an.

Hardwareprotokoll anzeigen

Der CMC erstellt ein Hardwareprotokoll von Ereignissen, die im Geh&use auftreten. Sie kénnen das Hardwareprotokoll tiber die Webschnittstelle und Remote-
RACADM anzeigen.

ﬂ ANMERKUNG: Um das Hardwareprotokoll zu 16schen, missen Sie die Berechtigung als Administrator zum Léschen von Protokollen besitzen.

ﬂ ANMERKUNG: Sie kénnen den CMC so konfigurieren, dass E-Mail- oder SNMP-Traps gesendet werden, wenn spezifische Ereignisse auftreten.
Informationen zum Konfigurieren des CMC zum Versenden von Warnungen finden Sie unter SNMP-Warnungen konfigurieren und E-Mail-Warnungen
konfigurieren.

Beispiele von Hardwareprotokolleintragen
critical System Software event: redundancy |ost
Wed May 09 15:26:28 2007 normal System Software event: |og cleared was asserted
Wed May 09 16: 06: 00 2007 warning System Software event: predictive failure was asserted
Wed May 09 15:26:31 2007 critical System Software event: log full was asserted

Wed May 09 15:47:23 2007 unknown System Software event: unknown event

Webinterface verwenden
Sie kdnnen das Hardwareprotokoll in der CMC-Webschnittstelle anzeigen oder I6schen oder davon eine Textdateiversion speichern.
Tabelle 10-8 enthalt Beschreibungen der Informationen, die auf der Seite Hardwareprotokoll in der CMC-Webschnittstelle angezeigt werden.

So zeigen Sie das Hardwareprotokoll an:

1. Melden Sie sich am CMC-Webinterface an.
2. Kicken Sie in der Systemstruktur auf Gehduse.
3. Klicken Sie auf das Register Protokolle.

4. Klicken Sie auf das Unterregister Hardwareprotokoll. Die Seite Hardwareprotokoll wird angezeigt.
So speichern Sie eine Kopie des Hardwareprotokolls auf der verwalteten Station oder im Netzwerk:

Klicken Sie auf Speichern unter. Das Dialogfeld Datei speichern unter wird gedffnet; wahlen Sie einen Speicherort fiir eine Textdatei des Protokolls aus.

ﬂ ANMERKUNG: Weil das Protokoll als Textdatei gespeichert wurde, werden die grafischen Bilder, die zur Kennzeichnung des Schweregrads in der
Benutzeroberfldche verwendet werden, nicht angezeigt. In der Textdatei wird der Schweregrad mit den Worten OK, Zur Information, Unbekannt,
Warnung und Schwerwiegend angezeigt.

Die Eintrage von Datum und Uhrzeit werden in aufsteigender Reihenfolge angezeigt. Wenn <SYSTEMSTART> in der Spalte Datum/Uhrzeit erscheint,
bedeutet dies, dass das Ereignis wahrend des Herunterfahrens oder Starts eines Moduls aufgetreten ist, wenn weder Datum noch Uhrzeit verfliigbar
sind.

So Iéschen Sie das Hardwareprotokoll:

Klicken Sie auf Protokoll Idschen.



ﬂ ANMERKUNG: Der CMC erstellt einen neuen Protokolleintrag, der darauf hinweist, dass das Protokoll geléscht wurde.

Tabelle 10-8. Hardwareprotokollinformationen

Artikel Beschreibung

<

OK Zeigt ein normales Ereignis an, das keine KorrekturmaBnahmen erfordert.

Zur Information Zeigt einen Eintrag Uber ein Ereignis zur Information an, in dem der Schweregradstatus nicht veréandert wurde.

Bl B @

Schweregrad Unbekannt Zeigt ein nicht-kritisches Ereignis an, bei dem hst Korrektur vorg 1 werden sollten,
um Systemfehler zu vermeiden.
Warnung Zeigt ein kritisches Ereignis an, das umgehend KorrekturmaBnahmen erfordert, um Systemfehler zu vermeiden.
x Schwerwiegend Zeigt ein kritisches Ereignis an, das umgehend KorrekturmaBnahmen erfordert, um Systemfehler zu vermeiden.

Gibt das genaue Datum und die genaue Uhrzeit an, als das Ereignis eingetreten ist (z. B. Wed May 02 16:26:55 2007). Wenn Datum/Uhrzeit

Datum/Uhrzeit nicht angezeigt wird, ist das Ereignis zum Zeitpunkt des Systemstarts aufgetreten.

Beschreibung | Gibt eine kurze Beschreibung des Ereignisses, die vom CMC erstellt wurde (zum Beispiel, Redundanz verloren, Server eingesetzt).

RACADM verwenden

1. Offnen Sie eine Telnet/SSH-Textkonsole fiir den CMC und melden Sie sich an.

2. Um das Hardwareprotokoll anzuzeigen, geben Sie Folgendes ein:
racadm get sel
Um das Hardwareprotokoll zu I6schen, geben Sie Folgendes ein:

racadm cl rsel

CMC-Protokoll anzeigen

Der CMC erstellt ein Protokoll von Ereignissen, die sich auf das Geh&use beziehen.

ﬂ ANMERKUNG: Um das Hardwareprotokoll zu 16schen, missen Sie die Berechtigung als Administrator zum Loschen von Protokollen besitzen.

Webinterface verwenden
Sie kénnen eine Textdateiversion des CMC-Protokolls anzeigen, speichern und tber das CMC-Webinterface 16schen.

Sie konnen die Protokolleintrage nach Quelle, Datum/Uhrzeit oder Beschreibung neu sortieren, indem Sie auf die Spaltentberschrift klicken. Wenn Sie erneut
auf eine Spaltentberschrift klicken, wird die Sortierung riickgéngig gemacht.

Tabelle 10-9 enthélt Beschreibungen der Giber das CMC-Webinterface auf der Seite CMC-Protokoll angezeigten Informationen.

So zeigen Sie das CMC-Protokoll an:

1. Melden Sie sich am CMC-Webinterface an.
2. Kicken Sie in der Systemstruktur auf Gehduse.
3. Klicken Sie auf das Register Protokolle.

4. Klicken Sie auf das Unterregister CMC-Protokoll. Die Seite CMC-Protokoll wird angezeigt.

Um eine Kopie des CMC-Protokolls auf der verwalteten Station oder im Netzwerk zu speichern, klicken Sie auf Speichern unter. Das Dialogfeld Datei speichern
unter wird gedffnet; wahlen Sie einen Speicherort fir eine Textdatei des Protokolls aus.

Tabelle 10-9. CMC-Protokollinformationen




Befehl

Ergebnis

Quelle

Zeigt die Benutzeroberflache (wie z. B. den CMC), die zu dem Ereignis gefiihrt hat.

Datum/Uhrzeit | Gibt das genaue Datum und die genaue Uhrzeit an, als das Ereignis eingetreten ist (z. B. Wed May 02 16:26:55 2007).

Beschreibung

Umfasst eine kurze Beschreibung der MaBnahme, wie Anmeldung oder Abmeldung, Fehler bei der Anmeldung oder Léschen der Protokolle.
Beschreibungen werden vom CMC erstellt.

RACADM verwenden

1. Offnen Sie eine Telnet/SSH-Textkonsole fiir den CMC und melden Sie sich an.

2. Um das Hardwareprotokoll anzuzeigen, geben Sie Folgendes ein:

racadm get r acl og

Um das Hardwareprotokoll zu 16schen, geben Sie Folgendes ein:

racadm cl rracl og

Diagnosekonsole verwenden

Uber die Seite Diagnosekonsole kann ein fortgeschrittener Benutzer oder ein Benutzer unter der Leitung des technischen Supports mithilfe von CLI-Befehlen
Probleme diagnostizieren, die mit der Gehdusehardware in Beziehung stehen.

ﬂ ANMERKUNG: Zum Modifizieren dieser Einstellungen mussen Sie die Berechtigung als Administrator zum Ausfiihren von Debug-Befehlen besitzen.

So greifen Sie auf die Seite Diagnosekonsole zu:

1. Melden Sie sich am CMC-Webinterface an.

2. Kicken Si

3. Klicken S

e in der Systemstruktur auf Gehduse.

ie auf das Register Fehlerbehebung.

4. Klicken Sie auf das Unterregister Diagnose. Die Seite Diagnosekonsole wird angezeigt.

Sie fuhren einen Diagnose-CLI-Befehl aus, indem Sie den Befehl in das Feld RACADM-Befehl eingeben tippen und dann auf Senden klicken, um den

Diagnosebefehl

auszufiihren. Es wird eine Seite mit Diagnoseergebnissen eingeblendet.

Klicken Sie zum Aktualisieren der Seite mit den Inhaltsdiagnoseergebnissen auf Aktualisieren.

Klicken Sie zum

Die Diagnoseko

Zuruckkehren auf die Seite Diagnosekonsole auf Zuriick zur Seite Diagnosekonsole.

nsole unterstitzt die in Tabelle 10-10 aufgefiihrten Befehle.

Tabelle 10-10. Unterstiitzte Diagnosebefehle

Befehl Ergebnis

arp Zeigt den Inhalt der Tabelle des Adressauflésungsprotokolls (ARP) an. ARP-Eintrage dirfen nicht hinzugefiigt oder geléscht werden.
ipconfig Zeigt den Inhalt der Netzwerkschnittstellentabelle an.

netstat Druckt den Inhalt der Routing-Tabelle aus.

ping <IP- Uberpriift, ob die Ziel-<IP-Adresse> unter Verwendung des Inhalts der aktuellen Routingtabelle vom CMC aus erreichbar ist. In das Feld
Adresse >

rechts neben dieser Option muss eine Ziel-IP-Adresse eingegeben werden. Ein ICMP- (Internetsteuerungsmeldungsprotokoll) Echo-Paket
wird zur Ziel-IP-Adresse basierend auf dem aktuellen Inhalt der Routing-Tabelle gesendet.

gettracelog

Zeigt das Ablaufverfolgungsprotokoll an (Anzeige des Protokolls kann einige Sekunden in Anspruch nehmen). Der Befehl gettracelog -i gibt

die Anzahl der Eintrage im Ablaufverfolgungsprotokoll zurtick. Der Befehl gettracelog -A gibt das Ablaufverfolgungsprotokoll ohne Anzahl der
Eintréage zuriick.

ﬂ ANMERKUNG: Dieser Befehl gilt nur fur die interne Verwendung bei Dell.

ANMERKUNG: Weitere Informationen zum Befehl gettracelog finden Sie unter gettracelog.
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LED-Farben und Blinkmuster interpretieren

Die LEDs am Gehause liefern Informationen anhand der Farbe und durch Blinken bzw. nicht Blinken:

1 Besténdig griin leuchtende LEDs zeigen an, dass die Komponente eingeschaltet ist. Wenn die griine LED blinkt, weist dies auf ein kritisches, jedoch
routinemaBiges Ereignis hin, wie z. B. das Hochladen von Firmware, wahrenddessen die Einheit nicht betriebsbereit ist. Dies zeigt keinen Fehler an.

1 Eine blinkende gelbe LED an einem Modul weist auf einen Fehler an diesem Modul hin.

1 Blaue, blinkende LEDs kénnen vom Benutzer konfiguriert und zur Identifikation verwendet werden (siehe LEDs zum Identifizieren von Komponenten im
Gehause konfigurieren).

Tabelle 10-11 fihrt Gbliche LED-Muster am Gehé&use auf.

Tabelle 10-11. LED-Farbe und Blinkmuster

Komponente LED-Farbe, Blinkmuster |Bedeutung
CMC Griin, bestandig leuchtend Netzstrom eingeschaltet
Grin, blinkend Firmware wird hochgeladen
Grin, dunkel Ausgeschaltet
Blau, besténdig leuchtend Ubergeordnet/primar
Blau, blinkend Vom Benutzer aktivierter Modulidentifikator
Gelb, besténdig leuchtend Nicht verwendet
Gelb, blinkend Fehler
Blau, dunkel Untergeordnet/Standby
iKvM Griin, bestandig leuchtend Netzstrom eingeschaltet
Griin, blinkend Firmware wird hochgeladen
Grin, dunkel Ausgeschaltet
Gelb, besténdig leuchtend Nicht verwendet
Gelb, blinkend Fehler
Gelb, dunkel Kein Fehler
Server Grin, besténdig leuchtend Netzstrom eingeschaltet

Griin, blinkend

Firmware wird hochgeladen

Grin, dunkel

Ausgeschaltet

Blau, besténdig leuchtend

Normal

Blau, blinkend

Vom Benutzer aktivierter Modulidentifikator

Gelb, besténdig leuchtend

Nicht verwendet

Gelb, blinkend

Fehler

Blau, dunkel

Kein Fehler

E/A-Modul (Herkémmlich)

Grin, besténdig leuchtend

Netzstrom eingeschaltet

Grin, blinkend

Firmware wird hochgeladen

Grin, dunkel

Ausgeschaltet

Blau, besténdig leuchtend

Normal/liibergeordneter Stapel

Blau, blinkend

Vom Benutzer aktivierter Modulidentifikator

Gelb, besténdig leuchtend

Nicht verwendet

Gelb, blinkend

Fehler

Blau, dunkel

Kein Fehler/untergeordneter Stapel

E/A-Modul (Pass-Through)

Griin, bestandig leuchtend

Netzstrom eingeschaltet

Grin, blinkend

Nicht verwendet

Grin, dunkel

Ausgeschaltet

Blau, besténdig leuchtend

Normal

Blau, blinkend

Vom Benutzer aktivierter Modulidentifikator

Gelb, besténdig leuchtend

Nicht verwendet

Gelb, blinkend

Fehler

Blau, dunkel

Kein Fehler

Lifter

Griin, bestandig leuchtend

Netzstrom eingeschaltet

Grin, blinkend

Nicht verwendet

Grin, dunkel

Ausgeschaltet

Gelb, bestédndig leuchtend

Nicht verwendet

Gelb, blinkend

Fehler

Gelb, dunkel

Nicht verwendet




Netzteileinheit (Oval) Grun, besténdig leuchtend | Wechselstrom OK

(Oval) Grin, blinkend Nicht verwendet
(Oval) Grin, dunkel Wechselstrom nicht OK
Gelb, besténdig leuchtend Nicht verwendet

Gelb, blinkend Fehler

Gelb, dunkel Kein Fehler

(Kreis) Grin, bestandig leuchtend | Gleichstrom OK

(Kreis) Griin, dunkel Gleichstrom nicht OK

Fehlerbehebung an einem CMC, der nicht mehr reagiert
ﬂ ANMERKUNG: Es ist nicht mdglich, sich Gber eine serielle Konsole am Standby-CMC anzumelden.

Wenn Sie sich nicht Gber eine der Schnittstellen am CMC anmelden kénnen (Webschnittstelle, Telnet, Remote-RACADM oder seriell), konnen Sie die
Funktionsfahigkeit des CMC durch Beobachtung der LEDs auf dem CMC uberpriifen, Wiederherstellungsinformationen tber die serielle DB-9-Schnittstelle
abrufen oder das CMC-Firmware-Image wiederherstellen.

Problem durch Beobachtung der LEDs erkennen
Wenn Sie den CMC von vorne betrachten, so wie er im Gehduse installiert ist, sehen Sie auf der linken Seite der Karte zwei LEDs.

Obere LED - Die obere griine LED zeigt die Stromversorgung an. Wenn Sie NICHT an ist:

1. Uberpriifen Sie, dass mindestens ein Netzteil mit Netzstrom versorgt wird.

2. Uberpriifen Sie, dass die CMC-Karte korrekt sitzt. Sie konnen die Entriegelung betétigen, den CMC entfernen, den CMC neu installieren und darauf
achten, dass die Platine vollstédndig eingeschoben ist und der Riegel richtig einrastet.

Untere LED - Die untere LED ist mehrfarbig. Wenn der CMC aktiv ist und ausgefiihrt wird und keine Probleme vorliegen, leuchtet die untere LED blau. Wenn die
LED gelb leuchtet, wurde ein Fehler erkannt. Der Fehler kann durch jedes der drei folgenden Ereignisse verursacht worden sein:

1 Kernfehler. In diesem Fall muss die CMC-Platine ausgetauscht werden.
1 Selbsttestfehler. In diesem Fall muss die CMC-Platine ausgetauscht werden.

1 Beschédigung des Image. In diesem Fall kénnen Sie den CMC durch Hochladen des CMC-Firmware-Image wiederherstellen.

ﬂ ANMERKUNG: Ein normaler CMC-Start/-Reset dauert langer als eine Minute, um das Betriebssystem vollsténdig hochzufahren und zur Anmeldung
verfugbar zu sein. Die blaue LED ist auf dem aktiven CMC aktiviert. In einer redundanten Konfiguration mit zwei CMCs ist nur die obere griine LED auf
dem Standby-CMC aktiviert.

Wiederherstellungsinformationen liber die serielle DB-9-Schnittstelle abrufen

Wenn die untere LED gelb leuchtet, sollten lber die serielle DB-9-Schnittstelle, die sich an der Vorderseite des CMC befindet, Wiederherstellungsinformationen
verflugbar sein.

So rufen Sie Wiederherstellungsinformationen ab:

1. Installieren Sie ein NULL-Modemkabel zwischen dem CMC und dem Client-Computer.

2. Offnen Sie einen Terminalemulator Ihrer Wahl (wie z. B. HyperTerminal oder Minicom). Stellen Sie Folgendes ein: 8 Bit, keine Paritét, keine
Ablaufsteuerung, Baudrate 115200.

Bei einem Kernspeicherfehler wird alle 5 Sekunden eine Fehlermeldung angezeigt.

3. Driicken Sie <Eingabe>. Wenn die Eingabeaufforderung Wiederherstellung angezeigt wird, stehen zuséatzliche Informationen zur Verfligung. Die
Eingabeaufforderung zeigt die CMC-Steckplatznummer und den Fehlertyp an.

Um die Ursache des Fehlers und die Syntax fir einige Befehle anzuzeigen, geben Sie Folgendes ein:
recover

Driicken Sie dann auf <Eingabe>. Beispiele von Eingabeaufforderungen:

recoverl[self test] CMC 1 Sel bsttestfehler

recover 2[ Bad FWinmages] CMC2- Images beschadigt

1 Wenn die Eingabeaufforderung auf einen Selbsttestfehler hinweist, befinden sich keine betriebsfadhigen Komponenten auf dem CMC. Der CMC ist
unbrauchbar und muss zu Dell zuriickgeschickt werden.

1 Wenn die Eingabeaufforderung Beschadigte Firmware-Images anzeigt, befolgen Sie die Schritte unter Firmware-Image wiederherstellen, um




das Problem zu beheben.

Firmware-Image wiederherstellen

Der CMC geht in den Wiederherstellungsmodus iber, wenn ein normaler Start des CMC-Betriebssystems nicht mdéglich ist. Im Wiederherstellungsmodus steht
ein kleiner Teilsatz an Befehlen zur Verfigung, mit denen Sie Flash-Gerate durch Hochladen der Firmware-Aktualisierungsdatei firmimg.cmc neu
programmieren kénnen. Dies ist dieselbe Firmware-Image-Datei, die auch fir normale Firmware-Aktualisierungen verwendet wird. Wahrend des
Wiederherstellungsvorgangs wird die laufende Aktivitat angezeigt. Nachdem der Wiederherstellungsvorgang abgeschlossen wurde, wird das CMC-
Betriebssystem gestartet.

Wenn Sie recover eingeben und dann bei der Eingabeaufforderung zur Wiederherstellung auf <Eingabe> driicken, werden der Wiederherstellungsgrund und
die verfligbaren Unterbefehle angezeigt. Ein Beispiel einer Wiederherstellungsabfolge kdnnte folgendermaBen lauten:

recover getniccfg

recover setniccfg 192.168.0.120 255. 255. 255. 0 192. 168.0. 1
recover ping 192.168.0. 100

recover fwupdate -g -a 192.168.0. 100

E4 ANMERKUNG: SchlieBen Sie das Netzwerkkabel an RJ45 ganz links an.

ANMERKUNG: Im Wiederherstellungsmodus kénnen Sie den CMC normalerweise nicht pingen, da kein aktiver Netzwerkstapel vorhanden ist. Mit dem
Befehl recover ping <TFTP-Server-1P> kdnnen Sie den TFTP-Server pingen, um die LAN-Verbindung zu Uberprifen. Moglicherweise missen Sie auf
einigen Systemen den Befehl recover reset nach setniccfg verwenden.

Fehlerbehebung bei Netzwerkproblemen

Mit dem internen CMC-Ablaufverfolgungsprotokoll kdnnen Sie CMC-Warnmeldungen und den CMC-Netzwerkbetrieb debuggen. Sie kénnen tber die CMC-
Webschnittstelle (siehe Diagnosekonsole verwenden) oder (iber RACADM (siehe RACADM-Befehlszeilenoberfldche verwenden und gettracelog) auf das
Ablaufverfolgungsprotokoll zugreifen.

Das Ablaufverfolgungsprotokoll verfolgt die folgenden Informationen:

1 DHCP - Verfolgt Pakete, die an einen DHCP-Server gesendet und von ihm empfangen werden.
1 IP - Verfolgt gesendete und empfangene IP Pakete.

1 DDNS - Verfolgt dynamische Aktualisierungsanfragen und Antworten des DNS-Servers.

Das Ablaufverfolgungsprotokoll kann auch spezifische Fehlercodes der CMC-Firmware enthalten, die sich auf die interne CMC-Firmware beziehen und nicht auf
das Betriebssystem des Managed Systems.

ﬂ ANMERKUNG: Der CMC gibt kein Echo eines ICMP (Ping) mit einer PaketgréBe iber 1500 Byte zuriick.

Warnmeldungen zur Fehlerbehebung

Verwenden Sie zur Fehlerbehebung eines bestimmten Typs von CMC-Warnungen aufgezeichnete SNMP-Trap-Informationen. SNMP-Trap-Ubergaben werden im
Ablaufverfolgungsprotokoll standardmé&Big protokolliert Da SNMP jedoch die Ubergabe von Traps nicht bestétigt, ist es am besten, die Pakete auf dem
verwalteten System mit Hilfe eines Netzwerkanalysators oder eines Hilfsprogramms wie snmputil von Microsoft zu verfolgen.

Sie kdnnen SNMP-Warnungen Uber die Webschnittstelle konfigurieren. Weitere Informationen finden Sie unter SNMP-Warnungen konfigurieren.

Zuriick zum Inhaltsverzeichnis
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Zurick zum Inhaltsverzeichnis

CMC-Webinterface verwenden

Benutzerhandbuch
@ Auf das CMC-Webinterface zugreifen i
N o @ Sitzungen verwalten
@ CMC-Basiseinstellungen konfigurieren
- @ Dienste konfigurieren
@ Systemzustand iberwachen
- o @ Strombudget konfigurieren
@ CMC-Netzwerkeigenschaften konfigurieren .
) - . @ Firmware verwalten
@ cMmC-Benutzer hinzufiigen und konfigurieren
K i - — T @ Haufig gestellte Fragen
@ Microsoft Active Directory-Zertifikate konfigurieren und verwalten .
- B - o - @ Fehlerbehebung beim CMC
@ Sichere CMC-Dateniibertragung mit SSL und digitalen Zertifikaten

Der CMC beinhaltet eine Webschnittstelle, Gber die Sie die CMC-Eigenschaften und Benutzer konfigurieren, Remote-Verwaltungs-Tasks ausfiihren und Fehler
und Probleme auf einem (verwalteten) Remote-System feststellen und beheben kénnen. Verwenden Sie zur taglichen Gehduseverwaltung die CMC-
Webschnittstelle. Dieses Kapitel beschreibt, wie allgemeine Geh&useverwaltungs-Tasks tber die CMC-Webschnittstelle ausgefiihrt werden.

Sie kénnen auch alle Konfigurations-Tasks fur die Webschnittstelle mit lokalen RACADM-Befehlen oder Befehlszeilenkonsolen (serielle Konsole, Telnet oder
SSH) ausfiihren. Weitere Informationen Uber die lokale Verwendung von RACADM finden Sie unter RACADM-Befehlszeilenoberfldche verwenden. Informationen
zur Verwendung von Befehlszeilenkonsolen finden Sie unter CMC zur Verwendung von Befehlszeilenkonsolen konfigurieren.

ﬂ ANMERKUNG: Wenn Sie den Microsoft® Internet Explorer verwenden, die Verbindung lber einen Proxy herstellen und der Fehler "Die XML-Seite kann
nicht angezeigt werden" auftritt, missen Sie den Proxy deaktivieren, um fortfahren zu kénnen.

Auf das CMC-Webinterface zugreifen

So greifen Sie auf die CMC-Webschnittstelle zu:

1. Offnen Sie ein unterstiitztes Webbrowser-Fenster.

Weitere Informationen finden Sie unter Unterstiitzte Webbrowser.

2. Geben Sie die folgende URL in das Feld Adresse ein und driicken Sie <Eingabe>:
https://<CMC-I P- Adr esse>
Wenn die Standard-HTTPS-Schnittstellennummer (Port 443) gedndert wurde, geben Sie folgendes ein:
htt ps://<CMC-I P- Adr esse>: <Schni t t st el | ennumrer >
wobei <I P- Adresse> die IP-Adresse des CMC und Schni ttstel | ennummer die HTTPS-Schnittstellennummer ist.

Die Seite fir die Anmeldung am CMC wird angezeigt.

Anmeldung

ﬁ ANMERKUNG: Um sich am CMC anzumelden, missen Sie ein CMC-Konto mit der Berechtigung zum Anmelden am CMC besitzen.

m ANMERKUNG: Der Standard-CMC-Benutzername lautet root und das Kennwort calvin. Das root-Konto ist das Standard-Administrationskonto, das mit
dem CMC geliefert wird. Fur zusatzliche Sicherheit empfiehlt Dell eindringlich, das Standard-Kennwort des Stammkontos wahrend der Erstinstallation zu
andern.

ﬂ ANMERKUNG: Der CMC unterstiitzt keine erweiterten ASCII-Zeichen, wie z. B. B, &, &, (i, oder andere Zeichen, die hauptséachlich in nicht-englischen
Sprachen verwendet werden.

m ANMERKUNG: Sie kdnnen sich auf einer einzelnen Workstation nicht mit verschiedenen Benutzernamen in mehreren Browserfenstern an der
Webschnittstelle anmelden.
Sie kénnen sich entweder als CMC-Benutzer oder als ein Microsoft® Active Directory®-Benutzer anmelden.

So melden Sie sich an:

1. Geben Sie in das Feld Benutzername lhren Benutzernamen ein:

1 CMC-Benutzername: <Benut zer nane>

1 Active Directory-Benutzername: <Domine>\<Benutzername>, <Domine>/<Benutzername> oder <Benutzer>@<Domine>.

ﬂ ANMERKUNG: Bei diesem Feld wird zwischen GroB- und Kleinschreibung unterschieden.

2. Geben Sie in das Feld Kennwort Ihr CMC-Benutzerkennwort oder lhr Active Directory-Benutzerkennwort ein.

ﬂ ANMERKUNG: Bei diesem Feld wird zwischen GroB- und Kleinschreibung unterschieden.


file:///e:/software/smdrac3/cmc/cmc1.0/ge/ug/index.htm
file:///e:/software/smdrac3/cmc/cmc1.0/ge/ug/racadm.htm#wp1180082
file:///e:/software/smdrac3/cmc/cmc1.0/ge/ug/cliconso.htm#wp1181607
file:///e:/software/smdrac3/cmc/cmc1.0/ge/ug/overview.htm#wp1180404

3. Klicken Sie auf OK oder driicken Sie auf <Eingabe>.

Abmeldung

Wenn Sie an der Webschnittstelle angemeldet sind, kdnnen Sie sich jederzeit abmelden, indem Sie auf einer beliebigen Seite oben rechts in der Ecke auf
Abmeldung klicken.

ﬁ ANMERKUNG: Achten Sie darauf, dass Sie alle von Ihnen auf einer Seite eingegebenen Einstellungen oder Informationen (ibernehmen (speichern).
Wenn Sie sich abmelden oder zu einer anderen Seite wechseln, ohne dass Sie Ihre Anderungen libernommen haben, gehen die Anderungen verloren.

ANMERKUNG: Wenn Sie den Browser schlieBen, ohne sich zuerst abzumelden, bleibt die Sitzung gedffnet, bis die Zeitiberschreitung erreicht wurde.
Dell empfiehlt dringend, sich ordnungsgem&B durch Klicken auf die Schaltflache Abmeldung abzumelden, bevor Sie den Browser schlieBen.

CMC-Basiseinstellungen konfigurieren

Einstellung des Gehdusenamens

Sie kdnnen den Namen festlegen, der zur Identifizierung des Geh&uses im Netzwerk verwendet wird. (Der Standardname ist "Dell Rack-System".) Eine SNMP-
Abfrage des Gehdusenamens gibt z. B. den von Ihnen konfigurierten Namen zuriick.

So legen Sie den Geh&dusenamen fest:

1. Melden Sie sich am CMC-Webinterface an. Die Seite Komponenten-Funktionszustand wird angezeigt.

2. Klicken Sie auf das Register Setup. Die Seite Allg ine Geha instellungen wird angezeigt.

3. Geben Sie den neuen Namen in das Feld Gehdusename ein, und klicken Sie dann auf Anwenden.

Datum und Uhrzeit auf dem CMC einstellen

1. Melden Sie sich am CMC-Webinterface an. Die Seite Komponenten-Funktionszustand wird angezeigt.

2. Klicken Sie auf das Register Setup. Die Seite Allg ine Geha instellungen wird angezeigt.
3. Klicken Sie auf das Unterregister Datum/Uhrzeit. Die Seite Datum/Uhrzeit wird angezeigt.

4. Nehmen Sie die Einstellungen fir Datum, Uhrzeit und Zeitzone vor, und klicken Sie dann auf Anwenden.

Systemzustand liberwachen

Gehduse- und Komponenten-Zusammenfassungen anzeigen

Der CMC enthélt Rollup-Ubersichten zu Geh&use, primaren und Standby-CMCs, iKVM, und E/A-Modulen (IOMs). Wie Sie die Geh&use- und Komponenten-
Zusammenfassungen anzeigen, erfahren Sie unter Gehdusezusammenfassungen anzeigen.

Gehduse- und Komponenten-Funktionszustand anzeigen

Die Seite Komponenten-Funktionszustand enthélt Rollup-Ubersichten zu Geh&use, primédren und Standby-CMCs, iKVM, Liiftern, Temperatursensoren und E/A-
Modulen (IOMs).

Wie Sie den Gehduse- und Komponenten-Funktionszustand anzeigen, erfahren Sie unter Gehduse- und Komponenten-Funktionszustand anzeigen.

Strombudgetstatus anzeigen

Die Seite Strombudgetstatus zeigt den Strombudgetstatus fiir das Gehause, die Server und die Geh&use-Netzteileinheiten an.

Wie Sie den Strombudgetstatus anzeigen, erfahren Sie unter Strombudgetstatus anzeigen. Weitere Informationen tber die Stromverwaltung des CMC finden
Sie unter Stromverwaltung.
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Funktionszustand von allen Servern anzeigen

Die Seite Status der Server enthélt Ubersichten zu den Servern im Gehéuse.

So zeigen Sie den Funktionszustand von allen Servern an:

1. Melden Sie sich am CMC-Webinterface an.

2. Wabhlen Sie in der Systemstruktur Server aus. Zeigt die Seite Status der Server an.

Tabelle 5-1 enthélt Beschreibungen zu den Informationen auf der Seite Status der Server.

Tabelle 5-1. Informationen zum Status aller Server

Artikel

Beschreibung

Steckplatz Nr.

Zeigt die Position des Servers an. Die Steckplatznummer ist eine sequenzielle Nummer, die das Servermodul anhand seiner Position im
Gehause identifiziert.

Vorhanden

Zeigt an, ob der Server im Steckplatz vorhanden ist (Vorhanden oder Nicht vorhanden). Wenn der Server nicht vorhanden ist, sind
die Serverinformationen zu Funktionszustand, Stromzustand und Service-Tag-Nummer unbekannt (werden nicht angezeigt).

Funktionszustand

N OK Zeigt an, dass der Server vorhanden ist und mit dem CMC kommuniziert.

Zur Information | Zeigt Informationen zum Server an, wenn keine Anderung des Funktionszustands vorliegt.

Zeigt an, dass nur Warnungen ausgegeben wurden, und das KorrekturmaBnahmen innerhalb eines vom

4 Warnun Administrator festgelegten Zeitrahmens ergriffen werden miissen. Wenn innerhalb des vom Administrator
9 festgelegten Zeitraums keine KorrekturmaBnahmen vorgenommen werden, kdnnten kritische oder

schwerwiegende Fehler auftreten, die sich wiederum auf die Integritadt des Geréats auswirken kénnen.

Funktionszustand

Schwerwiegend Zeigt an, dass mindestens eine Fehlerwarnung ausgegeben wurde. Ein schwerwiegender Status reprasentiert

(Fortsetzung) einen Systemfehler auf dem Server. Es miissen umgehend KorrekturmaBnahmen getroffen werden.
Kein Wert Wenn sich kein Server im Steckplatz befindet, werden keine Informationen zum Funktionszustand angezeigt.
Zeigt den Namen des Servers an, der standardmé&Big mit dem Steckplatznamen (STECKPLATZ-01 bis STECKPLATZ-16) identifiziert
wird.
Name
ANMERKUNG: Sie kénnen den standardmaBigen Servernamen andern. Eine Anleitung finden Sie unter "Steckplatznamen bearbeiten".
Stromzustand Zeigt den Stromstatus des Systems an: Ein, Aus oder - (Nicht vorhanden).

Service-Tag-Nummer

Zeigt die Service-Tag-Nummer des Servers an. Die Service-Tag-Nummer ist eine vom Hersteller eindeutig identifizierbare Nummer im
Falle von Fragen und Wartungsdiensten. Wenn kein Server vorhanden ist, ist dieses Feld leer.

Steckplatznamen bearbeiten

Uber die Seite Steckplatznamen kénnen Sie Steckplatznamen im Gehé&use aktualisieren. Steckplatznamen werden zur Identifizierung einzelner Server
verwendet. Bei der Auswahl von Steckplatznamen gelten folgende Regeln:

1 Namen dirfen nur druckbare ASCII-Zeichen (ASCII-Codes 32 bis 126) enthalten, mit Ausnahme des doppelten Anfliihrungszeichens (", ASCII 34).

1 Steckplatznamen miussen innerhalb des Gehéuses eindeutig sein. Derselbe Name darf nicht fir einen zweiten Steckplatz verwendet werden.

1 Fir Zeichenketten wird nicht zwischen GroB- und Kleinschreibung unterschieden. Server -1, server-1 und SERVER- 1 gelten als gleiche Namen.

1 Steckplatznamen dirfen nicht mit einer der folgenden Zeichenketten beginnen:

1 Switch-
1 Fan-

1 PS-

1 KW

1 DRAC

1 MG

1 Chassis

1 Housi ng- Left

1 Housi ng- Ri ght

1 Housi ng- Center

1 Die Zeichenketten Server -1 bis Server - 16 konnen verwendet werden, allerdings nur fir den entsprechenden Steckplatz. Z. B. ist Server -3 ein gultiger




Name fir Steckplatz 3, aber nicht fur Steckplatz 4. Beachten Sie, dass Server - 03 ein glltiger Namen fir einen beliebigen Steckplatz ist.

ﬂ ANMERKUNG: Um einen Steckplatznamen in der Webschnittstelle zu &ndern, missen Sie die Berechtigung als Gehdausekonfigurations-Administrator
besitzen.

ﬂ ANMERKUNG: Die Einstellung des Steckplatznamens in der Webschnittstelle befindet sich nur auf dem CMC. Wird ein Server vom Gehduse entfernt,
verbleibt die Einstellung des Steckplatznamens nicht beim Server.

ANMERKUNG: Die Einstellung des Steckplatznamens im CMC-Webinterface setzt immer die Anderungen auBer Kraft, die auf der iDRAC-
Benutzeroberflache am Anzeigenamen vorgenommen wurden.

So bearbeiten Sie einen Steckplatznamen:

1. Melden Sie sich am CMC-Webinterface an.
2. Wahlen Sie in der Systemstruktur Server im Menu Gehéduse.
3. Klicken Sie auf das Register Setup. Die Seite Steckplatznamen wird angezeigt.

4. Geben Sie den aktualisierten oder neuen Namen eines Steckplatzes in das Feld Steckplatzname ein. Wiederholen Sie diese MaBnahme fir jeden
Steckplatz, den Sie umbenennen méchten.

5. Klicken Sie auf Anwenden.

Erstes Startlaufwerk fiir Server festlegen

Uber die Seite Erstes Startlaufwerk kénnen Sie das Startgerét fir jeden Server festlegen. Sie kénnen das Standard-Startgerét festlegen, und Sie kénnen
auch ein einmaliges Startgerat festlegen, sodass Sie ein bestimmtes Image starten kdnnen, um beispielsweise Tasks wie das Ausfiihren von Diagnosen oder
die Neuinstallation eines Betriebssystems auszufiihren.

Das von Ihnen angegebene Startgerat muss vorhanden sein und einen startfahigen Datentrager enthalten. Tabelle 5-2 fihrt die Startgerate auf, die Sie
angeben kénnen.

Tabelle 5-2. Startgerate

Startgerdt |Beschreibung

PXE Start von einem PXE (Preboot Execution Environment) -Protokoll Gber die Netzwerkschnittstellenkarte.

Festplatte Start von der Festplatte auf dem Server.

Lokale CD/DVD | Start von einem CD-/DVD-Laufwerk auf dem Server.

Virtuelle Start vom virtuellen Diskettenlaufwerk. Das Diskettenlaufwerk (oder ein Disketten-lmage) befindet sich auf einem anderen Computer im

Diskette Verwaltungsnetzwerk und ist mit dem Konsolen-Viewer der iDRAC-GUI verbunden.

Virtuelle Start von einem virtuellen CD-/DVD-Laufwerk oder CD/-DVD-1SO-Image. Das optische Laufwerk oder die 1SO-Image-Datei befindet sich auf

CD/DVD einem anderen Computer oder einer anderen Festplatte im Verwaltungsnetzwerk und ist mit dem Konsolen-Viewer der iDRAC-GUI
verbunden.

iScsl Start von einem iSCSI-Gerét (Internetschnittstelle fir kleine Computer).

Diskette Start von einer Diskette im lokalen Diskettenlaufwerk.

ﬂ ANMERKUNG: Um das erste Startlaufwerk fur Server festzulegen, missen Sie die Berechtigung als Server Administrator oder Gehdusekonfigurations-
Administrator besitzen und auf dem iDRAC angemeldet sein.

So legen Sie das erste Startlaufwerk fir einige oder alle Server im Gehé&use fest:
1. Melden Sie sich an der CMC-Webinterface an.

2. Klicken Sie in der Systemstruktur auf Server, und klicken Sie dann auf Setup— Erstes Startlaufwerk bereitstellen. Es wird eine Liste mit einem Server
pro Zeile angezeigt.

3. Wahlen Sie aus dem Listenfeld das Startgerat aus, das Sie fur jeden Server verwenden mdéchten.
4. Wenn Sie mochten, dass der Server jedes Mal vom ausgewdhlten Geréat startet, deaktivieren Sie fir den Server das Kontrollkdstchen Einmaliger Start.

Wenn Sie mochten, dass der Server nur beim nachsten Startzyklus vom ausgewahlten Gerat startet, aktivieren Sie fir den Server das Kontrollkdstchen
Einmaliger Start.

5. Klicken Sie auf Anwenden.

Funktionszustand eines einzelnen Servers anzeigen



Die Seite Serverstatus (nicht zu verwechseln mit der Seite Status der Server) enthélt eine Ubersicht des Servers und eine Start-URL der Webschnittstelle fir
den Integrated Dell Remote Access Controller (iDRAC), also die zum Verwalten des Servers verwendete Firmware.

ANMERKUNG: Um die iDRAC-Benutzeroberflache verwenden zu kénnen, missen Sie fur iDRAC einen Benutzernamen und ein Kennwort besitzen.
Weitere Informationen zum iDRAC und zur Verwendung der iDRAC-Webschnittstelle finden Sie unter Integrated Dell Remote Access Controller, Firmware-
Version 1.00: Benutzerhandbuch.

So zeigen Sie den Funktionszustand eines einzelnen Servers an:

1. Melden Sie sich am CMC-Webinterface an.

2. Erweitern Sie in der Systemstruktur Server. Es werden alle Server (1-16) in der erweiterten Liste der Server angezeigt.

3. Klicken Sie auf den Server, den Sie anzeigen méchten. Die Seite Serverstatus wird angezeigt.

Tabelle 5-3 enthélt Beschreibungen zu den Informationen auf der Seite Serverstatus.

Tabelle 5-3. Einzelne Serverstatusangaben

Artikel

Beschreibung

Steckplatz

Zeigt den vom Server auf dem Gehéause besetzten Steckplatz an. Steckplatznummern sind sequenzielle IDs von 1 bis 16 (im Gehéause
befinden sich 16 verfligbare Steckplétze), die hilfreich bei der Identifizierung der Position des Servers im Geh&ause sind.

Steckplatzname

Zeigt den Namen des Steckplatzes an, in dem sich der Server befindet.

Vorhanden

Zeigt an, ob der Server im Steckplatz vorhanden ist (Vorhanden oder Nicht vorhanden). Wenn der Server nicht vorhanden ist, sind die
Serverinformationen zu Funktionszustand, Stromzustand und Service-Tag-Nummer unbekannt (werden nicht angezeigt).

Funktionszustand

¥

OK

Zeigt an, dass der Server vorhanden ist und mit dem CMC kommuniziert. Im Falle eines Fehlers bei der
Datenilbertragung zwischen dem CMC und dem Server kann der CMC den Funktionszustand des Servers weder
abrufen noch anzeigen.

(G ]

Zur Information

Zeigt Informationen Uber den Server an, wenn beim Funktionsstatus (OK, Warnung, Schwerwiegend) keine
Anderung eingetreten ist.

Warnung

Zelgt an, dass nur Warnungen ausgegeben wurden, und das KorrekturmaBnahmen innerhalb eines vom
istrator festgel Zeitrahmens ergriffen werden miissen. Wenn innerhalb des vom Administrator
festgelegten Zeitraums keine KorrekturmaBnahmen vorgenommen werden, kdnnten kritische oder

schwerwiegende Fehler auftreten, die sich wiederum auf die Integritét des Servers auswirken kénnen.

®

Schwerwiegend

Zeigt an, dass mindestens eine Fehlerwarnung ausgegeben wurde. Ein schwerwiegender Status reprasentiert
einen Systemfehler auf dem Server. Es miissen umgehend KorrekturmaBnahmen getroffen werden.

Kein Wert

Wenn sich kein Server im Steckplatz befindet, werden keine Informationen zum Funktionszustand angezeigt.

Servermodell

Zeigt das Modell des Servers im Gehause an. Beispiele: PowerEdge M600 oder PowerEdge M605.

Service-Tag-
Nummer

Zeigt die Service-Tag-Nummer des Servers an. Die Service-Tag-Nummer ist eine vom Hersteller eindeutig identifizierbare Nummer im Falle
von Fragen und Wartungsdiensten. Wenn kein Server vorhanden ist, ist dieses Feld leer.

Server-Firmware

Zeigt die derzeit auf dem Server installierte iDRAC-Version an.

BIOS-Version

Zeigt die BIOS-Version auf dem Server an.

Betriebssystem

Zeigt das Betriebssystem auf dem Server an.

Funktionszustand der E/A-Module anzeigen

Die Seite Status der E/A-Module enthalt Ubersichten zu allen mit dem Geh&use verbundenen E/A-Modulen. Wie Sie den Funktionszustand der E/A-Module
Uber die Webschnittstelle oder RACADM anzeigen, erfahren Sie unter E/A-Modul-Funktionszustand tGberwachen.

Funktionszustand der Liifter anzeigen

ﬂ ANMERKUNG: Wé&hrend der Aktualisierung von CMC- oder iDRAC-Firmware auf einem Server, laufen einige oder alle Liftereinheiten im Gehduse mit 100

%.

Dies ist normal.

Die Seite Status der Liifter zeigt die Messwerte fir den Status und die Geschwindigkeit (in Umdrehungen pro Minute oder U/Min.) der Lifter im Geh&ause an.
Es kénnen ein oder mehrere Lifter vorhanden sein.

Der CMC, der die Luftergeschwindigkeit steuert, erhéht oder verringert die Liftergeschwindigkeit automatisch anhand systemweiter Ereignisse. Der CMC
erstellt eine Warnung und erhdht die Luftergeschwindigkeiten, wenn die folgenden Ereignisse auftreten:

1 Der Schwellenwert der CMC-Umgebungstemperatur wird tUberschritten.

1 Ein Lifter fallt aus.

1 Ein Lufter wird aus dem Gehéuse entfernt.

So zeigen Sie den Funktionszustand der Luftereinheiten an:
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1. Melden Sie sich am CMC-Webinterface an.

2. Waéhlen Sie in der Systemstruktur Liifter aus. Die Seite Status der Liifter wird angezeigt.

Tabelle 5-4 enthalt Beschreibungen zu den Informationen auf der Seite Status der Liifter.

Tabelle 5-4. Informationen zum Funktionsstatus der Liifter

Artikel

Beschreibung

Vorhanden

Zeigt an, ob die Temperatursonde vorhanden ist (Ja oder Nein).

Funktionszustand

7

OK

Zeigt an, dass die Liftereinheit vorhanden ist und mit dem CMC kommuniziert. Im Falle eines Fehlers bei der
Datenlbertragung zwischen dem CMC und der Liftereinheit, kann der CMC den Funktionsstatus des E/A-Moduls
weder abrufen noch anzeigen.

®

Schwerwiegend

Zeigt an, dass mindestens eine Fehlerwarnung ausgegeben wurde. Ein schwerwiegender Status weist auf einen
Systemfehler im E/A-Modul hin, und es miissen sofort KorrekturmaBnahmen ergriffen werden, um ein Uberhitzen
und Herunterfahren des Systems zu verhindern.

Unbekannt

Wird angezeigt, wenn das Gehduse zuerst eingeschaltet wird. Im Falle eines Fehlers bei der Datentbertragung
zwischen dem CMC und der Liftereinheit kann der CMC den Funktionsstatus der Liftereinheit weder abrufen noch
anzeigen.

Name

Zeigt den Lufternamen im folgenden Format an: FAN-n, where n die Nummer des Lifters darstellt.

Geschwindigkeit

Gibt die Luftergeschwindigkeit in Umdrehungen pro Minute (U/Min.) an.

iKVM-Status anzeigen

Das Lokalzugriffs-KVM-Modul fiir das Dell M1000e-Servergehause heiBt Avocent® Integrated KVM Switch Modul oder iKVM.

Wie Sie den iKVM-Status anzeigen und die Eigenschaften fur die iKVM einrichten, erfahren Sie unter:

1 iKVM-Status und -Eigenschaften anzeigen

1 Frontblende aktivieren oder deaktivieren

1 Dell-CMC-Konsole aktivieren

1 iKVM-Firmware aktualisieren

Weitere Informationen iber iKVM finden Sie unter ikVM-Modul verwenden.

Funktionszustand der Netzteileinheiten anzeigen

Die Seite Netzteilstatus zeigt den Status und die Messwerte der Netzteileinheiten an, die dem Gehé&use zugeordnet sind. Weitere Informationen Uber die
Stromverwaltung des CMC finden Sie unter Stromverwaltung.

So zeigen Sie den Funktionszustand der Netzteileinheiten an:

1. Melden Sie sich am CMC-Webinterface an.

2. Wabhlen Sie in der Systemstruktur Netzteile aus. Die Seite Netzteilstatus wird angezeigt.

Tabelle 5-5 enthélt Beschreibungen zu den Informationen auf der Seite Netzteilstatus.

Tabelle 5-5. Informationen zum Funktionszustand von Netzteilen

Artikel

Beschreibung

Vorhanden

Zeigt an, ob das Netzteil vorhanden ist (Ja oder Nein).

Funktionszustand

7

OK

Zeigt an, dass die Netzteileinheit vorhanden ist und mit dem CMC kommuniziert. Zeigt an, dass der
Funktionszustand der Netzteileinheit OK ist. Im Falle eines Fehlers bei der Datenilibertragung zwischen dem CMC
und der Luftereinheit, kann der CMC den Funktionsstatus der Netzteileinheit weder abrufen noch anzeigen.

®

Schwerwiegend

Zeigt an, dass die Netzteileinheit einen Fehler aufweist und der Funktionszustand kritisch ist. Es miissen sofort
KorrekturmaBnahmen ergriffen werden. Wird dies nicht getan, wird die Komponente auf Grund von Stromverlust
moglicherweise heruntergefahren.

Unbekannt

Wird angezeigt, wenn das Geh&use zuerst eingeschaltet wird. Im Falle eines Fehlers bei der Datentbertragung
zwischen dem CMC und der Netzteileinheit, kann der CMC den Funktionszustand fiir die Netzteileinheit weder
abrufen noch anzeigen.

Name

Zeigt den Namen der Netzteileinheit an: PS-n, wobei n die Nummer des Netzteils ist.

Stromstatus

Zeigt den Stromzustand der Netzteileinheit an: Online, Aus, Steckplatz frei.

Kapazitat

Zeigt die Stromkapazitat in Watt.
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Status der Temperatursensoren anzeigen

Auf der Seite Temperatursensorinformationen werden der Status und die Messwerte der Temperatursonden auf dem gesamten Gehause (Gehduse, Server,
E/A-Module und iKVM) angezeigt.

ﬁ ANMERKUNG: Der Wert der Temperatursonden kann nicht bearbeitet werden. Eine Anderung, die (iber den Schwellenwert hinausgeht, wird eine
Warnung erstellen, die eine Verdnderung der Luftergeschwindigkeit verursacht. Wenn z. B. die Temperatursonde der CMC-Umgebung den
Schwellenwert Uberschreitet, wird sich die Geschwindigkeit der Geh&auseliifter erhéhen.

So zeigen Sie den Funktionszustand der Temperatursonden an.

1. Melden Sie sich am CMC-Webinterface an.

2. Wabhlen Sie in der Systemstruktur Temperatursensoren aus. Die Seite Temperatursensorinformationen wird angezeigt.

Tabelle 5-6 enthélt Beschreibungen zu den Informationen auf der Seite Temperatursensorinformationen.

Tabelle 5-6. Informationen zum Funktionszustand der Temperatursensoren

Artikel Beschreibung
Vorhanden Zeigt an, ob der Sensor im Geh&use vorhanden (Ja) oder nicht vorhanden (Nein) ist.
Temperatur-1D Zeigt die Zahlencode-ID der Temperatursonde an.

Zeigt den Namen jeder Temperatursonde an Gehduse, Servern, E/A-Modulen sowie iKVM an. Beispiele: Umgebungstemperatur,

Name Server 1 Temperatur, E/A-Modul 1, iKVM Temperatur.
Messwert Zeigt die aktuelle Temperatur in Grad Celsius an.
Maximaler

Schwellenwert Zeigt die hochste Temperatur in Grad Celsius an, wobei eine Fehlerwarnung ausgegeben wird.

Minimaler

Schwellenwert Zeigt die niedrigste Temperatur in Grad Celsius an, wobei eine Fehlerwarnung ausgegeben wird.

CMC-Netzwerkeigenschaften konfigurieren

Urspriinglichen Zugriff auf den CMC einrichten

ﬂ ANMERKUNG: Um CMC-Netzwerkeinstellungen einrichten zu kénnen, missen Sie die Berechtigung als Gehdausekonfigurations-Administrator besitzen.

1. Melden Sie sich am CMC-Webinterface an.
2. Wabhlen Sie in der Systemstruktur Gehduse aus. Die Seite Komponenten-Funktionszustand wird angezeigt.
3. Klicken Sie auf das Register Netzwerk/Sicherheit. Die Seite Netzwerkkonfiguration wird eingeblendet.

4. Aktivieren oder deaktivieren Sie DHCP fiir den CMC, indem Sie das Kontrollkastchen DHCP verwenden (fiir CMC-NIC-1P-Adresse) auswéahlen oder
abwahlen.

5. Wenn Sie DHCP deaktiviert haben, geben Sie die IP-Adresse, das Gateway und die Subnetzmaske ein.

6. Klicken Sie unten auf der Seite auf Anderungen anwenden.

Lokale Netzwerkeinstellungen (LAN) konfigurieren

ﬂ ANMERKUNG: Um die folgenden Schritte auszufiihren, missen Sie die Berechtigung als Gehd@usekonfigurations-Administrator besitzen.

ﬂ ANMERKUNG: Die Einstellungen auf der Seite Netzwerkkonfiguration, wie z. B. Community-Zeichenkette und SMTP-Server-IP-Adresse betreffen die
CMC-Einstellungen sowie die externen Einstellungen des Geh&uses.

ﬁ ANMERKUNG: Wenn Sie Uber zwei CMCs (primér und Standby) im Gehé&use verfiigen und beide mit dem Netzwerk verbunden sind, tbernimmt der
Standby-CMC automatisch die Netzwerkeinstellungen fur den Fall, dass ein Failover des primaren CMC eintritt.

1. Melden Sie sich am CMC-Webinterface an.



2. Klicken Sie auf das Register Netzwerk/Sicherheit.

3. Konfigurieren Sie die in Tabelle 5-7 beschriebenen CMC-Netzwerkeinstellungen.

4. Klicken Sie auf Anderungen anwenden.

Um den IP-Bereich und die IP-Blockierungseinstellungen zu konfigurieren, klicken Sie auf die Schaltflache Erweiterte Einstellungen (siehe CMC-
Netzwerksicherheitseinstellungen konfigurieren).

Um den Inhalt der Seite Netzwerkkonfiguration zu aktualisieren, klicken Sie auf Aktualisieren.

Um den Inhalt der Seite Netzwerkkonfiguration zu drucken, klicken Sie auf Drucken.

Tabelle 5-7. Netzwerkeinstellungen

Einstellung

Beschreibung

MAC-Adresse

Zeigt die MAC-Adresse des Gehduses an, die eine eindeutig identifizierbare Adresse fiir das Geh&duse auf dem Netzwerk ist.

NIC aktivieren

Aktiviert den NIC des CMC.
Standardeinstellung: Aktiviert. Wenn diese Option ausgewahlt ist:

1 Kommuniziert der CMC mit dem Netzwerk des Computers und ist iber dieses zugénglich.
1 Webinterface, CLI (Remote-RACADM), WSMAN, Telnet und SSH, die mit dem CMC verbunden sind, stehen zur Verfligung.

Wenn diese Option nicht ausgewahlt ist:

1 Kann der CMC NIC nicht tber das Netzwerk kommunizieren.

1 Die Kommunikation durch den CMC zum Gehé&use steht nicht zur Verfliigung.

1 Webinterface, CLI (Remote-RACADM), WSMAN, Telnet und SSH, die mit dem CMC verbunden sind, stehen nicht zur
Verfligung.

1 Auf das iDRAC-Webinterface des Servers, CLI lokal, E/A-Module und iKVM kann noch zugegriffen werden.

1 Netzwerkadressen fiir den iDRAC und CMC kénnen in diesem Fall von der Geh&duse-LCD abgerufen werden.

ANMERKUNG: Der Zugriff auf die anderen Geh&usekomponenten im Netzwerk ist nicht betroffen, wenn das Netzwerk im
Gehé&use deaktiviert (oder verloren gegangen) ist.

DHCP verwenden (fiir
CMC-NIC-IP-Adresse)

Hierdurch kann der CMC automatisch vom Server des dynamischen Host-Konfigurationsprotokolls (DHCP) eine IP-Adresse
anfordern und abrufen.

Standardeinstellung: Markiert (aktiviert)

Wenn diese Option ausgewadhlt ist, ruft der CMC die IP-Konfiguration (IP-Adresse, Subnetzmaske, und Gateway) automatisch
von einem DHCP-Server in lhrem Netzwerk ab. Dem CMC in lhrem Netzwerk ist immer eine eindeutige IP-Adresse zugewiesen.

ANMERKUNG: Wenn diese Funktion aktiviert ist, werden die Eigenschaftsfelder IP-Adresse, Gateway und Maske (die sich auf
der Seite Netzwerkkonfiguration unmittelbar neben dieser Option befinden) deaktiviert. Hierbei werden alle zu einem friheren
Zeitpunkt eingegebenen Werte fiir diese Eigenschaften ignoriert.

Ist diese Option nicht aktiviert, missen IP-Adresse, Gateway und Maske unmittelbar im Anschluss an diese Option auf der Seite
Netzwerkkonfiguration manuell eingegeben werden.

1 Statische CMC-IP-
Adresse

Bestimmt oder bearbeitet die statische IP-Adresse fiir den CMC-NIC. Um diese Einstellung zu andern, wahlen Sie das
Kontrollkastchen DHCP (fiir die NIC-1P-Adresse) verwenden ab.

1 Statischer
Gateway

Bestimmt oder bearbeitet den statische Gateway fir den CMC-NIC. Um diese Einstellung zu &ndern, wahlen Sie das
Kontrollkastchen DHCP (fiir die NIC-1P-Adresse) verwenden ab.

1 Statische
Subnetzmaske

Bestimmt oder bearbeitet die statische Maske fir den CMC-NIC. Um diese Einstellung zu andern, wahlen Sie das
Kontrollkdstchen DHCP (fiir die NIC-1P-Adresse) verwenden ab.

DHCP zum Abrufen von
DNS-Serveradressen
verwenden

Ruft die primaren und sekundaren DNS-Server-Adressen anstelle der statischen Einstellungen vom DHCP-Server ab.

Standardeinstellung: Markiert (aktiviert).

ANMERKUNG: Wenn DHCP verwenden (fiir NIC-IP-Adresse) aktiviert ist, aktivieren Sie die Eigenschaft DHCP zum Abrufen
von DNS-Serveradressen verwenden.

Wenn diese Option aktiviert ist, ruft der CMC seine DNS-IP-Adresse automatisch von einem DHCP-Server im Netzwerk ab.

ANMERKUNG: Wenn diese Eigenschaft aktiviert ist, sind die Eigenschaftsfelder des statischen bevorzugten DNS-Servers und
statischen alternativen DNS-Servers (die sich unmittelbar nach dieser Option auf der Seite Netzwerkkonfiguration befinden)
deaktiviert, und alle zu einem friiheren Zeitpunkt eingegebenen Werte fiir diese Eigenschaften werden ignoriert.

Wenn diese Option nicht aktiviert ist, ruft der CMC die DNS-Server-1P-Adresse vom statischen bevorzugten DNS-Server und




statischen alternativen DNS-Server ab. Die Adressen dieser Server werden in den Textfeldern festgelegt, die dieser Option auf
der Seite Netzwerkkonfiguration unmittelbar folgen.

1 Statischer
bevorzugter DNS-

Legt die statische IP-Adresse fiir den bevorzugten DNS-Server fest. Der statische bevorzugte DNS-Server wird nur
implementiert, wenn DHCP zum Abrufen von DNS-Serveradressen verwenden deaktiviert ist.

Server

1 Statischer Legt die statische IP-Adresse flr den alternativen DNS-Server fest. Der statisch alternative DNS-Server wird nur implementiert,
alternativer DNS- wenn DHCP zum Abrufen von DNS-Serveradressen verwenden deaktiviert ist. Wenn Sie Uber keinen alternativen DNS-Server
Server verfiigen, geben Sie eine IP-Adresse mit 0.0.0.0 ein.

CMC auf DNS registrieren

Diese Eigenschaft registriert den CMC-Namen auf dem DNS-Server.

Standardeinstellung: Aktiviert

ANMERKUNG: Einige DNS-Server registrieren nur Namen mit 31 Zeichen oder weniger. Versichern Sie, dass sich der bestimmte
Name im DNS-erforderlichen Limit befindet.

DNS-CMC-Name

Zeigt den CMC-Namen nur an, wenn CMC auf DNS registrieren ausgewéahlt ist. Der Standard-CMC-Name ist CMC_service_tag,
wobei service tag die Service-Tag-Nummer des Gehduses darstellt. Beispiel: CMC-00002

DHCP fiir den DNS-
Domé&nennamen
verwenden

Verwendet den Standard-DNS-Domé&nennamen. Dieses Kontrollkastchen ist nur dann aktiv, wenn DHCP verwenden (fiir NIC-
IP-Adresse) ausgewahlt ist.

Standardeinstellung: Deaktiviert

DNS-Domé&nenname

Der Standard-DNS-Domé&nenname ist ein leeres Zeichen. Dieses Feld kann nur bearbeitet werden, wenn das Kontrollkdstchen
DHCP fir den DNS-Domé&nennamen verwenden ausgewahlt ist.

Automatische
Verhandlung

Legt fest, ob der CMC automatisch den Duplex-Modus und die Netzwerkgeschwindigkeit festlegt, indem er mit dem
nachstgelegenen Router oder Switch kommuniziert (Ein), oder ob Sie den Duplex-Modus und die Netzwerkgeschwindigkeit
manuell festlegen kénnen (Aus).

Standardeinstellung: Ein

Wenn Automatische Verhandlung eingeschaltet ist, kommuniziert der CMC automatisch mit dem n&chstgelegenen Router oder
Switch.

Wenn Automatische Verhandlung ausgeschaltet ist, miissen Sie den Duplexmodus und die Netzwerkgeschwindigkeit manuell
festlegen.

Netzwerktaktrate

Legen Sie die Netzwerkgeschwindigkeit in Ubereinstimmung mit der Netzwerkumgebung mit 1 GBit/s, 100 MBit/s oder 10 MBit/s
fest.

ANMERKUNG: Die Einstellung der Netzwerkgeschwindigkeit muss mit Ihrer Netzwerkkonfiguration Uibereinstimmen, um einen
effektiven Netzwerkdurchsatz zu gewahrleisten. Wenn die Netzwerkgeschwindigkeit geringer eingestellt wird als die
Geschwindigkeit Ihrer Netzwerkkonfiguration, steigt der Verbrauch der Bandbreite und die Netzwerkkommunikation wird
verlangsamt. Stellen Sie fest, ob Ihr Netzwerk hohere Netzwerkgeschwindigkeiten unterstiitzt, und stellen Sie sie
entsprechend ein. Wenn Thre Netzwerkkonfiguration mit keinem dieser Werte tbereinstimmt, empfiehlt Dell, die Automatische
Verhandlung zu verwenden oder sich mit dem Hersteller Ihrer Netzwerkausstattung in Verbindung zu setzen.

Duplexmodus

Legen Sie den Duplex-Modus in Ubereinstimmung mit der Netzwerkumgebung mit Voll oder Halb fest.

Auswirkungen: Wenn Automatische Verhandlung fiur ein Gerat eingeschaltet ist, fir ein anderes jedoch nicht, kann das Gerét
mit automatischer Verhandlung die Netzwerkgeschwindigkeit des anderen Geréts festlegen, den Duplexmodus jedoch nicht. In
diesem Fall stellt sich standardmé&Big der Duplexmodus wahrend der automatischen Verhandlung auf Halbduplex, wobei ein nicht
Ubereinstimmender Duplexmodus dazu fuhrt, dass die Netzwerkverbindung langsam ist.

ANMERKUNG: Die Einstellungen der Netzwerkgeschwindigkeit und des Duplex-Modus sind nicht verfligbar, wenn die
automatische Verhandlung auf “Ein" gestellt ist.

MTU

Legt den Wert fiir die maximale GréBe der Ubertragungseinheit (MTU) bzw. das gréBtmégliche iiber die Schnittstelle
weiterzuleitende Paket fest.

Konfigurationsbereich: 576 - 1500.

Standardeinstellung: 1500.

CMC-Netzwerksicherheitseinstellungen konfigurieren

ﬂ ANMERKUNG: Um die folgenden Schritte auszufiihren, missen Sie die Berechtigung als Gehdusekonfigurations-Administrator besitzen.

1. Melden Sie sich am CMC-Webinterface an.

2. Klicken Sie auf das Register Netzwerk/Sicherheit. Die Seite Netzwerkkonfiguration wird angezeigt.

3. Klicken Sie auf die Schaltflache Erweiterte Einstellungen. Die Seite Netzwerksicherheit wird angezeigt.

4. Konfigurieren Sie die CMC-Netzwerksicherheitseinstellungen.




Tabelle 5-8 beschreibt die Einstellungen auf der Seite Netzwerksicherheit.

Tabelle 5-8. Einstellungen der Seite Netzwerksicherheit

Einstellungen Beschreibung

IP-Bereich aktiviert Aktiviert die Funktion zum Priifen des IP-Bereichs, mit der ein bestimmter Bereich an IP-Adressen definiert wird, die auf den
CMC zugreifen kénnen.

IP-Bereichsadresse Bestimmt die Haupt-1P-Adresse fiir die Bereichstberprifung.

IP-Bereichsmaske Definiert einen bestimmten Bereich von IP-Adressen, die auf den CMC zugreifen kénnen; ein Vorgang, der sich IP-

Bereichsuberprifung nennt.

IP-Bereichslberprifung lasst den Zugriff auf den CMC nur von Clients oder Management Stations zu, deren IP-Adressen
innerhalb des vom Benutzer angegebenen Bereichs liegen. Alle anderen Anmeldungen werden abgelehnt.

Beispiel:

IP-Bereichsmaske: 255.255.255.0 (11111111.11111111.11111111.00000000)

IP-Bereichsadresse: 192.168.0.255 (11000000.10101000.00000000.11111111)

Der sich ergebende IP-Adressenbereich beinhaltet alle Adressen mit 192.168.0, d. h. eine beliebige Adresse von 192.168.0.0
bis 192.168.0.255.

IP-Blockierung aktiviert Aktiviert die Funktion des Blockierens der IP-Adresse, wodurch die Anzahl fehlgeschlagener Anmeldeversuche von einer
bestimmten IP-Adresse fur einen vorausgewdahlten Zeitraum eingeschrankt wird.
1 IP- Legt die Anzahl der Anmeldefehler von einer bestimmten IP-Adresse fest, bevor Anmeldeversuche von dieser Adresse
Blockierungsausfall zurlickgewiesen werden.
1 Fenster IP- Legt die Zeitspanne in Sekunden fest, in der Fehler bei der Z&hlung im IP-Blockierungsausfall auftreten missen, um die
Blockierungsausfall Penalty-Zeit IP-Block auszuldsen.

1 Penalty-Zeit IP-Block | Die Zeit in Sekunden, in der Anmeldeversuche von einer IP-Adresse mit hohen Fehlern zuriickgewiesen wird.

ANMERKUNG: Die Felder Zahlung IP-Blockierungsausfall, Fenster IP-Blockierungsausfall und Penalty-Zeit IP-Blockierung sind
nur dann aktiv, wenn das Kontrollkdstchen IP-Blockierung aktiviert (das Eigenschaftsfeld, das diesen Feldern vorausgeht)
markiert (aktiviert) ist. In diesem Falle missen Sie manuell die Eigenschaften Zdhlung IP-Blockierungsausfall, Fenster IP-
Blockierungsausfall und Penalty-Zeit IP-Blockierung eingeben.

5. Klicken Sie auf Anderungen anwenden, um die Einstellungen zu speichern.
Um den Inhalt der Seite Netzwerksicherheit zu aktualisieren, klicken Sie auf Aktualisieren.

Um den Inhalt der Seite Netzwerksicherheit zu drucken, klicken Sie auf Drucken.

CMC-Benutzer hinzufiigen und konfigurieren

Um das System mit dem CMC zu verwalten und die Systemsicherheit zu erhalten, erstellen Sie eindeutige Benutzer mit spezifischen
Verwaltungsberechtigungen (oder rollenbasierter Autoritét). Fur zusatzliche Sicherheit kdnnen Sie auch Warnungen konfigurieren, die spezifischen Benutzern
per E-Mail geschickt werden, wenn ein spezifisches Systemereignis auftritt.

Benutzertypen

Es gibt zwei Typen von Benutzern: CMC-Benutzer und iDRAC-Benutzer. CMC-Benutzer werden auch "Geh&dusebenutzer" genannt. Da sich der iDRAC auf dem
Server befindet, werden iDRAC-Benutzer auch als "Serverbenutzer" bezeichnet.

CMC-Benutzer kénnen lokale Benutzer oder Active Directory-Benutzer sein. iDRAC-Benutzer kénnen ebenfalls lokale Benutzer oder Active Directory-Benutzer
sein.

Mit Ausnahme des Falls, dass der CMC-Benutzer die Berechtigung als Server Administrator besitzt, werden die einem CMC-Benutzer gewdahrten
Berechtigungen nicht automatisch auf denselben Benutzer auf einem Server Ubertragen, da Serverbenutzer unabhé&ngig von CMC-Benutzern erstellt werden.
Mit anderen Worten, CMC Active Directory-Benutzer und iDRAC Active Directory-Benutzer befinden sich in zwei unterschiedlichen Zweigen der Active Directory-
Struktur. Um einen lokalen Serverbenutzer zu erstellen, muss sich der Benutzerkonfigurations-Administrator direkt am Server anmelden. Der
Benutzerkonfigurations-Administrator kann keinen Serverbenutzer vom CMC erstellen, oder umgekehrt. Diese Regel schiitzt die Sicherheit und Integritat der
Server.

Tabelle 5-9, Tabelle 5-10 und Tabelle 5-11 beschreiben die CMC-Benutzerberechtigungen (lokal oder Active Directory) sowie die Vorgénge, die ein CMC-
Benutzer auf dem Gehé&use und auf den Servern anhand seiner Berechtigungen ausfiihren kann. Die Bezeichnung Benutzer sollte daher als CMC-Benutzer
verstanden werden. Serverbenutzer werden eindeutig angegeben.

Tabelle 5-9. Benutzertypen




Berechtigung

Beschreibung

Benutzer: CMC-Anmeldung

Benutzer mit der Berechtigung als Benutzer: CMC-Anmeldung kénnen sich am CMC anmelden. Ein Benutzer,
der nur Uber die Anmeldeberechtigung verfligt, kann die CMC-Daten anzeigen, jedoch keine Daten hinzufligen
oder modifizieren oder Befehle ausfiihren.

Es ist moglich, dass Benutzer andere Berechtigungen ohne Anmeldeberechtigung besitzen. Diese Funktion ist
sinnvoll, wenn einem Benutzer voriibergehend eine Anmeldung nicht gewahrt werden soll. Wenn die
Anmeldeberechtigung dieses Benutzers wiederhergestellt wird, erhalt der Benutzer alle zuvor gewéahrten
Berechtigungen zurtick.

Gehdusekonfigurations-
Administrator

Benutzer mit der Berechtigung als Geh&dusekonfigurations-Administrator kénnen Daten hinzufligen oder
andern, die:

1 das Gehé&use identifizieren, wie z. B. den Gehdusenamen und die Geh&useposition

1 speziell dem Gehé&use zugewiesen sind, wie z. B. IP-Modus (statisch oder DHCP), statische IP-Adresse,
statischer Gateway und statische Subnetzmaske

1 dem Gehause Dienste zur Verfiigung stellen, wie z. B. Datum und Uhrzeit, Firmware-Aktualisierung und
CMC-Reset

Gehdusekonfigurations-
Administrator (Fortsetzung)

1 dem Gehé&use zugeordnet sind, wie z. B. der Name des Steckplatzes und die Steckplatzprioritat.
Obwohl sich diese Eigenschaften auf die Server beziehen, handelt es sich bei ihnen ausschlieBlich um
Gehéduseeigenschaften, die sich auf die Steckplédtze und nicht auf die Server selbst beziehen. Aus
diesem Grund kénnen Steckplatznamen und Steckplatzprioritdten hinzugefiigt oder geandert werden,
ungeachtet, ob sich Server in den Steckplatzen befinden oder nicht.

Wenn ein Server auf ein anderes Geh&use verschoben wird, werden der Steckplatzname und die Prioritét, die
dem im neuen Gehduse belegten Steckplatz zugewiesen werden, Ubertragen. Der vorherige Steckplatzname
und die vorherige Prioritdt verbleiben beim vorherigen Gehause.

Benutzerkonfigurations-
Administrator

Benutzer mit Berechtigung als Benutzerkonfigurations-Administrator kdnnen:

Einen neuen Benutzer hinzufiigen

Einen vorhandenen Benutzer I6schen

Das Kennwort eines Benutzers é&ndern

Die Berechtigungen eines Benutzers &ndern

Die Anmeldungsberechtigung eines Benutzers aktivieren oder deaktivieren, aber den Namen des
Benutzers und andere Berechtigungen in der Datenbank beibehalten.

Administrator zum Loschen von

Protokollen

CMC-Benutzer mit der Berechtigung Léschen durch Administrator kénnen das Hardwareprotokoll und CMC-
Protokoll I6schen.

Gehausestromadministrator

CMC-Benutzer mit der Berechtigung als Administrator fiir die Gehduse-Energieversorgung kénnen alle
Vorgédnge im Zusammenhang mit der Energieversorgung ausfiihren:

1 Steuerung von Gehédusestromvorgéngen, einschlieBlich Strom einschalten, Strom ausschalten und
Strom aus- und einschalten.

Server Administrator

Die Server Administrator-Berechtigung ist eine Pauschalberechtigung, die einem CMC-Benutzer alle Rechte
zum Ausfiihren beliebiger Vorgange auf beliebigen, im Gehause vorhandenen Servern gewahrt.

Wenn ein Benutzer mit Berechtigung als CMC-Server-Administrator eine MaBnahmen zum Ausfiihren auf einem
Server anweist, sendet die CMC-Firmware den Befehl zum Zielserver, ohne die Berechtigungen des Benutzers
auf dem Server zu Uberprifen. Mit anderen Worten: die CMC-Server Administrator-Berechtigung setzt alle
fehlenden Administratorrechte auf dem Server auBer Kraft.

Ohne die Server Administrator-Berechtigung kann ein auf dem Gehéuse erstellter Benutzer nur dann einen
Befehl auf einem Server ausfiihren, wenn alle folgenden Bedingungen erfiillt werden:

1 Derselbe Benutzername ist auf dem Server vorhanden
1 Derselbe Benutzername muss auf dem Server das identische Kennwort besitzen
1 Der Benutzer muss Uber die Berechtigung zum Ausfihren des Befehls verfigen

Wenn ein CMC-Benutzer ohne Berechtigung als Server-Administrator eine MaBnahme anweist, die auf einem
Server ausgefiihrt werden soll, sendet der CMC mit dem Benutzernamen und dem Anmeldenamen und
Kennwort des Benutzers einen Befehl an den Zielserver. Wenn der Benutzer auf dem Server nicht vorhanden
ist oder das Kennwort nicht ibereinstimmt, wird dem Benutzer das Ausfiihren der MaBnahme verweigert.

Wenn der Benutzer auf dem Zielserver vorhanden ist und das Kennwort lbereinstimmt, reagiert der Server
mit den Berechtigungen, die dem Benutzer auf dem Server gewahrt wurden. Basierend auf den
Berechtigungen, mit denen der Server reagiert, wird Gber die CMC-Firmware entschieden, ob dem Benutzer
das Recht zum Ausfiihren der MaBnahme zusteht.

Im Folgenden werden die Berechtigungen und MaBnahmen auf dem Server aufgefiihrt, auf die der Server
Administrator Anspruch hat. Diese Rechte werden nur dann angewendet, wenn der Gehdusebenutzer nicht
Uber die Server Administrator-Berechtigung auf dem Gehé&use verfiigt.

Server Administrator
(Fortsetzung)

Serverkonfigurations-Administrator:

IP-Adresse einstellen
Gateway einstellen
Subnetzmaske einstellen
Erstes Startlaufwerk einstellen

Benutzerkonfigurations-Administrator:

1 iDRAC-Stammkennwort einstellen
1 iDRAC-Reset




Serversteuerungs-Administrator:

Netzstrom ein

Ausschalten

Aus- und einschalten
Ordentliches Herunterfahren
Serverneustart

Warnungstests fiir Benutzer

CMC-Benutzer mit der Berechtigung flir Warnungstests flr Benutzer konnen Test-Warnungsmeldungen
versenden.

Administrator fiir Debug-

Befehle

CMC-Benutzer mit der Berechtigung als Debug-Administrator kénnen Systemdiagnosebefehle ausfihren.

Struktur A-Administrator

CMC-Benutzer mit der Berechtigung als Struktur-A-Administrator kénnen das E/A-Modul fir Struktur A
einrichten und konfigurieren, welches sich entweder in Steckplatz A1 oder Steckplatz A2 der E/A-Steckplatze
befindet.

Struktur B-Administrator

CMC-Benutzer mit der Berechtigung als Struktur B-Administrator kénnen das E/A-Modul fir Struktur B
einrichten und konfigurieren, welches sich entweder an Steckplatz B1 oder Steckplatz B2 der E/A-Steckplatze
befindet.

Struktur C-Administrator

CMC-Benutzer mit der Berechtigung als Struktur C-Administrator kénnen das E/A-Modul fir Struktur C
einrichten und konfigurieren, welches sich entweder an Steckplatz C1 oder Steckplatz C2 der E/A-Steckplatze
befindet.

Tabelle 5-10. CMC-Gruppenberechtigungen

Benutzergruppe

Gewdhrte Berechtigungen

CMC-Gruppe

Fuhrt vordefinierte Benutzergruppen mit zugewiesenen Berechtigungen auf: Administrator, Hauptbenutzer, Gastbenutzer, Keiner
und Benutzerdefiniert.

ANMERKUNG: Wenn Sie Administrator, Hauptbenutzer oder Gastbenutzer auswéhlen und dann eine Berechtigung dem
vordefinierten Satz hinzufligen oder aus ihm entfernen, wird die CMC-Gruppe automatisch zu Benutzerdefiniert geandert.

Administrator

Benutzer: CMC-Anmeldung

Administrator fur Gehdusekonfiguration
Administrator flr Benutzerkonfiguration
Administrator zum Léschen von Protokollen
Administrator fur Gehausesteuerung (Befehle zur Energieversorgung)
Superbenutzer

Server Administrator

Benutzer fur Testwarnungen
Debug-Befehle fiir Administrator

Bauart A Administrator

Bauart B Administrator

Bauart C Administrator

Hauptbenutzer

Benutzer: CMC-Anmeldung

Administrator zum Léschen von Protokollen

Administrator fur Gehausesteuerung (Befehle zur Energieversorgung)
Server Administrator

Benutzer fur Testwarnungen

Bauart A Administrator

Bauart B Administrator

Bauart C Administrator

Gastbenutzer

Benutzer: CMC-Anmeldung

Benutzerdefiniert

Waéhlen Sie eine beliebige Kombination der folgenden Berechtigungen aus:

Benutzer: CMC-Anmeldung

Administrator fir Gehausekonfiguration
Administrator flir Benutzerkonfiguration
Administrator zum Léschen von Protokollen
Administrator fur Gehausesteuerung (Befehle zur Energieversorgung)
Superbenutzer

Server Administrator

Benutzer fur Testwarnungen
Debug-Befehle fiir Administrator

Bauart A Administrator

Bauart B Administrator

Bauart C Administrator




Keine |Keine zugewiesenen Berechtigungen.

Tabelle 5-11. Vergleich der Berechtigungen zwischen CMC-Administrator, Hauptbenutzer und Gastbenutzer

Administratorrechte | Hauptbenutzer-Berechtigungen | Gastbenutzer-
Rechte

Berechtigungssatz

Benutzer: CMC-Anmeldung 4 7 &
Gehé&usekonfigurations-Administrator 4 #® ®
Benutzerkonfigurations-Administrator 7 ® ®
Administrator zum Léschen von Protokollen 7 4 ®
Gehausesteuerungs-Administrator (Strombefehle) | «# 7 #®
Superbenutzer 7 ® ®
Server Administrator 7 L ®
Warnungstests fiir Benutzer & 7 ®
Administrator fir Debug-Befehle 7 ® ®
Struktur A-Administrator ~ 7 ®
Struktur B-Administrator 4 7 ®
Struktur C-Administrator 7 L ®

Benutzer hinzufiigen und verwalten

Von den Seiten Benutzer und Benutzerkonfiguration in der Webschnittstelle kénnen Sie Informationen zu CMC-Benutzern anzeigen, einen neuen Benutzer
hinzufligen und Einstellungen fiir einen vorhandenen Benutzer &ndern.

Sie kénnen bis zu 16 lokale Benutzer konfigurieren. Wenn zuséatzliche Benutzer erforderlich sind und Ihre Firma die Microsoft® Active Directory®-
Dienstesoftware verwendet, kénnen Sie Active Directory fiir den Zugriff auf den CMC konfigurieren. Uber die Active Directory-Konfiguration waren Sie in der
Lage, zusatzlich zu den 16 lokalen Benutzern fir existierende Benutzer in der Active Directory-Software CMC-Benutzerberechtigungen hinzuzuftigen und zu
steuern. Weitere Informationen finden Sie unter CMC mit Microsoft Active Directory verwenden.

Benutzer kdnnen tber das Webinterface, Telnet seriell, SSH und iKVM-Sitzungen angemeldet sein. Es kénnen maximal 22 aktive Sitzungen (Webinterface,
Telnet seriell, SSH und iKVM, in beliebiger Kombination) zwischen Benutzern aufgeteilt werden.

ﬂ ANMERKUNG: Zum Zweck der zuséatzlichen Sicherheit empfiehlt Dell stark, das Standardkennwort des Stammkontos (fiir Benutzer 1) zu &ndern. Das
root-Konto ist das Standard-Administrationskonto, das mit dem CMC geliefert wird. Sie kdnnen das Standardkennwort fir das Stammkonto &ndern,
indem Sie auf Benutzer-1D 1 klicken, um die Seite Benutzerkonfiguration zu 6ffnen. Hilfe zu dieser Seite finden Sie tUber den Link Hilfe, der sich auf
dieser Seite oben rechts befindet.

So flgen Sie CMC-Benutzer hinzu und konfigurieren diese:

ﬁ ANMERKUNG: Sie missen die Berechtigung als Benutzerkonfigurations-Administrator besitzen, um die folgenden Schritte auszufiihren.

1. Melden Sie sich am Webinterface an.

2. Klicken Sie auf das Register Netzwerk/Sicherheit und dann auf das Benutzer-Unterregister. Die Seite Benutzer wird angezeigt und fihrt die
Benutzer-1D, den Benutzernamen, die CMC-Berechtigung sowie den Anmeldestatus zu jedem Benutzer auf, einschlieBlich derer des Stammbenutzers.
Fur Benutzer-IDs, die zur Konfiguration zur Verfligung stehen, werden keine Benutzerinformationen angezeigt.

3. Klicken Sie auf eine verfligbare Benutzer-ID-Nummer. Die Seite Benutzerkonfiguration wird angezeigt.

Um den Inhalt der Seite Benutzer zu aktualisieren, klicken Sie auf Aktualisieren. Um den Inhalt der Seite Benutzer zu drucken, klicken Sie auf Drucken.

4. Wahlen Sie die allgemeinen Einstellungen fir den Benutzer aus.


file:///e:/software/smdrac3/cmc/cmc1.0/ge/ug/actvdiry.htm#wp1180082

In Tabelle 5-12 werden die allgemeinen Einstellungen zur Konfiguration eines neuen oder vorhandenen CMC-Benutzernamens und -Kennworts

beschrieben

Tabelle 5-12. Allgemeine Benutzereinstellungen

Eigenschaft

Beschreibung

Benutzer-1D

(Nur-Lesen) kennzeichnet einen Benutzer anhand einer der 16 voreingestellten, sequenziellen Nummern, die flr CLI-Scriptingzwecke
verwendet werden. Die Benutzer-ID kennzeichnet einen bestimmten Benutzer, wenn der Benutzer mit dem CLI-Hilfsprogramm (RACADM)
konfiguriert wird. Die Benutzer-1D kann nicht bearbeitet werden.

Wenn Sie Informationen flir den Benutzer 'root' bearbeiten, ist dieses Feld statisch. Sie konnen den Benutzernamen fir 'root' nicht
bearbeiten.

Benutzer Aktiviert oder deaktiviert den Zugriff des Benutzer auf den CMC.
aktivieren
Benutzername Bestimmt oder zeigt den eindeutigen CMC-Benutzernamen, der dem Benutzer zugeordnet ist. Der Benutzername kann aus bis zu

16 Zeichen bestehen. CMC-Benutzernamen dirfen keine Schragstriche (/) oder Punkte (.) enthalten.

ANMERKUNG: Wenn Sie den Benutzernamen &ndern, wird der neue Name erst dann auf der Benutzeroberflache angezeigt, wenn Sie
sich das nachste Mal anmelden. Jeder Benutzer, der sich anmeldet, nachdem der neue Benutzername Ubernommen wurde, kann die
Anderung sofort sehen.

Kennwort éndern | Lasst das Andern des Kennworts eines vorhandenen Benutzers zu. Geben Sie das neue Kennwort im Feld Neues Kennwort ein.

Das Kontrollkdstchen Kennwort @ndern kann nicht ausgewahlt werden, wenn gerade ein neuer Benutzer konfiguriert wird. Es kann nur
dann ausgewahlt werden, wenn die Einstellung flr einen bestehenden Benutzer geandert wird.

Kennwort Legt ein neues Kennwort fiir einen vorhandenen Benutzer fest. Um ein Kennwort zu dndern, missen Sie auch das Kontrollkastchen
Kennwort andern auswéahlen. Das Kennwort darf bis zu 20 Zeichen enthalten, die wahrend der Eingabe als Punkte dargestellt werden.

Kennwort Bestéatigt das Kennwort, das Sie im Feld Neues Kennwort eingegeben haben.

bestatigen

ANMERKUNG: Die Felder Neues Kennwort und Neues Kennwort bestédtigen kénnen nur bearbeitet werden, wenn Sie (1) gerade einen
neuen Benutzer konfigurieren; oder (2) gerade die Einstellungen eines vorhandenen Benutzers bearbeiten und das Kontrollkastchen
Kennwort andern ausgewahlt ist.

5. Weisen Sie den Benutzer einer CMC-Benutzergruppe zu. Tabelle 5-9 beschreibt die CMC-Benutzerberechtigungen. Tabelle 5-10 beschreibt die
Benutzergruppenberechtigungen fur die Einstellungen der CMC-Benutzerberechtigungen. Tabelle 5-11 zeigt einen Vergleich der Berechtigungen

zwischen Ad

Wenn Sie au

ministratoren, Hauptbenutzern und Gastbenutzern.

s dem Drop-Down-Menl der CMC-Gruppe eine Benutzerberechtigungseinstellung auswéahlen, werden die aktivierten Berechtigungen (in der

Liste als markierte Kontrollkastchen dargestellt) entsprechend der fiir diese Gruppe vordefinierten Einstellungen angezeigt.

Die Berechtigungseinstellungen des Benutzers kdnnen benutzerspezifisch angepasst werden, indem Kéastchen markiert oder abmarkiert werden. Nach

der Auswabhl

einer CMC-Gruppe oder benutzerdefinierter Benutzerberechtigungen klicken Sie auf Anderungen anwenden, um die Einstellungen

beizubehalten.

6. Klicken Sie al
Um den Inhalt der

Um den Inhalt der

Microsoft

uf Anderungen anwenden.
Seite Benutzerkonfiguration zu aktualisieren, klicken Sie auf Aktualisieren.

Seite Benutzerkonfiguration zu drucken, klicken Sie auf Drucken.

Active Directory-Zertifikate konfigurieren und verwalten

ﬂ ANMERKUNG: Um Active Directory-Einstellungen fir den CMC konfigurieren zu kénnen, missen Sie die Berechtigung als Gehdausekonfigurations-

Administratol

r besitzen.

ﬂ ANMERKUNG: Weitere Informationen zur Active Directory-Konfiguration und dazu, wie Active Directory mit Standardschema oder Erweitertem Schema
konfiguriert wird, finden Sie unter CMC mit Microsoft Active Directory verwenden.

Sie kénnen den Microsoft ® Active Directory®-Dienst zum Konfigurieren der Software fiir den Zugriff auf den CMC verwenden. Mit dem Active Directory-Dienst

kénnen Sie fur die

vorhandenen Benutzer CMC-Benutzerberechtigungen hinzufligen und diese kontrollieren.

So greifen Sie auf das Active Directory-Hauptmenii zu:

1. Melden Sie s

ich am CMC-Webinterface an.

2. Klicken Sie auf das Register Netzwerk/Sicherheit und dann auf das Active Directory-Unterregister. Die Seite Active Directory-Hauptmenii wird

angezeigt.

Tabelle 5-13 fiihrt die Optionen der Seite Active Directory - Hauptmeni auf.

Tabelle 5-13. Optionen der Seite Active Directory-Hauptmenii
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Feld

Beschreibung

Konfigurieren

Konfigurieren und verwalten Sie die folgenden Active Directory-Einstellungen fir den CMC: CMC-Name, Root-Domé&nenname, CMC-
Domé&nenname, Active Directory-Authentifizierungszeitiiberschreitung, Auswahl des Active Directory-Schemas (Erweitert oder Standard)
und Rollengruppen- Einstellungen.

AD-Zertifikat
hochladen

Laden Sie ein von einer Zertifizierungsstelle signiertes Zertifikat fur Active Directory auf den CMC herunter. Dieses Zertifikat, das Sie vom
Active Directory erhalten, gewéhrt Thnen Zugang zum CMC.

Zertifikat
herunterladen

Laden Sie ein CMC-Serverzertifikat auf Ihre Management Station oder Ihr freigegebenes Netzwerk mit dem Windows Download Manager
herunter. Wenn Sie diese Option wéhlen und auf Weiter klicken, wird das Dialogfeld Datei herunterladen eingeblendet. Verwenden Sie
dieses Dialogfeld, um auf Ihrer Management Station oder Ihrem freigegebenen Netzwerk einen Speicherort fir das Serverzertifikat zu
bestimmen.

Zertifikat
anzeigen

Zeigt das von der Zertifizierungsstelle signierte Zertifikat fir Active Directory an, das auf den CMC hochgeladen wurde.

ANMERKUNG: StandardméBig beinhaltet der CMC kein von einer Zertifizierungsstelle signiertes Zertifikat fir Active Directory. Sie miussen
ein aktuelles, von einer Zertifizierungsstelle signiertes Serverzertifikat, hochladen.

Active Directory (Standardschema und Erweitertes Schema) konfigurieren

ﬁ ANMERKUNG: Um Active Directory-Einstellungen fiir den CMC konfigurieren zu kénnen, missen Sie die Berechtigung als Gehd@usekonfigurations-
Administrator besitzen.

& ANMERKUNG: Bevor Sie die Active Directory-Funktion konfigurieren oder verwenden, muss sichergestellt sein, dass der Active Directory-Server fir die
Kommunikation mit dem CMC konfiguriert ist.

1. Stellen Sie sicher, dass alle SSL-Zertifikate (Secure Socket Layer) fir die Active Directory-Server von derselben Zertifizierungsstelle signiert und auf den
CMC hochgeladen wurden.

2. Melden Sie sich an der Webschnittstelle an, und wechseln Sie zum Active Directory-Hauptmenii.

3. Wahlen Sie Konfigurieren aus, und klicken Sie dann auf Weiter. Die Seite Active Directory-Konfiguration und Verwaltung wird angezeigt.

4. Waéhlen Sie das Kontrollkéstchen Active Directory aktivieren unter der Uberschrift Allgemeine Einstellungen aus.

5. Geben Sie die erforderlichen Informationen in die lbrigen Felder ein. Siehe Tabelle 5-14.

Tabelle 5-14. Eigenschaften der allgemeinen Active Directory-Einstellungen

Einstellung Beschreibung

Root-Domé&dnenname Bestimmt den vom Active Directory verwendeten Domé&nennamen. Der Root-Dom&anenname ist der voll qualifizierte Root-
Doménenname fiir die Gesamtstruktur.
ANMERKUNG: Der Root-Doméanenname muss ein glltiger Domanenname sein, fur den die Namenskonvention x.y verwendet
wird, wobei x eine ASCIlI-Zeichenkette aus 1-256 Zeichen ohne Leerstellen zwischen den Zeichen und y ein glltiger
Domaénentyp wie com, edu, gov, int, mil, net oder org ist.
Standardeinstellung: Null (leer)

AD-Zeitiiberschreitung Die Zeit in Sekunden fur das AbschlieBen von Active Directory-Abfragen. Der Mindestwert ist gleich oder gréBer als 15
Sekunden.
Standardeinstellung: 120 Sekunden

AD-Server zur Suche Aktiviert (wenn markiert) den weitergeleiteten Aufruf des Domé&nen-Controllers und globalen Katalogs. Wenn Sie diese Option

bestimmen (optional) aktivieren, missen Sie in den folgenden Einstellungen auch den Doméanen-Controller und die globalen Katalogspeicherorte
bestimmen.
ANMERKUNG: Der Name auf dem Active Directory-Zertifizierungsstellenzertifikat wird nicht auf den festgelegten Active
Directory-Server oder den globalen Katalogserver abgestimmt sein.

Doménen-Controller Legt den Server fest, auf dem der Active Directory-Dienst installiert wird.
Diese Option ist nur giiltig, wenn AD-Server zur Suche bestimmen (optional) aktiviert ist.

Globaler Katalog Legt den Speicherort des globalen Katalogs auf dem Active Directory-Domanen-Controller fest. Der globale Katalog ist eine
Ressource zum Durchsuchen einer Active Directory-Gesamtstruktur.
Diese Option ist nur gliltig, wenn AD-Server zur Suche bestimmen (optional) aktiviert ist.




6. Wabhlen Sie ein Active Directory-Schema unter der Uberschrift Auswahl des Active Directory-Schemas aus. Siehe Tabelle 5-15.

7. Wenn Sie Erweitertes Schema ausgewahlt haben, geben Sie die folgenden erforderlichen Informationen im Abschnitt Erweiterte Schemaeinstellungen
ein, und fahren Sie dann direkt mit Schritt 9 fort. Wenn Sie das Standard-Schema ausgewadhlt haben, fahren Sie mit Schritt 8 fort.

1 CMC-Geratename - Der Name, der die CMC-Karte im Active Directory eindeutig kennzeichnet. Der CMC-Gerdtename muss dem allgemeinen Namen
des neuen CMC-Objekts entsprechen, das Sie im Domanen-Controller erstellt haben. Der Name muss eine ASCII Zeichenkette mit 1 bis 256
Zeichen ohne Leerstellen sein. Standardeinstellung: Null (leer)

CMC-Domédnenname - Der DNS-Name (Zeichenkette) der Domaéane, in der sich das CMC-Objekt des Active Directory befindet (Beispiel: cmc.com).
Der Name muss ein giiltiger Dom&nenname sein und aus x.y bestehen, wobei x eine ASCII-Zeichenkette mit 1 bis 256 Zeichen ohne Leerstellen
und y ein glltiger Domé&nentyp wie com, edu, gov, int, mil, net, org ist. Standardeinstellung: Null (leer)

ﬂ ANMERKUNG: Verwenden Sie keine NetBIOS-Namen. Der CMC-Domanenname ist der vollstédndig qualifizierte Domanenname der Subdomane, auf
der sich das CMC-Geréateobjekt befindet.

Tabelle 5-15. Optionen fiir das Active Directory-Schema

Einstellung Beschreibung
Standardschema Verwenden Sie das Standardschema mit Active Directory, das nur Active Directory-Gruppenobjekte verwendet.
verwenden

Bevor Sie den CMC konfigurieren, um die Option flr das Active Directory-Standardschema zu verwenden, missen Sie zuerst die
Active Directory-Software konfigurieren:

1. Auf einem Active Directory-Server (Domé&nen-Controller) das Active Directory-Benutzer- und Computer-Snap-In 6ffnen.
2. Erstellen Sie eine Gruppe oder wéahlen Sie eine vorhandene Gruppe aus. Der Name der Gruppe und der Name dieser
Domane missen auf dem CMC entweder mit der Webschnittstelle oder mit RACADM konfiguriert werden.

Verwenden Sie Verwendet das Erweiterte Schema mit Active Directory, das nur Dell-definierte Active Directory-Objekte verwendet.
Erweitertes Schema

Bevor Sie den CMC konfigurieren, um die Optionen fir das erweiterte Active Directory-Schema zu konfigurieren, missen Sie
zuerst die Active Directory-Software konfigurieren:

Erweitern des Active Directory-Schemas.

Active Directory-Benutzer und Computer-Snap-In erweitern

CMC-Benutzer mit Berechtigungen zum Active Directory hinzufiigen.

SSL auf allen Domanen-Controllern aktivieren.

Active Directory-Eigenschaften fiir den CMC entweder mit der CMC-Webschnittstelle oder mit RACADM konfigurieren.

grwONE

8. Wenn Sie das Standardschema ausgewahlt haben, geben Sie die folgenden Informationen im Abschnitt Standardschemaeinstellungen ein. Wenn Sie
das erweiterte Schema ausgewéhlt haben, fahren Sie mit Schritt 9 fort.

1 Rollengruppen - Die dem CMC zugeordneten Rollengruppen. Um die Einstellungen fiir eine Rollengruppe zu éndern, klicken Sie auf die
Rollengruppennummer in der Rollengruppenliste. Die Seite Rollengruppe konfigurieren wird angezeigt.

ﬂ ANMERKUNG: Wenn Sie auf einen Rollengruppen-Link klicken, bevor Sie die neu von Ihnen vorgenommenen Einstellungen Gbernehmen, gehen
diese Einstellungen verloren. Um zu vermeiden, dass neue Einstellungen verloren gehen, klicken Sie auf Anwenden, bevor Sie auf einen
Rollengruppen-Link klicken.

1 Der Name, der die Rollengruppe im Active Directory identifiziert, die der CMC-Karte zugeordnet ist.
1 Gruppendomadne - Die Domaéane, in der sich die Gruppe befindet.
1 Gruppenberechtigung - Die Berechtigungsebene fir die Gruppe.
1 Auf Anwenden klicken, um die Einstellungen zu speichern.
Um den Inhalt der Seite Active Directory-Konfiguration und Verwaltung zu aktualisieren, klicken Sie auf Aktualisieren.
Um den Inhalt der Seite Active Directory-Konfiguration und Verwaltung zu drucken, klicken Sie auf Drucken.

Um die Rollengruppen fir Active Directory zu konfigurieren, klicken Sie auf die einzelne Rollengruppe (1-5). Siehe Tabelle 5-10 und Tabelle 5-9.

ﬂ ANMERKUNG: Um die Einstellungen auf der Seite Active Directory-Konfiguration und Verwaltung zu speichern, missen Sie auf Anwenden
klicken, bevor Sie mit der Seite Benutzerdefinierte Rollengruppe fortfahren.

Ein von einer Zertifizierungsstelle signiertes Active Directory-Zertifikat hochladen
Auf der Seite Active Directory-Hauptmenii:
1. Wahlen Sie AD-Zertifikat hochladen aus, und klicken Sie dann auf Weiter. Die Seite Zertifikat hochladen wird angezeigt.

2. Geben Sie den Dateipfad im Textfeld ein, oder klicken Sie auf Durchsuchen, um die Datei auszuwahlen.

ﬂ ANMERKUNG: Der Dateipfad-Wert zeigt den relativen Pfad des Zertifikats an, das Sie hochladen. Sie miissen den absoluten Dateipfad tippen, mit dem
vollstédndigen Pfad und dem gesamten Dateinamen und Dateinamenszusatz.



3. Klicken Sie auf Anwenden. Wenn das Zertifikat ungdltig ist, wird eine Fehlermeldung angezeigt.
Um den Inhalt der Seite Active Directory-Zertifizierungsstellenzertifikat hochladen zu aktualisieren, klicken Sie auf Aktualisieren.

Um den Inhalt der Seite Active Directory-Zertifizierungsstellenzertifikat hochladen zu drucken, klicken Sie auf Drucken.

Von einer Zertifizierungsstelle signiertes Active Directory-Zertifikat anzeigen

ﬂ ANMERKUNG: Wenn Sie ein Active Directory- Serverzertifikat auf den CMC hochgeladen haben, stellen Sie sicher, dass das Zertifikat noch gultig und
nicht abgelaufen ist.

Auf der Seite Active Directory-Hauptmenii:
1. Wahlen Sie Zertifikat anzeigen aus, und klicken Sie dann auf Weiter.

2. Klicken Sie auf die entsprechende Schaltflache der Seite Active Directory CA-Zertifikat ansehen, um fortzufahren.

Tabelle 5-16. Active Directory CA Zertifikat-Informationen

Feld Beschreibung
Seriennummer Zertifikat-Seriennummer.
Subjektinformationen Vom Subjekt eingegebene Zertifikat-Attribute.

Aussteller-Informationen | Vom Aussteller zuriickgegebene Zertifikat-Attribute.

Giiltig von Zertifikat-Ausstellungsdatum.

Giiltig bis Zertifikat-Verfallsdatum.

Um den Inhalt der Seite Active Directory-Zertifizierungsstellenzertifikat anzeigen zu aktualisieren, klicken Sie auf Aktualisieren.

Um den Inhalt der Seite Active Directory-Zertifizierungsstellenzertifikat anzeigen zu drucken, klicken Sie auf Drucken.

Sichere CMC-Dateniibertragung mit SSL und digitalen Zertifikaten
Dieser Unterabschnitt enthédlt Informationen Uber die folgenden Datensicherheitsfunktionen, die im CMC integriert sind:

1 Secure Sockets Layer (SSL)

1 Zertifikatsignierungsanforderung (CSR)
1 Zugriff auf das SSL-Hauptmenl

1 Ein neues CSR erstellen

1 Ein Server-Zertifikat hochladen

1 Ein Server-Zertifikat ansehen

Secure Sockets Layer (SSL)

Der CMC beinhaltet einen Webserver, der zur Verwendung des SSL-Sicherheitsprotokolls nach industriellem Standard konfiguriert wurde, um verschlisselte
Daten Uber das Internet zu Ubertragen. SSL ist aufgebaut auf 6ffentlicher und privater Verschlisselungstechnologie und eine allgemein akzeptierte Technik,
um authentifizierte und verschlisselte Kommunikationen zwischen Clients und Servern zu bieten, und unbefugtes Lauschen auf dem Netzwerk zu verhindern.
SSL erlaubt einem SSL-aktivierten System, die folgenden Tasks auszufiihren:

1 Sich an einem SSL-aktivierten Client authentifizieren

1 Dem Client erlauben, sich am Server zu authentifizieren

1 Beiden Systemen gestatten, eine verschlisselte Verbindung herzustellen

Dieses Verschlisselungsverfahren gewéahrt eine hohe Datenschutz-Stufe. Der CMC verwendet den SSL 128-Bit-Verschliisselungsstandard, die sicherste Form
der Verschlisselung, die flir Webbrowser in Nordamerika allgemein verfligbar ist.

Der CMC-Web Server enthélt ein von Dell selbst signiertes digitales Zertifikat (Server-ID). Um hohe Sicherheit Uber das Internet zu gewéhrleisten, ersetzen Sie
das Web Server SSL-Zertifikat, indem Sie eine Aufforderung an den CMC senden, eine neue Zertifikatsignierungsanforderung (CSR) zu erstellen.

Zertifikatsignierungsanforderung (CSR)



Eine CSR ist eine digitale Aufforderung an eine Zertifizierungsstelle (in der Webschnittstelle CA genannt) zum Erhalt eines sicheren Serverzertifikats. Sichere
Serverzertifikate sichern die Identitat eines Remote-Systems und gewéhrleisten, dass mit dem Remote-System ausgetauschte Informationen nicht von
anderen gesehen oder gedndert werden kdnnen. Um Sicherheit fiir den CMC zu gewaéhrleisten, wird dringend empfohlen, eine CSR zu erstellen, die CSR an
eine Zertifizierungsstelle zu senden und das von der Zertifizierungsstelle zurlickgesendete Zertifikat hochzuladen.

Eine Zertifizierungsstelle ist ein Geschéaftsunternehmen, das in der IT-Industrie auf Grund seiner hohen Standards bezliglich zuverldssigen
Sicherheitstberprifung, Identifizierung und weiterer Sicherheitskriterien bekannt ist. Beispiele von CAs schlieBen Thawte und VeriSign ein. Sobald die
Zertifizierungsstelle die CSR empfangen hat, werden die in der CSR enthaltenen Informationen eingesehen und (berprift. Wenn der Bewerber die
Sicherheitsstandards der Zertifizierungsstelle erfiillt, stellt diese dem Bewerber ein Zertifikat aus, das den Bewerber bei Ubertragungen {iber Netzwerke oder
Uber das Internet eindeutig identifiziert.

Nachdem die Zertifizierungsstelle die CSR genehmigt hat und Ihnen ein Zertifikat sendet, muss das Zertifikat auf die CMC-Firmware hochgeladen werden. Die
auf der CMC-Firmware gespeicherten CSR-Informationen missen mit den im Zertifikat enthaltenen Informationen ibereinstimmen.

Zugriff auf das SSL-Hauptmenii

ﬁ ANMERKUNG: Um SSL-Einstellungen fiir den CMC konfigurieren zu kénnen, missen Sie die Berechtigung als Gehdusekonfigurations-Administrator
besitzen.

& ANMERKUNG: Jedes von lhnen hochgeladene Serverzertifikat muss aktuell (nicht abgelaufen) und von einer Zertifizierungsstelle signiert sein.

1. Melden Sie sich am CMC-Webinterface an.

2. Klicken Sie auf das Register Netzwerk/Sicherheit und dann auf das SSL-Unterregister. Die Seite SSL-Hauptmenii wird angezeigt.

Verwenden Sie die Optionen auf der Seite SSL-Hauptmenii, um eine CSR zu erstellen und diese an eine Zertifizierungsstelle zu senden. Die CSR-
Informationen werden in der CMC-Firmware gespeichert.

Neue Zertifikatsignierungsanforderung erstellen

Um Sicherheit zu gewéhrleisten, empfiehlt Dell eindringlich, ein sicheres Serverzertifikat zu erwerben und auf den CMC hochzuladen. Sichere Serverzertifikate
garantieren die Identitdt eines Remote-Systems und stellen sicher, dass Daten, die mit dem Remote-System ausgetauscht werden, nicht von anderen
angezeigt oder gedndert werden kénnen. Ohne ein sicheres Serverzertifikat ist der CMC durch Zugriff von unberechtigten Benutzern geféhrdet.

Tabelle 5-17. SSL-Hauptmeniioptionen

Feld Beschreibung

Eine neue Waéhlen Sie diese Option aus und klicken Sie auf Weiter, um die Seite Zertifikatsignierungsanforderung (CSR)
Zertifikatsignierungsanforderung erstellen zu 6ffnen, auf der Sie eine CSR-Anforderung fiir ein sicheres Web-Zertifikat erstellen kénnen, das an
erstellen eine Zertifizierungsstelle gesendet wird.

o ANMERKUNG: Alle vorherigen CSR auf dem CMC werden von einer neuen CSR Uberschrieben. Damit eine
Zertifizierungsstelle Ihre CSR anerkennt, muss die CSR im CMC mit dem von der Zertifizierungsstelle
zuriickgesendeten Zertifikat Gbereinstimmen.

Serverzertifikat hochladen Wahlen Sie diese Option aus und klicken Sie auf Weiter, um die Seite Zertifikat hochladen zu 6ffnen, auf der Sie
ein vorhandenes Zertifikat hochladen kénnen, tber das Ihr Unternehmen verfugt und das zur Zugriffssteuerung
fir den CMC verwendet wird.

HINWEIS: Der CMC akzeptiert nur Zertifikate, die Gber X509, Base 64 codiert sind. DER-kodierte
Zertifikate werden nicht angenommen. Durch das Hochladen eines neuen Zertifikats wird das mit dem CMC
gelieferte Standardzertifikat ersetzt.

Serverzertifikat anzeigen Wahlen Sie die Option aus und klicken Sie auf die Schaltflache Weiter, um die Seite Serverzertifikat zu 6ffnen,
auf der Sie das aktuelle Serverzertifikat anzeigen kénnen.

Um ein sicheres Serverzertifikat fir den CMC zu erwerben, miissen Sie eine Zertifikatsignierungsanforderung (CSR) an eine Zertifizierungsstelle Ihrer Wahl
senden. Unter einer CSR versteht man eine digitale Anforderung fir ein signiertes, sicheres Serverzertifikat, das Informationen tiber Ihre Organisation und
einen eindeutigen Identifizierungsschlissel enthalt.

Wenn auf der Seite Zertifikatsignierungsanforderung erstellen eine CSR erstellt wird, erhalten Sie die Aufforderung, eine Kopie in der Management Station
oder im freigegebenen Netzwerk zu speichern, und eindeutige Informationen zur Erstellung der CSR werden im CMC abgelegt. Diese Informationen werden
spater verwendet, um das Serverzertifikat, das Sie von der Zertifizierungsstelle erhalten, zu beglaubigen. Nachdem Sie das Serverzertifikat von der
Zertifizierungsstelle erhalten, missen Sie es auf den CMC hochladen.

ﬂ ANMERKUNG: Damit der CMC das von der Zertifizierungsstelle zurlickgesendete Serverzertifikat akzeptiert, missen die Authentifizierungsinformationen,
die im neuen Zertifikat enthalten sind, mit den Informationen lbereinstimmen, die bei der Erstellung der CSR auf dem CMC gespeichert wurden.
HINWEIS: Bei der Erstellung einer neuen CSR, wird jede vorherige CSR auf dem CMC Uberschrieben. Wenn eine wartende CSR (berschrieben wird,
bevor das Serverzertifikats von der Zertifizierungsstelle bewilligt wird, wird das Serverzertifikat vom CMC nicht angenommen, weil die zur

Authentifizierung des Zertifikats verwendeten Informationen verloren gegangen sind. Geben Sie acht, dass sie bei der Erstellung einer CSR keine
wartende CSR uberschreiben.

Um eine CSR zu erstellen:

1. Wahlen Sie auf der Seite SSL-Hauptmenii die Option Neue Zertifikatsignierungsanforderung (CSR) erstellen, und klicken Sie dann auf Weiter. Die




Seite Zertifikatsignierungsanforderung (CSR) erstellen wird angezeigt.

2. Geben Sie fur jeden CSR-Attributwert einen Wert ein.

Tabelle 5-18 beschreibt die Optionen der Seite Zertifikatsignierungsanforderung erstellen (CSR).

3. Klicken Sie auf Erstellen. Ein Dialogfeld Dateidownload erscheint.

4. Speichern Sie die Datei csr.txt auf der Management Station oder im freigegebenen Netzwerk. (Sie kdnnen die Datei jetzt auch 6ffnen und zu einem
spateren Zeitpunkt speichern.) Sie kénnen diese Datei dann spéter an eine Zertifizierungsstelle senden.

Tabelle 5-18. Seitenoptionen zu Zertifikatsignierungsanforderung (CSR) erstellen

Feld

Beschreibung

Allgemeiner Name

Der genaue Name, der zertifiziert werden soll (normalerweise der Domanenname des Web Servers, z. B. www.xyzFirma.com/).
Giiltig: Alphanumerische Zeichen (A-Z, a-z, 09); Bindestriche, Unterstriche und Punkte.

Nicht giiltig: Nicht-alphanumerische Zeichen, die nicht oben angegeben sind (wie z. B., aober nicht begrenzt auf, @ # $ % & *);
Zeichen, die hauptséachlich in nicht-englischen Sprachen verwendet werden, wie z. B. B, 3, &, .

Organisationsname

Der Name, der sich auf lhre Organisation bezieht (z. B. Unternehmen XYZ).
Giiltig: Alphanumerische Zeichen (A-Z, a-z, 09); Bindestriche, Unterstriche Punkte und Leerzeichen.

Nicht giiltig: Nicht-alphanumerische Zeichen, die nicht oben angegeben sind (wie z. B., aber nicht begrenzt auf, @ # $ % & *).

Organisationseinheit

Der Name, der mit einer organisatorischen Einheit in Verbindung gebracht wird, wie z.B. eine Abteilung (zum Beispiel
Unternehmensgruppe).

Giiltig: Alphanumerische Zeichen (A-Z, a-z, 09); Bindestriche, Unterstriche Punkte und Leerzeichen.

Nicht giiltig: Nicht-alphanumerische Zeichen, die nicht oben angegeben sind (wie z. B., aber nicht begrenzt auf, @ # $ % & *).

Ort Die Stadt oder ein anderer Standort lhrer Organisation (zum Beispiel: Atlanta, Hong Kong).

Giiltig: Alphanumerische Zeichen (A-Z, a-z, 09) und Leerzeichen.

Nicht giiltig: Nicht-alphanumerische Zeichen, die nicht oben angegeben sind (wie z. B., aber nicht begrenzt auf, @ # $ % & *).
Status Der Staat, das Land oder Territorium, in denen sich die Einheit befindet, die sich fir eine Zertifizierung bewirbt (zum Beispiel: Texas,

New South Wales, Andhra Pradesh).

ANMERKUNG: Verwenden Sie keine Abkiirzungen.

Giiltig: Alphanumerische Zeichen (GroB- und Kleinbuchstaben; 0-9) und Leerzeichen.

Nicht giiltig: Nicht-alphanumerische Zeichen, die nicht oben angegeben sind (wie z. B., aber nicht begrenzt auf, @ # $ % & *).
Land Das Land in dem sich die Organisation, die sich fir die Zertifizierung bewirbt, befindet.
E-Mail Die E-Mail-Adresse Ihrer Organisation. Sie kénnen eine beliebige E-Mail-Adresse eingeben, die der CSR zugeordnet sein soll. Die E-

Mail-Adresse muss giiltig sein und das @-Zeichen enthalten (z. B.: Name@UnternehmenXYZ.com).

Ein Server-Zertifikat hochladen

1. Auf der Seite SSL-Hauptmenii wahlen Sie Server-Zertifikat hochladen und klicken Sie auf Weiter. Die Seite Zertifikat hochladen wird angezeigt.

2. Geben Sie den Dateipfad im Textfeld ein und klicken Sie auf Durchsuchen, um die Datei auszuwahlen.

3. Klicken Sie auf Anwenden. Wenn das Zertifikat ungdltig ist, wird eine Fehlermeldung angezeigt.

ﬂ ANMERKUNG: Der Dateipfad-Wert zeigt den relativen Pfad des Zertifikats an, das Sie hochladen. Sie miissen den absoluten Dateipfad tippen, mit dem
vollstéandigen Pfad und dem gesamten Dateinamen und Dateinamenszusatz.

Um den Inhalt der Seite Zertifikat hochladen zu aktualisieren, klicken Sie auf Aktualisieren.

Um den Inhalt der Seite Zertifikat hochladen zu drucken, klicken Sie auf Drucken.

Ein Serverzertifikat anzeigen

Auf der Seite SSL-Hauptmenii wéhlen Sie Server-Zertifikat anzeigen und klicken dann auf Weiter. Die Seite Serverzertifikat anzeigen wird angezeigt.




Tabelle 5-19 beschreibt die Felder und zugehérigen Beschreibungen, die im Fenster Zertifikat aufgefihrt werden.

Tabelle 5-19. Zertifikat-Informationen

Feld Beschreibung

Seriell Zertifikatseriennummer

Antragsteller | Vom Antragsteller eingegebene Zertifikat-Attribute

Aussteller Zertifikatattribute vom Aussteller zurtickgesendet

nicht vor Ausgabedatum des Zertifikats

nicht nach Ablaufdatum des Zertifikats

Um den Inhalt der Seite Serverzertifikat anzeigen zu aktualisieren, klicken Sie auf Aktualisieren.

Um den Inhalt der Seite Serverzertifikat anzeigen zu drucken, klicken Sie auf Drucken.

Sitzungen verwalten

Die Seite Sitzungen zeigt alle aktuellen Verbindungen zum Geh&use an und ermdglicht IThnen, beliebige aktive Sitzungen zu beenden.
ﬂ ANMERKUNG: Um eine Sitzung beenden zu kénnen, missen Sie die Berechtigung als Gehd@usekonfigurations-Administrator besitzen.
So verwalten Sie Sitzungen:

1. Melden Sie sich am CMC-Webinterface an.

2. Wabhlen Sie in der Systemstruktur Gehduse aus.

3. Klicken Sie auf das Register Netzwerk/Sicherheit.

4. Klicken Sie auf das Unterregister Sitzungen. Die Seite Sitzungen wird angezeigt.

Tabelle 5-20. Sitzungseigenschaften

Eigenschaft|Beschreibung

Sitzungs-1D Zeigt die sequenziell erstellte ID-Nummer fir die einzelnen Instanzen einer Anmeldung an.

Benutzername | Zeigt den Anmeldenamen eines Benutzers an (lokaler Benutzer oder Active Directory-Benutzer). Beispiele von Active Directory-
Benutzernamen sind Name@Domé&ne.com, Doméne.com/Name, Doméne.com\Name.

IP-Adresse Zeigt die IP-Adresse des Benutzers im Punkttrennungsformat an.
Sitzungstyp Beschreibt den Sitzungstyp: Telnet, seriell, SSH, Remote-RACADM, SMASH CLP, WSMAN oder eine GUI-Sitzung.
Beenden

Ermoglicht Ihnen, eine beliebige aufgelistete Sitzung zu beenden (auBer Ihrer eigenen). Klicken Sie auf das Papierkorbsymbol,ﬂ um die
entsprechende Sitzung zu beenden. Diese Spalte wird nur angezeigt, wenn Sie die Berechtigung zum Gehausekonfigurations-
Administrator besitzen.

Um eine Sitzung zu beenden, klicken Sie in der Zeile, die die Sitzung beschreibt, auf das Papierkorbsymbol.

Dienste konfigurieren

Der CMC enthalt einen Web Server, der dazu konfiguriert ist, das SSL-Sicherheitsprotokoll des Industriestandards zu verwenden, um verschlisselte Daten
Uber das Internet von Clients zu empfangen bzw. sie an sie zu lGbermitteln. Der Web Server enthélt ein von Dell selbstsigniertes digitales SSL-Zertifikat
(Server-ID) und ist dafiir verantwortlich, sichere HTTP-Aufforderungen von Clients zu empfangen bzw. auf sie zu antworten. Dieser Dienst wird vom
Webinterface und dem Remote-CLI-Hilfsprogramm zur Kommunikation mit dem CMC benétigt.

ﬂ ANMERKUNG: Das Remote-CLI-Hilfsprogramm (RACADM) und das Webinterface verwenden den Web Server. Im Falle, dass der Web Server nicht aktiv
ist, stehen Remote-RACADM und das Webinterface nicht zur Verfligung.

ﬂ ANMERKUNG: Im Falle eines Webserver-Resets warten Sie mindestens eine Minute, bis die Dienste wieder verfiigbar werden. Ein Web Server wird
normalerweise auf Grund eines der folgenden Ereignisse zurlickgesetzt: die Netzwerkkonfiguration oder Netzwerksicherheitseigenschaften wurden tber
die CMC-Webbenutzeroberflache oder RACADM gedndert; die Web Server-Schnittstellenkonfiguration wurde Gber die Webbenutzeroberflache oder
RACADM geéndert; der CMC wurde zuriickgesetzt; ein neues SSL-Serverzertifikat wurde hochgeladen.

ﬂ ANMERKUNG: Zum Modifizieren von Diensteinstellungen missen Sie die Berechtigung als Gehdusekonfigurations-Administrator besitzen.

So konfigurieren Sie die CMC-Dienste:




1. Melden Sie sich am CMC-Webinterface an.

2. Klicken Sie auf das Register Netzwerk/Sicherheit.

3. Klicken Sie auf das Unterregister Dienste. Die Seite Dienste wird angezeigt.

4. Konfigurieren Sie die folgenden Dienstleistungen nach Bedarf:

1 Serielle CMC-Konsole (Tabelle 5-21)

1 Web Server (Tabelle 5-22)
1 SSH (Tabelle 5-23)

1 Telnet (Tabelle 5-24)

1 Remote-RACADM (Tabelle 5-25)

5. Klicken Sie auf Anderungen anwenden.

Tabelle 5-21. Einstellungen der seriellen CMC-Konsole

Einstellung

Beschreibung

Aktiviert

Aktiviert die Telnet-Konsolenschnittstelle auf dem CMC.

Standardeinstellung: Nicht markiert (deaktiviert)

Umleitung aktiviert

Ermdoglicht die serielle bzw. Text-Konsolenumleitung vom CMC zum Server Uber den Telnet-Client. Der CMC stellt eine Verbindung
zum iDRAC her, der intern eine Verbindung zum Server herstellt.

Konfigurationsoptionen: Markiert (aktiviert), nicht markiert (deaktiviert)

Standardeinstellung: Nicht markiert (deaktiviert)

Zeitliberschreitung
wegen Leerlauf

Zeigt die Anzahl von Sekunden an, bevor die Verbindung zu einer sich im Leerlauf befindenden Telnet-Sitzung automatisch
abgebrochen wird. Eine Anderung an der Einstellung Zeitiiberschreitung wird bei der ndchsten Anmeldung wirksam; sie wirkt sich
nicht auf die aktuelle Sitzung aus.

Zeitiiberschreitungsbereich: 60-1920 Sekunden. Um die Funktion der Zeitliberschreitung zu deaktivieren, geben Sie 0 ein.

Standardeinstellung: 300 Sekunden

Baudrate

Zeigt die Datengeschwindigkeit auf der externen seriellen Schnittstelle des CMC an.
Konfigurationsoptionen: 9600, 19200, 28800, 38400, 57600 und 115200 Bit/s.

Standardeinstellung: 115200 Bit/s

Authentifizierung
deaktiviert

Aktiviert die Anmeldungsauthentifizierung der seriellen CMC-Konsole.

Standardeinstellung: Nicht markiert (deaktiviert)

Escape-Taste

Ermaoglicht Ihnen, die Escape-Tastenkombination festzulegen, die eine serielle bzw. Text-Konsolenumleitung beendet, wenn Sie
den Befehl connect com2 verwenden.

Standardeinstellung: ™\

(Halten Sie die Taste <Strg> gedriickt, und geben Sie einen umgekehrten Schrégstrich (\) ein).

ﬂ ANMERKUNG: Das Caret-Zeichen ~ steht fir die Taste <Strg>.

Konfigurationsoptionen:

1 Dezimalwert (Beispiel: 95)

1 Hexadezimalwert (Beispiel: 0x12)
1 Oktalwert (Beispiel: 007)

1 ASCIlI-Wert (Beispiel: ™a)

ASCIlI-Werte kdnnen anhand der folgenden Escape-Tastencodes représentiert werden:

1 Esc, gefolgt von einem beliebigen alphabetischen Zeichen (a-z, A-Z)
1 Esc, gefolgt von den folgenden Sonderzeichen: [ T\ ™ _
1 Maximal zulassige Lénge: 4

GroBe des
Verlaufspuffers

Zeigt die maximale GroBe des seriellen Verlaufspuffers an, der die letzten Zeichen enthélt, die an die serielle Konsole geschrieben
wurden.

Standardeinstellung: 8192 Zeichen

Anmeldungsbefehl

Bestimmt den seriellen Befehl, der automatisch ausgefiihrt wird, wenn sich ein Benutzer an der seriellen CMC-
Konsolenschnittstelle anmeldet.

Beispiel: connect server-1




Standardeinstellung: [Null]

Tabelle 5-22. Webservereinstellungen

Einstellung

Beschreibung

Aktiviert

Aktiviert Web Server-Dienste (Zugriff iber Remote-RACADM und die Webschnittstelle) fir den CMC.

Standardeinstellung: Markiert (aktiviert)

Max. Sitzungen

Zeigt die maximale Anzahl der flir das Gehduse zuldssigen gleichzeitigen Sitzungen der Web-Benutzeroberflache an. Eine
Anderung an der Eigenschaft Max. Sitzungen wird bei der ndchsten Anmeldung wirksam; sie hat keine Auswirkung auf die
aktuellen aktiven Sitzungen (einschlieBlich Ihrer eigenen). Remote-RACADM ist von der Eigenschaft Max. Sitzungen fiir den Web
Server nicht betroffen.

Zugelassener Bereich: 1-4

Standardeinstellung: 4

ANMERKUNG: Wenn Sie die Eigenschaft Max. Sitzungen auf einen Wert unterhalb des Werts der aktuellen Anzahl an aktiven
Sitzungen &ndern und sich dann abmelden, kénnen Sie sich nicht erneut anmelden, bevor die anderen Sitzungen beendet
wurden oder abgelaufen sind.

Zeitiiberschreitung
wegen Leerlauf

Zeigt die Anzahl von Sekunden an, bevor die Verbindung zu einer sich im Leerlauf befindenden Web-Benutzeroberflachensitzung
automatisch abgebrochen wird. Eine Anderung an der Einstellung Zeitiiberschreitung wird bei der nédchsten Anmeldung
wirksam; sie wirkt sich nicht auf die aktuelle Sitzung aus.

Zeitiiberschreitungsbereich: 60-1920 Sekunden

Standardeinstellung: 1920 Sekunden

HTTP-
Schnittstellennummer

Zeigt die Standardschnittstelle an, die vom CMC verwendet wird, der eine Serververbindung abhort.

ANMERKUNG: Wenn Sie die HTTP-Adresse im Browser angeben, fihrt der Web Server automatisch eine Umleitung aus und
verwendet HTTPS.

Wenn die Standard-HTTP-Schnittstellennummer (80) gedndert wurde, mussen Sie in der Adresse im Adressenfeld des Browsers
die Schnittstellennummer wie gezeigt angeben:

http://<IP-Adresse>:<Schnittstellennummer>

wobei IP-Adresse die IP-Adresse fiir das Gehause ist und Schnittstellennummer die HTTP-Schnittstellennummer ein anderer als
der Standardwert 80 ist.

Konfigurationsbereich: 10 - 65535

Standardeinstellung: 80

HTTPS-
Schnittstellennummer

Zeigt die Standardschnittstelle an, die vom CMC verwendet wird, der eine sichere Serververbindung abhort.

Wenn die Standard-HTTPS-Anschlussnummer (443) geédndert wurde, missen Sie in der Adresse im Adressenfeld des Browsers
die Schnittstellennummer wie gezeigt angeben:

http://<IP-Adresse>:<Schnittstellennummer>

wobei IP-Adresse die IP-Adresse fiir das Gehéduse ist und Schnittstellennummer die HTTPS-Schnittstellennummer ein anderer als
der Standardwert 443 ist.

Konfigurationsbereich: 10 - 65535

Standardeinstellung: 443

Tabelle 5-23. SSH-Einstellungen

Einstellung

Beschreibung

Aktiviert

Aktiviert SSH auf dem CMC.

Standardeinstellung: Markiert (aktiviert)

Max. Sitzungen

Die maximale Anzahl gleichzeitiger, auf dem Gehéause zuldssiger SSH-Sitzungen. Eine Anderung an dieser Eigenschaft wird mit
der nachsten Anmeldung wirksam; sie hat keine Auswirkung auf die aktuellen aktiven Sitzungen (einschlieBlich Ihrer eigenen).

Konfigurierbarer Bereich: 1-4

Standardeinstellung: 4




ANMERKUNG: Wenn Sie die Eigenschaft Max. Sitzungen auf einen Wert unter dem Wert der aktuellen Anzahl an aktiven
Sitzungen ab&ndern und sich dann abmelden, kénnen Sie sich nicht erneut anmelden, bevor die anderen Sitzungen beendet
wurden oder abgelaufen sind.

Zeitiiberschreitung wegen | Zeigt die Anzahl von Sekunden an, bevor die Verbindung zu einer sich im Leerlauf befindenden SSH-Sitzung automatisch

Leerlauf

unterbrochen wird. Eine Anderung an der Einstellung Zeitiiberschreitung wird bei der ndchsten Anmeldung wirksam; sie wirkt
sich nicht auf die aktuelle Sitzung aus.

Zeitiiberschreitungsbereich: 60-1920 Sekunden. Um die Funktion der Zeitliberschreitung zu deaktivieren, geben Sie 0 ein.

Standardeinstellung: 300 Sekunden

Schnittstellennummer

Vom CMC verwendete Schnittstelle, die eine Serververbindung abhort.
Konfigurationsbereich: 10 - 65535

Standardeinstellung: 22

Tabelle 5-24. Telnet-Einstellungen

Einstellung

Beschreibung

Aktiviert

Aktiviert die Telnet-Konsolenschnittstelle auf dem CMC.

Standardeinstellung: Nicht markiert (deaktiviert)

Max. Sitzungen

Zeigt die fir das Gehause maximal zulassige Anzahl gleichzeitiger Telnet-Sitzungen an. Eine Anderung an dieser Eigenschaft
wird mit der nachsten Anmeldung wirksam; sie hat keine Auswirkung auf die aktuellen aktiven Sitzungen (einschlieBlich Ihrer
eigenen).

Zugelassener Bereich: 1-4

Standardeinstellung: 4

ANMERKUNG: Wenn Sie die Eigenschaft Max. Sitzungen auf einen Wert unter dem Wert der aktuellen Anzahl an aktiven
Sitzungen abéandern und sich dann abmelden, kénnen Sie sich nicht erneut anmelden, bevor die anderen Sitzungen beendet
wurden oder abgelaufen sind.

Zeitiiberschreitung wegen | Zeigt die Anzahl von Sekunden an, bevor die Verbindung zu einer sich im Leerlauf befindenden Telnet-Sitzung automatisch

Leerlauf

abgebrochen wird. Eine Anderung an der Einstellung Zeitliberschreitung wird bei der ndchsten Anmeldung wirksam; sie wirkt
sich nicht auf die aktuelle Sitzung aus.

Zeitiiberschreitungsbereich: 60-1920 Sekunden. Um die Funktion der Zeitliberschreitung zu deaktivieren, geben Sie 0 ein.

Standardeinstellung: 0 Sekunden (deaktiviert)

Schnittstellennummer

Zeigt die vom CMC verwendete Schnittstelle an, die eine Serververbindung abhort.

Standardeinstellung: 23

Tabelle 5-25. Remote-RACADM- Einstellungen

Einstellung

Beschreibung

Aktiviert

Aktiviert den Zugriff des Remote-RACADM-Dienstprogramms auf den CMC.

Standardeinstellung: Markiert (aktiviert)

Max. Sitzungen

Zeigt die maximal fiir das Geh&use zuldssige Anzahl gleichzeitiger RACADM-Sitzungen an. Eine Anderung an dieser Eigenschaft wird
mit der ndchsten Anmeldung wirksam; sie hat keine Auswirkung auf die aktuellen aktiven Sitzungen (einschlieBlich Ihrer eigenen).

Zugelassener Bereich: 1-4

Standardeinstellung: 4

ANMERKUNG: Wenn Sie die Eigenschaft Max. Sitzungen auf einen Wert unter dem Wert der aktuellen Anzahl an aktiven Sitzungen
abandern und sich dann abmelden, kdnnen Sie sich nicht erneut anmelden, bevor die anderen Sitzungen beendet wurden oder
abgelaufen sind.

Zeitlberschreitung
wegen Leerlauf

Zeigt die Anzahl von Sekunden an, bevor die Verbindung zu einer sich im Leerlauf befindenden racadm-Sitzung automatisch
unterbrochen wird. Bei der nachsten Anmeldung wird eine Anderung an der Einstellung Zeitiiberschreitung wegen Leerlauf
wirksam; sie wirkt sich nicht auf die aktuelle Sitzung aus. Geben Sie zur Deaktivierung der Funktion Zeitliberschreitung wegen
Leerlauf den Wert 0O ein.

Standardeinstellung: 300 Sekunden




Strombudget konfigurieren

Sie kénnen mit dem CMC die Stromversorgung des Gehauses budgetieren und verwalten. Der Stromverwaltungsdienst optimiert den Stromverbrauch und
weist den verschiedenen Modulen je nach Bedarf Strom zu.

Eine Anleitung zum Konfigurieren der Stromversorgung lber den CMC finden Sie unter Stromversorgung konfigurieren und verwalten.

Weitere Informationen zum Stromverwaltungsdienst des CMC finden Sie unter Stromverwaltung.

Firmware verwalten

Dieser Abschnitt beschreibt, wie Sie die Webschnittstelle zum Aktualisieren der CMC-Firmware verwenden. Wenn Sie Firmware aktualisieren, sollte der
empfohlene Ablauf eingehalten werden, um einen Verlust des Dienstes zu verhindern, falls die Aktualisierung fehlschlagt. Lesen Sie zuerst die Richtlinien zu
CMC-Firmware installieren oder aktualisieren, bevor Sie die Anleitungen in diesem Abschnitt befolgen.

Aktuelle Firmware-Versionen anzeigen

Auf der Seite Aktualisierbare Komponenten wird die aktuelle Version der iKVM-Firmware, der priméren CMC-Firmware und (falls vorhanden) der Standby-CMC-
Firmware angezeigt.

Wenn sich im Geh&use ein Server befindet, dessen iDRAC im Wiederherstellungsmodus ausgefiihrt wird, oder wenn der CMC beschéadigte iDRAC-Firmware
erkennt, wird der iDRAC auch auf der Seite Aktualisierbare Komponenten aufgefiihrt. Wie Sie iDRAC-Firmware mit dem CMC wiederherstellen, erfahren Sie
unter iDRAC-Firmware mit dem CMC wiederherstellen.

So zeigen Sie Firmware-Versionen an:

1. Melden Sie sich an der Webschnittstelle an (siehe Auf das CMC-Webinterface zugreifen).

2. Kicken Sie in der Systemstruktur auf Gehduse.

3. Klicken Sie auf das Register Aktualisierung. Die Seite Aktualisierbare Komponenten wird angezeigt.

CMC- und iKVM-Firmware aktualisieren

ﬂ ANMERKUNG: Um Firmware auf dem CMC zu aktualisieren, missen Sie die Berechtigung als Gehdusekonfigurations-Administrator besitzen.
ﬂ ANMERKUNG: Die Firmware-Aktualisierung bernimmt die derzeitigen CMC- und iKVM-Einstellungen.

ﬂ ANMERKUNG: Die Firmware-Aktualisierung wird nur fir die CMC- und iKVM-Firmware unterstitzt. Die iDRAC-Firmware kann tber die webbasierte
Benutzeroberflache des iDRAC oder iber Remote-RACADM aktualisiert werden. Wenn die CMC-Benutzeroberflache das Vorhandensein eines Servers
erkennt, mit diesem jedoch nicht kommunizieren kann, weist dies auf eine Beschadigung hin. In diesen Féllen kann die iDRAC-Firmware-Aktualisierung
von der Seite Aktualisierbare Komponenten ausgefiihrt werden. Um die Seite Aktualisierbare Komponenten zu &ffnen, wéhlen Sie in der
Systemstruktur Gehduse aus, und klicken Sie dann auf das Register Aktualisierung.

Die Seite Aktualisierbare Komponenten zeigt die aktuelle Version der Firmware fiir jede aufgefiihrte Komponente (CMC/iKVM) an und erméglicht Ihnen, die
Firmware mit der neuesten Revision durch Hochladen der Firmware-lmage-Datei (Paket) zu aktualisieren.

ﬂ ANMERKUNG: Stellen Sie sicher, dass Sie die neueste Firmware-Version besitzen. Sie kénnen die neueste Firmware-Image-Datei von der Dell Support-
Website herunterladen.

CMC-Firmware aktualisieren

ﬁ ANMERKUNG: Wé&hrend der Aktualisierung der CMC-Firmware auf einem Server, laufen einige oder alle Liftereinheiten im Geh&use mit 100 %. Dies ist
normal.

ﬁ ANMERKUNG: Der CMC wird zurlickgesetzt und ist voriibergehend nicht verfiigbar, nachdem die Firmware erfolgreich hochgeladen wurde. Um zu
vermeiden, dass die Verbindung von anderen Benutzern wéahrend des Resets unterbrochen wird, benachrichtigen Sie berechtigte Benutzer, die sich am
CMC anmelden koénnten und Uberprifen Sie auf aktive Sitzungen, indem Sie die Seite Sitzungen aufrufen. Um die Seite Sitzungen zu 6ffnen, wahlen Sie
in der Struktur Gehduse, klicken auf das Register Netzwerk/Sicherheit und dann das Unterregister Sitzungen. Hilfe zu dieser Seite finden Sie Gber den
Link Hilfe, der sich auf dieser Seite ganz oben rechts in der Ecke befindet.

ﬂ ANMERKUNG: Wenn Sie Dateien zum und vom CMC (bertragen, dreht sich wahrend der Ubertragung das Dateilibertragungssymbol. Wenn das Symbol
nicht animiert ist, Uberprifen Sie, ob der Browser so konfiguriert ist, dass Animationen zugelassen sind. Eine Anleitung finden Sie unter Animationen im
Internet Explorer zulassen.

& ANMERKUNG: Wenn beim Herunterladen von Dateien vom CMC mit dem Internet Explorer Probleme auftreten, aktivieren Sie die Option Verschliisselte
Seiten nicht auf der Festplatte speichern. Eine Anleitung finden Sie unter Dateien mit dem Internet Explorer vom CMC herunterladen.

1. Klicken Sie auf der Seite Aktualisierbare Komponenten auf den CMC-Namen. Die Seite Firmware-Aktualisierung wird angezeigt.

2. Geben Sie im Feld Wert den Pfad zur Management Station oder dem freigegebenen Netzwerk ein, auf dem sich die Firmware-Imagedatei befindet, oder
klicken Sie auf Durchsuchen, um zum Dateispeicherort zu gelangen.

3. Klicken Sie auf Aktualisieren. Es wird ein Dialogfeld eingeblendet und Sie werden gebeten, die MaBnahme zu bestatigen.


file:///e:/software/smdrac3/cmc/cmc1.0/ge/ug/pwrmgmt.htm#wp1193364
file:///e:/software/smdrac3/cmc/cmc1.0/ge/ug/pwrmgmt.htm#wp1188066
file:///e:/software/smdrac3/cmc/cmc1.0/ge/ug/install.htm#wp1196567
file:///e:/software/smdrac3/cmc/cmc1.0/ge/ug/install.htm#wp1209800
file:///e:/software/smdrac3/cmc/cmc1.0/ge/ug/install.htm#wp1209847

4. Klicken Sie auf Ja, um fortzufahren.

Wenn die Aktualisierung abgeschlossen ist, wird der CMC zuriickgesetzt.

iIKVM-Firmware aktualisieren

ﬂ ANMERKUNG: Der CMC wird zurtickgesetzt und ist voriibergehend nicht verfligbar, nachdem die Firmware erfolgreich hochgeladen wurde.

1. Melden Sie sich erneut am CMC-Webinterface an.

2. Wabhlen Sie in der Systemstruktur Gehduse aus.

3. Klicken Sie auf das Register Aktualisierung. Die Seite Aktualisierbare Komponenten wird angezeigt.
4. Klicken Sie auf den iKVM-Namen. Die Seite Firmware-Aktualisierung wird angezeigt.

5. Geben Sie im Feld Wert den Pfad zur Management Station oder dem freigegebenen Netzwerk ein, auf dem sich die Firmware-Imagedatei befindet, oder
klicken Sie auf Durchsuchen, um zum Dateispeicherort zu gelangen.

ﬂ ANMERKUNG: Der Standardname fiir das iKVM-Firmware-Image ist ikvm.bin. Der Name des iKVM-Firmware-Image kann jedoch gedndert werden.
Wenn Sie ikvm.bin nicht finden kénnen, finden Sie heraus, ob ein anderer Benutzer die Datei umbenannt hat.

6. Klicken Sie auf Aktualisieren. Es wird ein Dialogfeld eingeblendet und Sie werden gebeten, die MaBnahme zu bestatigen.

7. Klicken Sie auf Ja, um fortzufahren.

Wenn die Aktualisierung abgeschlossen ist, wird der iKVM zurtickgesetzt.

iDRAC-Firmware mit dem CMC wiederherstellen

iDRAC-Firmware wird normalerweise mit dem iDRAC, z. B. Uber die iDRAC-Webschnittstelle, die SM-CLP-Befehlszeilenoberflache oder mit
betriebssystemspezifischen Aktualisierungspaketen, die von der Website support.dell.com heruntergeladen wurden, aktualisiert. Wie Sie die iDRAC-Firmware
aktualisieren, erfahren Sie im Benutzerhandbuch zur iDRAC-Firmware.

Wenn die iDRAC-Firmware beschadigt wird, was passieren kann, wenn der Aktualisierungsvorgang der iDRAC-Firmware unterbrochen wird, bevor er
abgeschlossen wurde, kénnen Sie die CMC-Webschnittstelle zum Aktualisieren der Firmware verwenden.

Wenn der CMC die beschadigte iDRAC-Firmware erkennt, wird der iDRAC auf der Seite Aktualisierbare Komponenten aufgefiihrt. Wie Sie die Seite
Aktualisierbare Komponenten anzeigen, erfahren Sie unter Aktuelle Firmware-Versionen anzeigen.

ﬂ ANMERKUNG: Wenn die MAC-Adresse des iDRAC verloren gegangen oder beschadigt ist, muss eine gliltige Adresse angegeben werden, bevor Sie die
iDRAC-Firmware mit dem CMC wiederherstellen kénnen. Sie kénnen den IPMI-Befehl config params verwenden, um eine MAC-Adresse anzugeben. Die
MAC-Adresse ist der finfte Parameter des Befehls. Sie muss eine im Verwaltungsnetzwerk eindeutige 6-Byte-Adresse sein. Hilfe zur Ausfiihrung des
Befehls finden Sie in der Dokumentation des IPMI-Dienstprogramms (z. B. ipmitool oder ipmish).

Flhren Sie diese Schritte aus, um die iDRAC-Firmware zu aktualisieren.

1. Laden Sie die neueste iDRAC-Firmware von der Website support.dell.com auf lhren Verwaltungscomputer herunter.

2. Melden Sie sich am Webinterface an (siehe Auf das CMC-Webinterface zuagreifen).

3. Kicken Sie in der Systemstruktur auf Gehduse.

4. Klicken Sie auf das Register Aktualisierung. Die Seite Aktualisierbare Komponenten wird angezeigt. Der Server mit dem wiederherstellbaren iDRAC ist
in der Liste aufgefiihrt, wenn er vom CMC aus wiederhergestellt werden kann.

5. Klicken Sie auf Server-n, wobei n die Nummer des Servers ist, dessen iDRAC Sie wiederherstellen mochten.

6. Klicken Sie auf Durchsuchen, und suchen Sie nach dem von lhnen heruntergeladenen iDRAC-Firmware-Image. Klicken Sie dann auf Offnen.

4 ANMERKUNG: Der Standardname fiir das iDRAC-Firmware-Image ist firmimg.imc.

7. Klicken Sie auf Firmware-Aktualisierung beginnen.

ﬁ ANMERKUNG: Die Aktualisierung der iDRAC-Firmware kann bis zu zehn Minuten dauern. Das Dateilibertragungssymbol dreht sich, wahrend das
Firmware-Image auf den CMC Ubertragen wird. Es dreht sich jedoch nicht wahrend der Image-Ubertragung vom CMC auf den iDRAC.

Nachdem die Firmware-Image-Datei auf den CMC hochgeladen wurde, aktualisiert sich der iDRAC mit dem Image selbst.



Haufig gestellte Fragen

In Tabelle 5-26 sind h&ufig gestellte Fragen und Antworten aufgefihrt.

Tabelle 5-26. Remote-System verwalten und wiederherstellen: Haufig

gestellte Fragen

Frage

Antwort

Wenn ich auf das CMC-Webinterface zugreife,
erhalte ich eine Sicherheitswarnung, die besagt,
dass der Host-Name des SSL-Zertifikats nicht mit
dem Host-Namen des CMC Ubereinstimmt.

Der CMC enthalt ein Standard-CMC-Serverzertifikat, um Netzwerksicherheit fiir das Webinterface und die
Remote-RACADM-Funktionen zu gewéahrleisen. Wenn dieses Zertifikat verwendet wird, zeigt der
Webbrowser eine Sicherheitswarnung an, weil das Standardzertifikat als CMC-Standardzertifikat
ausgegeben wird, was nicht mit dem Host-Namen des CMC (z. B. IP-Adresse) (ibereinstimmt.

Um dieses Sicherheitsbedenken zu beseitigen, laden Sie ein CMC-Serverzertifikat herunter, das auf die IP-
Adresse des CMC ausgestellt ist. Wenn Sie die Zertifikatsignierungsanforderung (CSR) zur Ausgabe des
Zertifikats erstellen, stellen Sie sicher, dass der allgemeine Name (CN) des CSR der IP-Adresse des CMC
(z. B. 192.168.0.120) oder dem eingetragenen DNS-CMC-Namen entspricht.

So stellen Sie sicher, dass die CSR dem eingetragenen DNS-CMC-Namen entspricht:

1. Kicken Sie in der Systemstruktur auf System.

2. Klicken Sie auf das Register Netzwerk/Sicherheit und dann auf Konfiguration. Die Seite
Netzwerkkonfiguration wird eingeblendet.

3. Aktivieren Sie das Kontrollkdstchen CMC auf DNS registrieren.

4. Geben Sie den CMC-Namen in das Feld DNS-CMC-Name ein.

5. Klicken Sie auf Anderungen anwenden.

Weitere Informationen zum Erstellen von CSRs und die Ausgabe von Zertifikaten finden Sie unter Sichere
CMC-Dateniibertragung mit SSL und digitalen Zertifikaten.

Warum sind die Remote-RACADM- und
webbasierten Dienste nach der Anderung einer
Eigenschaft nicht verfligbar?

Es kann etwa eine Minute dauern, bis die Remote-RACADM-Dienste und das Webinterface nach einem
Reset des CMC-Web Servers wieder verflgbar sind.

Der CMC-Web Server fihrt nach den folgenden Ereignissen einen Reset durch:

1 Wenn die Netzwerkkonfiguration oder Netzwerksicherheitseigenschaften tiber das CMC-
Webinterface geandert werden.

Wenn die Eigenschaft cfgRacTuneHttpsPort gedndert wird (auch wenn eine config-f-
<Konfigurationsdatei> sie d@ndert).

Wenn racresetcfg verwendet wird.

Wenn der CMC zurtickgesetzt wird.

Wenn ein neues SSL Server-Zertifikat hochgeladen wird.

Warum registriert mein DNS-Server meinen CMC
nicht?

Einige DNS-Server registrieren nur Namen von 31 Zeichen oder weniger.

Wenn ich auf das CMC-Webinterface zugreife,
erhalte ich eine Sicherheitswarnung, die
aussagt, dass das SSL-Zertifikat durch eine nicht
vertrauenswurdige Zertifizierungsstelle
ausgegeben wurde.

Der CMC enthélt ein Standard-CMC-Serverzertifikat zur Sicherung der Netzwerksicherheit fur das
Webinterface und die Remote-RACADM-Funktionen. Dieses Zertifikat wurde nicht von einer
vertrauenswirdigen Zertifizierungsstelle ausgestellt. Um dieses Sicherheitsbedenken zu beseitigen, laden
Sie ein CMC-Serverzertifikat von einer vertrauenswirdigen Zertifizierungsstelle (z. B. Thawte oder
Verisign) hoch. Weitere Informationen zur Ausstellung von Zertifikaten finden Sie unter Sichere CMC-
Datenibertragung mit SSL und digitalen Zertifikaten.

Die folgende Meldung wird aus unbekannten
Grinden angezeigt:

Renot e- Zugri ff: SNWP-
Aut henti fi zi erungsf ehl er

Warum geschieht dies?

Als Teil der Ermittlung versucht IT Assistant, die Get- und Set-Community-Namen zu Uberprifen. Im IT
Assistant ist der Get-Community-Name = public und der Set-Community-Name = private.
StandardméBig ist der Community-Name fur den CMC-Agenten "public”. Wenn IT Assistant eine Set-
Aufforderung sendet, erstellt der CMC-Agent den SNMP-Authentifizierungsfehler, weil er nur
Aufforderungen von Community = public akzeptieren kann.

Sie kénnen den CMC-Community-Namen mit RACADM &andern.

Um den CMC Community-Namen zu sehen, verwenden Sie den folgenden Befehl:
racadm getconfig -g cf gOobSnnp

Um den CMC Community-Namen anzugeben, verwenden Sie den folgenden Befehl:
racadmconfig -g cfgQobSnnp -o cf gOobSnnpAgent Comuni ty <Communi ty- Nane>

Um SNMP-Authentifizierungs-Traps daran zu hindern erstellt zu werden, miissen Sie Community-Namen
eingeben, die vom Agenten akzeptiert werden. Da der CMC nur einen Community-Namen zuldsst, missen
Sie den gleichen Get- und Set-Community-Namen fiir das IT Assistant-Ermittlungs-Setup eingeben.

Fehlerbehebung beim CMC

Die CMC-Webschnittstelle enthélt Hilfsprogramme zum Erkennen, Diagnostizieren und Beheben von Problemen mit dem Gehéduse. Weitere Informationen zur
Fehlerbehebung finden Sie unter Fehlerbehebung und Wiederherstellung.
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